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Bir kisinin TC kimlik numarasini yazip birka¢ saniye iginde adresine, telefon numarasina, tapu kaydina, aile
bilgilerine ve hatta vesikalik fotografina ulasabildiginiz bir sistem diistiniin. Ustelik bunu yapabilmek icin ne
bir devlet kurumunda galisiyor olmaniz ne de herhangi bir hukuksal yetkiye sahip olmaniz gerekiyor. Tek
ihtiyaciniz birkag yiiz liralik bir lyelik paketi ve bir Telegram hesabi. iste Tiirkiye'de sorgu paneli olarak
bilinen yasadisi sistemlerin sundugu tam olarak budur.

Peki bu panelleri kurmak, isletmek veya bu surecin herhangi bir halkasinda yer almak hukuki agidan ne
anlama geliyor? Cumhuriyet savciliklari bu faaliyetlere nasil bakiyor, hangi suglar olusturdugunu
degerlendiriyor ve hangi delillere dayaniyor? Bu yazida, yasadisi panel isletmenin cezai boyutunu tim
yonleriyle ele alacagiz. Siber su¢ cezasi denildiginde akla yalnizca bireysel hacking faaliyetleri gelebilir;
ancak panel isletme, cok daha katmanl ve agir yaptirmlari olan bir su¢ kategorisidir.

BOLUM Il —

Sorgu Paneli Nedir?

Turkiye'de son birkag yilda siber su¢ dlinyasinin en hizli buytyen ve en tehlikeli sesgmentlerinden biri haline
gelen sorgu panelleri, aslinda teknik olarak oldukga basit bir mantikla c¢alisan sistemlerdir. Cesitli
kaynaklardan (kisisel veri ihlalleri, sizintilar, siber saldirilar, dark web lzerinden satin alinan veya indirilen veri
setleri veya kamu kurumlarinin bilisim sistemlerine yetkisiz erisim yoluyla) elde edilen kisisel veriler bir araya
getirilir, bir veri tabaninda birlestirilir ve genelde bir web arayuzi ya da Telegram botu araciligiyla

kullanicilarin erisimine sunulur.

Kullanici, panele bir TC kimlik numarasi, ad-soyad veya telefon numarasi girer; karsisina o kisiye ait kimlik
bilgileri, aile bilgileri, nufus kayitlari, adres, telefon numarasi, tapu kaydi, SGK kaydi, hatta fotograf gibi
kisisel veriler ¢ikar. Bu hizmet genellikle tek seferlik, haftalik, aylik, yillik veya sinirsiz paketler halinde satisa
sunulur. Odeme yontemi olarak kisisel banka hesaplari, baskalarinin adina acilmis hesaplar, elektronik para
kuruluslari ve kripto para clizdanlari kullanilir.

Bu panellerin boyutu kuigimsenecek gibi degildir. Guinuimuzde tespit edilen panellerin sunucularinda 100
milyonun uzerinde kimlik kaydi, 100 milyonu askin GSM verisi, onlarca milyon tapu ve SGK kaydi
barindirilabilmektedir. Turkiye'nin toplam nufusunun yaklasik 85 milyon oldugu dusunuldugunde, bu
rakamlarin pratikte tum vatandaslarin verilerini kapsadigi tahmin edilmektedir.

BOLUM Il ——

Av. Burak Ugiincii - burakucuncu.com.tr/yasadisi-sorgu-panelleri-suclar-ve-cezalar 1/5



Paneller Nasil Calisiyor?

Bir sorgu panelinin teknik altyapisini anlamak, islenen suglarin niteligini kavramak agisindan onemlidir.
Paneller genellikle su bilesenlerden olusur.

Veri tabani katmani

Panelin temelini olusturan kisimdir. Farkli kaynaklardan temin edilen veriler (kimlik bilgileri, GSM kayitlari,
adres bilgileri, tapu verileri, SGK kayitlari) ayr tablolar halinde bir veya birden fazla veri tabaninda tutulur.

Bu veri tabanlarinin boyutu yiizlerce milyon satira ulasabilir.
API baglantilari

Panellerin bir kismi yalnizca statik verilerle ¢alismaz. Bazi paneller, kamu kurumlarinin bilisim sistemlerine
API baglantisi kurarak anlik veri cekme kapasitesine sahiptir. Ornegin, bir kisinin giincel adres bilgisini Gelir
idaresi Baskanligr'nin sisteminden, tapu bilgisini Tapu ve Kadastro Genel Miidiirliigii'niin sisteminden anlik
olarak sorgulayabilirler. Bu durum, panelin tehlike seviyesini katbekat artirir; clinku artik yalnizca gegmiste

sizdirilmis verilerden degil, devletin canl sistemlerinden veri akisi s6z konusudur.
Web arayiizii ve botlar

Veriler, kullanici dostu bir web sitesi Uzerinden ya da Telegram gibi mesajlasma platformlarinda calisan
otomatik botlar araciligiyla sunulur. Kullanici, basit bir form doldurarak veya bota bir komut gondererek
sorgulama yapabilir. Panellerin bir kismi giris anahtari veya davet kodu sistemiyle calisir.

Satis ve tanitim altyapisi

Panel sahipleri, Telegram kanallari ve gruplari Uzerinden reklam yapar, Uyelik paketlerini duyurur ve musteri
destegi saglar. Satis genellikle kripto para veya elektronik para kuruluslar Uzerinden yapilir. Banka hesaplari
da kullaniimakla birlikte, bu hesaplar genellikle baska kisilerin adina kayitlidir veya para transferine katman
olusturmak amaciyla kullanilir.

Sunucu altyapisi

Panellerin kaynak kodlari ve verileri genellikle yurt disi lokasyonlu VPS/VDS sunucularda barindirilir. Ancak
Turkiye merkezli hosting firmalarindan da sunucu satin alindigi gortilmektedir. Sunucu satin alma islemleri
cogunlukla sahte isimlerle, baskalarina ait iletisim ve kart bilgileriyle ve sanal POS Uzerinden gergeklestirilir.

BOLUM IV —

Savciliklar Meseleye Nasil Bakiyor?

Cumhuriyet savciliklari, yasadisi panel isletme faaliyetini tek bir su¢ olarak degil, birden fazla sugun bir
arada islendigi karmasik bir eylem butunu olarak degerlendirmektedir. Bu yaklasim, panelin teknik yapisinin
ve isleyisinin farkl suc tiplerini ayni anda bunyesinde barindirmasindan kaynaklanmaktadir. Savcilik

pratiginde panel isletme genellikle U¢ ana sug kategorisi Uzerinden ele alinir.

Birinci Kategori: Siber Guvenlik Kanunu Kapsaminda Degerlendirme

19 Mart 2025 tarihinde yururluge giren 7545 sayili Siber Guvenlik Kanunu, Turkiye'nin bu alandaki ilk
kapsamli yasal duzenlemesidir. Kanunun 16. maddesinin 6. fikrasi, siber su¢ faaliyetlerinin organize sekilde
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yurtttlmesine yonelik agirlastiriimis cezai yaptirimlar ongormektedir.

Savciliklar, panel isletme faaliyetlerini bu kanun kapsaminda degerlendirirken ozellikle su unsurlara dikkat
etmektedir. Faaliyetin birden fazla kisi tarafindan yurutulup ylrutulmedidi, stpheliler arasinda bir gorev
dagilimi olup olmadigi, faaliyetin sureklilik arz edip etmedigi ve ekonomik bir motivasyonla hareket edilip
edilmedigi. Panel isletme faaliyetlerinde neredeyse her zaman bir organizasyon yapisi bulunmaktadir.
Yazihmi gelistiren, satisi yapan, parayi toplayan ve dagitan, veri temin eden farkl kisiler mevcuttur. Bu
durum, Siber Guvenlik Kanunu'nun agirlastinimis hiikumlerinin uygulanmasina zemin hazirlamaktadir.

Kanunun ydururlige girmesinden bu yana, panel davalarinda bu maddeye atif yapilmasi standart bir
uygulama haline gelmistir. Bu, faillerin yalnizca TCK hukumleriyle degil, ozel bir kanunun agirlastiriimis

yaptinmlariyla da karsi karsiya kalmasi anlamina gelmektedir.

ikinci Kategori: TCK 244 - Bilisim Sistemindeki Verileri Bozma, Yok Etme, Sisteme Veri
Yerlestirme

Turk Ceza Kanunu'nun 244. maddesi, bilisim sistemlerindeki verilere yonelik mudahaleleri
cezalandirmaktadir. Maddenin ikinci fikrasi, bir bilisim sistemindeki verileri bozan, yok eden, degistiren,
erisilmez kilan, sisteme veri yerlestiren veya var olan verileri baska bir yere gonderen kisiyi cezalandirir.
Uglincii fikra ise bu fiillerin bir banka, kredi kurumu veya kamu kurum ya da kurulusuna ait bilisim sistemi

uzerinde islenmesi halinde cezanin yari oraninda artiriimasini ongorur.

Panel davalarinda savciliklarin bu madde degerlendirmesi, ozellikle panelin kamu kurumlarinin sistemlerine
yetkisiz erisim sagladiginin tespit edilmesi halinde giindeme gelir. Burada dikkat ¢ekici bir uygulama soz
konusudur. Savciliklar, her bir kamu kurumuna yonelik erisimi ayri bir su¢ olarak degerlendirme
egilimindedir. Yani bir panel hem Gelir idaresi Baskanligi'nin hem de Tapu ve Kadastro Genel Miidiirligii'niin
sistemine erisim sagliyorsa, genelde bu iki ayrt TCK 244 sugu olarak nitelendiriimekte ve bu yonde
cezalandirma istemektedir.

Bu noktada statik veri ile anlik erisim arasindaki fark kritiktir. Bir panelin yalnizca daha once sizdiriimis
verileri barindirmasi ile bir kamu kurumunun canli sistemine API baglantisi kurarak anlik veri gekmesi, hukuki
degerlendirme agisindan tamamen farkli sonuglar dogdurur. ikinci durum, TCK 244'in agirlastiriimis halini
tetikler ve sugun suregelen niteligini ortaya koyar.

Savciliklar, sunucu incelemelerinde kaynak kodlari analiz ettirerek panelin hangi kamu kurumlarina baglanti
kurdugunu tespit ettirmektedir. Genellikle USOM (Ulusal Siber Olaylara Midahale Merkezi) tarafindan
hazirlanan teknik inceleme raporlari, bu tespitlerin temel dayanagini olusturmaktadir.

Uglincii Kategori: TCK 136 - Kisisel Verileri Hukuka Aykiri Olarak Ele Gegirmek veya
Yaymak

TCK'nin 136. maddesi, kisisel verileri hukuka aykiri olarak ele gegiren, yayan veya bir baskasina veren kisiyi
cezalandirmaktadir. Panel davalarinda bu maddenin, neredeyse istisnasiz olarak TCK 43/1 (zincirleme sug)
hukmuyle birlikte uygulanmasi talep edilmektedir. Bunun nedeni agiktir, panel isletmecileri tek bir kisinin
degil, milyonlarca kisinin verilerini ayni sug isleme karari kapsaminda ele gegirip yaymaktadir.

Savciliklarin bu sucu degerlendirirken baktigi temel unsurlar sunlardir. Verilerin kapsami (hangi tir veriler ele
gegcirilmis (kimlik, adres, telefon, tapu, SGK vb.), verilerin miktari (kag kisiye ait verinin ele gegcirildigi),
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verilerin yayilma bicimi (web sitesi, Telegram botu, dogrudan satis vb.) ve verilerin ticari amagcla kullanilip
kullaniimadig.

Panel davalarinda zincirleme su¢ uygulamasi, ceza miktarini onemli dlglide artiran bir faktordir. TCK 43/1'e
gore, bir sugun zincirleme olarak islenmesi halinde ceza dortte birinden dortte Uglne kadar artirilir. Yiz
milyonlarca kisiye ait verinin sistematik sekilde ele gegirilip yayilmasi, bu artinmin Ust sinira yakin

uygulanmasini hakli kilabilecek bir olgek olup risk unsurunu artirmaktadir.

BOLUM V =—

Genel Tablo ve Sonu¢

Panel davalarinda en dikkat ¢ekici egilimlerden biri, suphelilerin buyuk ¢ogunlugunun 16-22 yas araliginda
olmasidir. Siber suclar giderek daha geng yas gruplarina yayillmakta, teknik bilgi sahibi gencler kolay para
motivasyonuyla bu faaliyetlere yonelmektedir. Suphelilerin bir kisminin sug tarihinde henuz 18 yasindan
kuguk olmasi, gocuk ceza hukuku kapsaminda ayri bir degerlendirmeyi de gundeme getirmektedir. Ancak
yas kucuUklugu, sugun niteligini degdistirmemekte; savciliklar bu dosyalarda da ayni sevk maddelerini
uygulamaktadir.

Sorusturmalarda siklikla karsilasilan bir diger durum, ayni supheli grubunun birden fazla panel kurmus
olmasidir. Bir panel kapatildiginda veya tespit edildiginde, ayni altyapi ve verilerle farkli isimler altinda yeni
paneller kurulmasi yaygin bir pratiktir. Bu durum, faaliyetin sureklilik ve kararliik arz ettigini gostermesi
bakimindan savciliklar tarafindan ozellikle vurgulanmaktadir. Panel gelirlerinin toplanmasi ve dagitiimasinda
da giderek daha sofistike yontemler kullaniimaktadir. Dogrudan banka havalesi yerine kripto para
cuzdanlari, elektronik para kuruluslari ve baskalarinin adina agilmis hesaplar Uzerinden katmanli bir cdeme
sistemi kurulmasi yayginlagsmistir. Paranin birden fazla hesap Uzerinden gegirilerek iz sirmeyi zorlastirma
cabasi, MASAK tarafindan katman olusturma olarak nitelendiriimekte ve kara para aklama baglaminda
ayrica degerlendirilebilmektedir. Buna ek olarak, panel operasyonlarinda supheliler arasinda belirgin bir
uzmanlagsma ve gorev dagilimi bulunmaktadir. Yazihm gelistirme, veri temini, APl entegrasyonu, satis,
tanitim ve mali operasyonlar farkh kisiler tarafindan Ustlenilmekte; hatta bazi supheliler yalnizca kendi
adlarina kayitli banka veya kripto hesaplarini panel operatorlerinin kullanimina sunma rolunu ustlenmektedir.
Savciliklar, bu tur rolleri de istirak kapsaminda degerlendirmektedir.

Tum bu sug tiplerini ve adirlastirici sebepleri bir arada degerlendirdigimizde ortaya ciddi bir tablo
¢ikmaktadir. Siber Guvenlik Kanunu'nun ilgili maddesi, TCK 244'Un birden fazla kamu kurumuna karsi
islenmesi nedeniyle her bir kurum igin ayri ceza, TCK 136'nin zincirleme su¢ hukmuyle birlikte uygulanmasi
ve TCK 53 kapsaminda hak yoksunluklari bir araya geldiginde, toplam ceza miktari yillarla ifade edilen
seviyelere ulasabilmektedir. Ustelik bu cezalar her bir siipheli icin ayri ayr uygulanmaktadir; panel
operasyonuna herhangi bir asamada katilmis olan herkes, ayni suglardan dolayi ayri ayri yargilanmakta ve

cezalandiriimaktadir.

Sonug olarak yasadisi panel isletme, Turk ceza hukuku acisindan ¢ok katmanli ve son derece agir
yaptirimlari olan bir sug faaliyetidir. Bu tur dosyalarda etkin bir savunma stratejisi gelistirebilmek igin teknik
altyapiyi anlayan bir bilisim hukuku avukati ile galismak buyuk onem tasimaktadir. 7545 sayih Siber Guvenlik
Kanunu’'nun yururlige girmesiyle birlikte bu alandaki cezai yaptinmlar daha da sertlesmis, savciliklarin ve
kolluk kuvvetlerinin teknik sorusturma kapasitesi onemli olglde artmistir. USOM teknik raporlari, MASAK

mali analizleri, telekomunikasyon verileri ve platform yazismalar gibi ¢ok katmanh delil yapilar sayesinde,
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dijital ortamda anonimlik sagladigini dlstnen faillerin gercek kimliklerine ulasmak artik ¢cok daha
mumkundur. Panel kurmak, isletmek, tanitmak, satis yapmak, veri temin etmek, hesap kiralamak veya mali
altyaply1 saglamak bu surecin herhangi bir halkasinda yer almak, agir cezai sorumluluk dogurmaktadir.
Ozellikle genc yastaki bireylerin teknik merak veya kolay kazang motivasyonuyla bu faaliyetlere yonelmesi,
hem bireysel hem de toplumsal agidan ciddi sonuclar dogurabilecek bir risk alani olusturmaktadir.

Cevrimigci striim: https://burakucuncu.com.tr/yasadisi-sorgu-panelleri-suclar-ve-cezalar
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