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BiLiSiM SUCLARI BiLiSIM HUKUKU

Yapay Zeka, Deepfake ve Cinsel Suclar

Cok yakin ge¢cmisteki yapay zeka ve bilisim teknolojilerindeki sigrama, ceza hukukunun neredeyse

her alanina sirayet eden yepyeni sorunlar dogurdu.
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Cok yakin gec¢misteki yapay zekd ve bilisim teknolojilerindeki sigrama, ceza hukukunun neredeyse her
alanina sirayet eden yepyeni sorunlar dogurdu. Ozellikle ses ve goriintii isleme kapasitesindeki ilerleme, bir
kisinin yuzunu, sesini ve jest-mimik oruntulerini ikna edici sekilde taklit eden igeriklerin saniyeler icinde
uretilebilmesine imkan taniyor. Bu teknik imkan yalnizca mahremiyet, itibar ve kisilik haklari agisindan degil;
“ozel nitelikli” cinsel igeriklerin Uretimi ve dolasima sokulmasi yonuyle de agir sonuglar doguruyor. Bugun
erisilmesi kolay, maliyeti dusuk ve kullanicidan ciddi teknik birikim talep etmeyen araglar, rizaya aykiri cinsel
icerik ifsasini, fail bakimindan “dusuk risk-ylksek etki” kategorisine tasiyor. Hukuk duzenleri bu gergeklikle

yarismakta zorlanirken, magduriyetler hizla gogaliyor.

BOLUM Il —

Deepfake nedir, ne degildir?

"Deepfake” kisaca, derin ogrenme yontemleriyle egitilmis sistemlerin, bir kisiye ait ornek verilerden
hareketle gercekte hic yasanmamis sahneleri o kisi yasamis gibi gosteren sesli ve/veya goruntilu icerikler
uretmesidir. Bu igerikler, siradan bir fotosop mudahalesinden farkli olarak, sifirdan insa edilen ve insani ikna
edecek duzeyde gercekgi bir akis, mimik, dudak senkronu ve ses karakteri sunabilir. Deepfake’in asil ayirt
edici niteligi, bireyin gorsel-isitsel ozelliklerini istatistiksel olarak ogrenip yeni bir olmayan gegmis imal
etmesidir.

Bu nedenle, montaj etiketiyle hafife alinamayacak, ceza hukuku bakimindan turl ve sonucu itibariyla ayri
degerlendirilmesi gereken bir Uretim tekniginden soz ediyoruz.

Cinsel icerikler agisindan tablo daha carpicidir. Uretilen deepfake iceriklerin biiyiik kismi pornografik nitelik
tasimakta; bu Uretim, cogu zaman gergek kisilerin kimlikleri hedef alinarak, rizalar olmaksizin yapilmaktadir.
Magdurlar yonunden agir psikolojik etkiler, sosyal dislanma, egitim ve calisma hayatinda kesintiler, hatta
sessiz kalmaya zorlanma gibi sonuclar dogdugu bilinen bir gergektir. Bu tablo, ceza hukuku aracglarinin
niteligi geregi geriden geldigi alanlarda, ozel olarak cinsel dokunulmazlik, mahremiyet ve c¢ocuklarin
korunmasi basliklarini ayni anda guindeme getiriyor.

BOLUM IIl ——
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Cinsel igeriklerin riza ve gerceklik baginin kopmasi

Klasik 0zel hayat ihlallerinde hukuka aykiriik cogu kez bireyin gergek goruntu veya sesine iliskin kayitlarin
rizaya aykir bicimde ifsa edilmesiyle ortaya cikarken, yapay zeka destekli uretimlerde sorun, “gercek
olmayanin” gercekmis gibi kurgulanip dolasima sokulmasinda dugumlenir. Burada magdurun bedeni
gercekte ifsa edilmese bile, kisiligine yonelen agir bir saldiri soz konusudur; zira kisinin yuzu, sesi veya

kimligini isaret eden ozellikleri sahte bir cinsel gegcmise eklemlenerek kamu onunde yeniden insa edilir.

Bu kirlima, kanun teknigi bakimindan gergeklik unsuruna yaslanan mevcut sug tipleriyle aradaki irtibati
zayiflatir. Mahrem yasamin ifsasi tipikliginde korunan sey gercgek bir ozel hayat uriinunun yayilmasi iken,
yapay Uretimde dolasima sokulan igerik teknik olarak 6zgun degildir. Bu da belirlilik ilkesi ekseninde tipikligi
tartismali kilar ve mevcut duzenlemelerin uygulama alanini daraltir. Nitekim sahicilik ile kurgu arasindaki
sinirin bulaniklasmasi, hem sorusturma makamlarinin hem de yargi mercilerinin delil degerlendirme ve ispat
sureclerini guglestirir. Teknik olarak ikna edici sahte kayitlar, magdura etkisi gercek olan sonuglar
dogururken hukuk, “icerik gercek degil” gerekgesiyle korumayi disarida birakan bir tutuma suruklenme riski
tasir. Oysa sorun salt dogruluk meselesi degildir. Yapay uretim, rizaya aykiri ve itibar zedeleyici bir cinsel
temsil aracina donustugunde magdurun psikolojik, sosyal ve mesleki hayatinda telafisi gug¢ zararlara yol
acar. Ayrica tehdide, santaja veya yeni ihlallerin tesvikine zemin hazirlar. Bu nedenle rizaya aykiri yapay

="

cinsel iceriklerin Uretimi ve yayiminin, sadece “gercek olmadigi” i¢in cezalandirma sisteminin disinda
tutulmasi ne magdurun korunmasiyla ne de guncel sosyal gerceklikle bagdasir. Tersine, bu alani agik
normlarla kapsayan, kimlik tespiti ve delil dederlendirmesine 0zgu gugclukleri hesaba katan ve zarar

yogunlastiginda yaptirimi artiran bir yaklasim zorunludur.

BOLUM IV

Turk hukukunda mevcut gerceve

Turk Ceza Kanunu'nun 226. maddesinde miuistehcenlik suglari baslig altinda, pornografik igeriklere iliskin
cesitli fiiller yaptinma baglanmistir. Ogreti ve uygulamada “miistehcenlik” kavrami, bu baglamda pornografi
ile sinirl anlasilmalidir. Bu isabetli tercih, cinsel igerik Uretimi ve dolasimina iliskin dizenlemenin odak
noktasinin pornografi olduguna isaret eder. Ancak burada iki temel sorun beliriyor: Birincisi, “cocuklari,
temsili cocuk goruntulerini veya ¢ocuk gibi gorunen kisileri kullanmak” ibaresinin yapay uretimi de kapsayip
kapsamadig; ikincisi ise “sanat ve edebiyat istisnasi'nin belirsizlikleri. ilk sorun, deepfake'in “kullanma”
unsurunu klasik anlamda karsilayip karsilamadigina iliskindir; ikinci sorun ise muafiyetin sinirlari belirli

degilken kotuye kullanim riskidir.

Mustehcenlik disinda, mahremiyete iliskin temel koruma TCK m. 134/2'de yer alir: Kisilerin 6zel hayatina
iliskin goruntu veya seslerin hukuka aykiri ifsasi cezalandirilir. Bu hukum, gergek bir yetiskine ait gergek
iceriklerin rizaya aykir ifsasi bakimindan bugun de en isabetli basvuru noktasidir. Ancak deepfake uretimi
ve paylasimi burada glg¢ bir sinama yaratir. Zira paylasilan sey gercekte magdura ait olmayan, fakat
magdurun kisiligini hedef alarak “sahte bir mahrem geg¢mis” insa eden bir igeriktir. Bu yonuyle, sirf “kisisel
veri” veya "Ozel hayat urinu igerik” olarak nitelendirmenin mumkun olmadigi haller ortaya ¢ikabilir. Bu
nedenle, rizaya aykiri ozel icerik ifsasinin nitelikli hallerinin gincellenmesi ve ozellikle mahkim edici amag,
asagilamaya yonelik saik veya korku-sikinti yaratma kasti gibi zarar yogunlastirici unsurlarin cezayi artiran
hal olarak agik¢a yazilmasi yerinde olacaktir.
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Cinsel taciz bashgi bakimindan ise, talep edilmeksizin ve baglam disi sekilde cinsel organ goruntulerinin,
videolarin veya benzer iceriklerin gonderilmesi TCK m. 105 cercevesinde degerlendirilir; posta ve elektronik
haberlesme araglariyla islenmesi, nitelikli gorunum olusturur. Dijital mekanlarda, hig iliski kurulmamis kisiler
arasinda dahi gercgeklesebilen bu fiiller, "kolay gonderim-yaygin erisim” dinamizmi nedeniyle uygulamada
hizla gogalmaktadir. Yargilamada baglam analizi ve riza tartismalari kaginilmaz olsa da normatif koruma hatti
aciktir.

Tehdit bashginda da onemli bir hat bulunur. “Bu goruntuleri ifsa ederim” veya “su eylemi yapmazsan bunlari
yayimlarim” turiinden eylemler, kural olarak TCK m. 106'daki tehdit sugunu olusturur. Tehdidin icerigine gore
yagma, intihara yoneltme, cinsel saldiri veya cocugun cinsel istismari gibi cok sayida baska sug tipi devreye
girebilir. Fail sozunu eyleme dokerse, ozel hayatin gizliliginin ihlali ayrica gundeme gelir. Dijital iceriklerin
kolay ¢cogaltilabilirligi ve silinmezlik algisi, bu fiillerin magdurlar Uzerindeki baski glcunu artirir. Bu noktalarin
tamami bilisim hukukunun onemli ve kritik alanlarini kapsamaktadir.

BOLUM V —

Cocuklar yonunden 6zel tartismalar

Cocuklarin korunmasi, mustehcenlik rejiminin kalbinde yer alir. Buna ragmen, yapay zeka ile uretilen ve
gercek bir cocugu “kullanmayan” fakat cocuga benzer bir karakteri veya temsili cocuk goruintusunu iceren
dretimlerin buglin hangi hiikme tam olarak girdigi tartismalidir. “Kullanma” fiilinin lafzi anlami ve doktrindeki
hakim gorus, salt “yapay Uretim”in ¢ocugun bizzat kullaniimasiyla ayni sey olmadigina isaret eder.
Dolayislyla, sirf yapay zeka ile “cocuk gibi gorinen” bir karakter yaratilip pornografik icerikte kullanildiginda,
mevcut duzenlemenin belirgin bir bosluk biraktigi kabul edilmelidir. Buna karsilik, bazi durumlarda “temsili
cocuk gortntlleri” kategorisi genis yorumlanarak uretimin bizatihi su¢ sayilabilecegi ileri surilmektedir;

ancak bu yorumun belirlilik ilkesini zorlayacagdi da gozden kagirilmamalidir.

Gri bolgeyi, gercek bir cocuga ait goruntu, ses veya fotograflarin yapay zeka ile islenerek pornografik bir
icerik haline getirilmesi olusturur. Burada teknik Uretim “yapay” olsa da ham madde gergek ¢ocuda aittir.
Kimi gorus bu durumun mevcut dlzenlemeyle yakalanabilecegini savunsa da ogretide ve uygulamada
belirsizlikler mevcuttur. Hukuki guvenlik bakimindan, hem “gercek ¢cocuda ait igerikle yapay Uretim”e hem
de “gercek ¢ocuk kullaniimaksizin yapay uretim”e 0zgu agik ve ayr sug¢ tiplerinin tanimlanmasi, koruma

sistematigini guclendirecektir.

Bir diger zorlu alan, dil isleme programlari Uzerinden “gocuk karakteri” yaratilarak yurutulen cinsel icerikli
sohbetlerdir. Gergek bir cocuk olmaksizin, bir yetiskinin yapay olarak uretilmis bir “cocuk persona” ile cinsel
icerikli iletisime girmesi, buglin dogrudan tipiklik tartismasini tetikleyecek niteliktedir. Burada amag,
yalnizca “metin uretimi” degil; ¢cocuk karakterinin sanal olarak yaratilmasi ve kamuya acgik bicimde
baskalarinca kullanima sunulmasi olabilir. Boyle bir kurgu, yerlesik normlar goz onune alindiginda, sug

politikasi bakimindan mustakil bir yaptinm alanina ihtiya¢ oldugunu acgik¢a gosterir.

BOLUM VI

Yetiskinlere iligkin yapay Uretimler

Bir yetiskinin ylzu ya da sesi taklit edilerek uretilen cinsel iceriklerde tartismanin dugumlendigi yer,
paylasilan seyin magdura ait “gercek” bir ozel hayat Urunu olup olmadigidir. EGer ortada magdurun
gercekten yasadigi ve kayda alinmis bir an yoksa, tipiklik bakimindan ozel hayatin gizliligini koruyan
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hikumlerle kurulan klasik bag zayiflar; ¢Unkl bu hikumler, lafzi ve sistematigi geredi “kisiye ait gergek
goruntu veya sesin” rizaya aykiri elde edilmesi ya da ifsasi varsayimi Uzerine kuruludur.

Yapay uretimde ise hukuka aykirilik, ger¢egin izinsiz agiklanmasinda degil, hi¢ yasanmamis bir cinsel
sahnenin kisinin kimligine yapistirilarak kamu onuinde “yasanmis” gibi sunulmasinda ortaya cikar. Bu fark,
yalnizca teknik bir nians degildir; tipiklik ve ispat yukunun nasil kurulacagina, hangi hukuki degerin ihlal

edildigine ve hangi yaptirim mimarisinin devreye girecegine dair tim dengeyi degistirir.

Kisisel veri korumasi cephesinde de benzer bir sinir etkisi gortlur. Yapay uretim, magdurun yuz hatlari ya da
ses rengi gibi tanimlayici unsurlar taklit ederek inandirici bir “temsili” yaratir; buna ragmen ortaya ¢ikan
urun, dogrulanabilir gergek bilgi icermedigi olgude kisisel veri rejiminin merkezine yerlesmekte zorlanir. Zira
veri korumasi yaklasimi, kural olarak gergek kisiye iliskin ve dogrulanabilir nitelikteki bilgilerle isler; oysa
burada dolasima sokulan igerik, magdurun ozel hayatindan alinmis bir kayit degil, magdurun kimligini
kullanarak kurgulanan bir sahnedir. Bu nedenle, kisisel veri hukuku kimi agamalarda (6rnegin egitim verisi
toplanmasi veya model kurulumu sirasinda) devreye girse bile, yapay cinsel iceriklerin nihai Urlin olarak
paylasimi karsisinda ceza hukukuna 0zgu korumanin eksik kaldigi bir alan dogar.

Bu gorunurdeki bosluk, fiilin toplum bakimindan zararsiz oldugu anlamina gelmez; aksine, rizaya aykiri yapay
cinsel icerikler, magdurun cinsel mahremiyet algisini, onurunu ve sosyal iliskilerini dogrudan hedef alir.
Ustelik bu saldiri, gercek bir kaydin varligindan bagimsiz sekilde itibari kalici bicimde zedeleyebilir, tehdit ve
santaj icin kaldirag islevi gorebilir, is ve 0zel yasamda somut sonuglar dogurabilir. Bu nedenle, “gerceklik”
esiginin saglanamamasi sebebiyle koruma disinda kalan yapay uretimlerin, sirf bu nedenle yaptirimdan
azade tutulmasi ne korunan hukuki yararla ne de guincel sosyal gerceklikle bagdasir.

Cozum, mevcut hukumlerin zorlanmasiyla degil, rizaya aykiri yapay cinsel igeriklerin hem uretimini hem de
yayimini agik¢a hedef alan ozerk bir sug¢ tipinin tanimlanmasiyla saglanabilir. Bu tip, bir baskasina ait yuz,
ses veya benzeri ayirt edici unsurlar kullanilarak, gercekte yasanmamis cinsel iceriklerin kurgulanmasini ve
bunlarin kamuya sunulmasini yaptirma baglamali; magdurun rizasinin yoklugu ile igeriklerin kamusal
erisilebilirlige tasinmasi temel esik olarak diizenlenmelidir. Boyle bir mimari, bir yandan ozel hayatin gizliligi
hukumlerinin “gercek kayit” sartina dayanan g¢ercevesini korur, diger yandan yapay uretimin dogurdugu
esdeger veya daha agir sonuglar cezasizlik tuzagindan cikarir. Agirlastirici nedenler bakimindan da
asagilamak veya yildirmak saikiyle hareket edilmesi, iceriklerin tehdit araci yapilmasi ya da yayimin
sistematik bicimde gercgeklestiriimesi gibi zarar yogunlastiran durumlarin acgikga sayillmasi hem ceza

normlarinda belirlilik hem caydiricilik bakimindan isabetli olacaktir.

Sanat ve edebiyat istisnasinin sinirlarini yeniden distinmek

TCK m. 226'da yer alan, ¢ocuklara ulagsmasinin engellenmesi kosuluyla “sanatsal ve edebi degeri olan”
eserlerin mustehcenlik rejimi disinda birakilacagina dair istisna, uygulamada belirsizlikler Uretmeye yatkindir.
Deger yargisinin 0znel olusu ve degerlendirme merciinin kim oldugu tartismasi, ozellikle yapay Uretim
araclarinin “sanat” etiketiyle kotiiye kullanimina kapi aralayabilir. istisnanin muglak birakilmasi yerine, ifade

ve sanat ozgurlliguyle ceza korumasini dengeleyen, olgutleri somutlastiriimis bir yaklasim benimsenmelidir.

Teshis, ispat ve kimlik sorunu

Deepfake iceriklerin en ¢etin yonlerinden biri, magdurun kimliginin belirlenmesidir. Yapay zeka ile uretilen
goruntulerde, bir kisinin yuzune benzeyen sahte yuzler, farkli bedenlere eklenebilir; ses benzetimi de ikna
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edici olabilir. Kimlik dogrulama, ozellikle yalnizca yazili iletisimin soz konusu oldugu cinsel sohbet
iceriklerinde daha da guclesir. Burada kisinin sanal karakterinin yaratildiginin tespiti, salt isim veya genel
fiziksel ozelliklerin kullaniimasiyla her zaman mumkun olmayabilir. Bu nedenle, tipiklik tartismasindan

bagimsiz olarak, ispat ve delil rejimi de glincellemeye muhtactir.

BOLUM VIl  —

Politika ve mevzuat onerilerinin temel ekseni

Sorunun kalici ¢ozUmu, teknolojik araglarin toptan yasaklanmasinda dedil; kullanim kurallarinin net, dinamik
ve surekli guncellenen bir gergeveye baglanmasinda yatar. Rizaya aykir yapay cinsel igerik Uretimi ve
yayimini agik¢a su¢ haline getiren; cocuklara iliskin hem gergek icerikle yapay uretimi hem de gercek ¢ocuk
kullanilmaksizin yapay Uretimi kapsayan ozerk sug tipleri, koruma sistematigini guglendirecektir.
Mahremiyet ihlallerine iliskin normlar, ozellikle asagilamaya veya yildirmaya yonelik saikin varligi gibi zarar
yogunlastirici unsurlari cezayi artiran hal olarak duzenleyecek sekilde glincellenmelidir. Sanat ve edebiyat
istisnasinin sinirlar, ifade ozgurligu guvenceleriyle uyumlu fakat kotuye kullanimi onleyecek agiklikta
tanimlanmalidir.

Biitlin bunlarin yaninda, salt cezalandirmaya odaklanan bir mimarinin yeterli olmayacadi aciktir. Onleyici
politika bilesenleri, cocuklarin ¢evrimigi guvenligi, dijital okuryazarlik, guvenli internet pratikleri ve kisisel
verilerin korunmasi alanlarinda egitim ve farkindalik calismalarini icermelidir. Ozellikle yapay zekanin
guvenilirlik standardi, egitim verisine duydugu ihtiyag ve bu verilerin niteligi dikkate alinarak, kisisel verilerin
korunmasi cephesinde etkin ve disiplinler arasi bir hazirlik zorunludur. Kamu kurumlarinin, hizla degisen
riskleri izlemek ve tavsiye gelistirmek Uzere, siber suglar alaninda uzmanlardan olusan gegici/kalici
komisyonlar kurmasi hem mevzuat uretimini besler hem de pratikte koordinasyonu artirir.

BOLUM VI

Somut senaryolarda hukuki nitelendirme hatlari

Giinliik uygulamada en sik karsilagilan ihtimaller, sistematik bir cergeveyle daha goriiniir hale gelir. Ornegin
bir yetiskinin ozel nitelikli gergek goruntu veya seslerinin rizaya aykiri ifsasi, bugin de mahremiyeti koruyan
hikumlerin kapsamindadir ve failin dijital araglardan yararlanmasi, fiilin nitelikli gorinumunt olusturabilir.
Ayni fiil gocuklar bakimindan islendiginde, psikolojik yikim ve egitim hakkindan mahrumiyet gibi agirlasmis
sonuglar nedeniyle daha ileri bir koruma ihtiyaci dogar; bu sebeple ¢ocuklara karsi islenmis olmasinin cezayi

artiran hal olarak agikga yazilmasi yerinde olacaktir.

Bir yetiskinin sureti kullanilarak Uretilmis deepfake cinsel icerigin paylasiimasinda, tipikligin “gercegdin ifsasi”
kavramina dayanmadigi; dolayisiyla mevcut hukiUmlerin boslukta kaldigi haller mevcuttur. Bu bosluk, kisiye
ait olmayan fakat kisiye atfedilen sahte mahrem gegmisin kamuya ag¢iklanmasini yaptirnma baglayan bir su¢
tipinin ihdasini gerektirir. Aksi halde, salt yanlis icerik oldugu gerekgesiyle cezalandirmadan kaginmak, fiilin
agir sosyal etkilerini goz ardi etmek anlamina gelir.

Deepfake yoluyla “cocuk pornografisi” Uretimi konusunda da ihtimaller ayrisir. Hicbir gergek ¢ocuk
kullanilmaksizin “cocuk gibi gorlinen” yapay karakterler tGizerinden Uretim yapilmasi ile gercek bir gocuga ait
goruntu, ses veya fotograflarin islenmesi birbirinden ayrilmalidir. Her iki ihtimal de mevcut yapiyla tam

olarak karsilanamadigindan, belirlilik ve caydiricilik icin normatif revizyon kaginiimazdir. Ozellikle gercek
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cocuda ait iceriklerin kullanilmasi halinde, kiyas yasagina sapmadan, maddenin koruma amacina uygun bir
sistematik kurmak, magdurun maruz kalacagi kumdulatif zarari hesaba katan bir yaklasimi gerektirir.

Talep edilmeksizin ve baglam disinda “0zel igerik” gonderimi, dijital mecralarda giderek yayginlasan bir
cinsel taciz bigimidir. Posta ve elektronik haberlesme araglarinin sagladigi kolayliktan yararlanilarak, teshir
suretiyle islenen bu eylemler, nitelikli hal hukumleriyle birlikte degerlendirildiginde, koruma hatti nettir.
Yargilamada, taraflarin onceki iletisimi ve platformun niteligi gibi baglamsal unsurlar dikkatle tartisiimalidir;
ancak normun varligi magdura “hos gorme yukumlulugu” dogurmaz. Riza yoksa, eylem hukuka aykindir;
nokta.

Tehdit ve santaj bicimleri de yapay cinsel iceriklerle i¢ ice ge¢mistir. Elde edildigi iddia edilen sahte
iceriklerin ifsasi tehdidi, failin yonelttigi menfaat talebine veya magdurdan bekledigi davranis degisikligine
gore yagmadan cinsel saldirlya kadar degisen genis bir su¢ katalogunu tetikleyebilir. Fail tehdidini
gerceklestirir ve icerikleri ifsa ederse, mahremiyet ihlali ayrica soz konusu olur; magdurun ¢ocuk olmasi

halinde failin daha agir yaptinmlarla karsilasmasi gerekir.

Dil isleme programlari Uzerinden “yetiskin-yetiskin” cinsel sohbetleri, teknik olarak mustehcen igerik
uretmeye elverisli olsa da salt sohbetin kendisi m. 226 baglaminda “igerik uretimi” sayilmaz; buna karsin
programlarin gcocuk karakteri kurgulayarak kamuya agik kullanima sunulmasi, gocuklarin korunmasi amaciyla
mustakil bir yaptirim alani gerektirir.

BOLUM IX ——
Neden yasak degil “yonetim”?

Deepfake'i timuyle yasaklayan veya teknolojiyi bastan suc aleti ilan eden bir yaklasim, fillen mumkun
olmadigi gibi, ifade-bilgi ozgtirligl ve inovasyon dengesi bakimindan da surdurulebilir degildir. Esas olan,
riskleri kontrol altinda tutan, degisen ara¢ ve yontemlere gore hizla glincellenebilen bir normatif ve idari
mimaridir. Bu mimarinin Ug¢ ayagi olmalidir: Agik sug tipleri ve etkili yaptirimlar; hizl icerik kaldirma-erisim
engelleme ve platform yukumlulukleri; egitim-farkindalik ve kisisel veri korumasi ekseninde gugli onleme
politikalari.

Ozellikle cocuklarin cevrimici giivenligi icin, egitim miifredatlarindan okul ici acil eylem planlarina kadar
uzanan hazirliklar, “deepfake kaynakli kriz” senaryolari gozetilerek tasarlanmalidir. Sahte igeriklerin “gercek”
karsisinda yarattigi guvensizlik, yalniz bireysel magduriyet Uretmez; toplumsal hayatta guven iliskilerini
asindiran bir hakikat krizi dogurur. Ceza hukuku araglari bu krizi tek basina ¢ozemez; fakat caydirici ve
koruyucu nitelikleriyle kritik bir rol oynar.

BOLUM X

Geciken hukuk, agirlasan zarar

Bugun gelinen noktada, yapay zeka destekli sahte cinsel icerikler yalnizca teknik bir mesele degildir;
toplumsal cinsiyet esitligi, cocuklarin Ustln yarari, mahremiyet ve kisilik haklari gibi temel degerlerle
dogrudan ilgilidir. Mevcut normlar bazi ihtimalleri yakalasa da ozellikle “rizaya aykir yapay cinsel igerik
uretimi ve yayimi” ile “gercek ¢cocuk kullaniimaksizin yapay ¢ocuk pornografisi Uretimi” basliklari, agik ve
ozerk sug tipleri haline getirilmedikge, caydiricilik sinirli kalacaktir. Yargilama pratigi ise, delil rejimi, kimlik
tespiti ve igerik-gerceklik ayrimi gibi digum noktalarinda guncellenmis teknik bilgiye ihtiyag duyacaktir. Bir
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yandan c¢ocuklarin erisimi bakimindan platform yukiumlulUkleri ve 5651 rejimi isletiimeli; diger yandan
kamusal farkindalik ve kisisel verilerin korunmasi politikalari gliglendirilmelidir. Bunun igin bilisim hukukgulari,
bilisim avukatlari, bilisim guvenligi uzmanlar ve politika yapicilar esgudum iginde, hizli, olgulu ve esnek
adimlar atmak zorundadir.

Aksi halde, gergcek olmayanin gergek hayatlarimizda agtigi yaralar buylimeye devam edecektir.

Cevrimigi striim: https://burakucuncu.com.tr/yapay-zeka-deepfake-ve-cinsel-suclar
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