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Sir Saklama Yiikiimliiligiind Ihlal Sugu

Av. Burak Ugiincii - 6 Haziran 2026 - 9 dk okuma

7545 sayili Siber Guvenlik Kanunu, Siber Glvenlik Baskanligi blunyesinde yurUutllen faaliyetler kapsaminda
edinilen bilgilerin gizliligine buylUk onem atfetmektedir. Bu onemi somutlastiran duzenlemelerden biri,
Kanun'un 13. maddesinde yer alan sir saklama yukumlulugudur. Bu yukumlulige aykirilik ise 16. maddenin

uguncu fikrasinda bagimsiz ve agir yaptirimli bir sug tipi olarak duizenlenmistir.
Madde metni son derece kisa ve nettir:

“Sir saklama yUkUumldligund yerine getirmeyenlere dort yildan sekiz yila kadar hapis cezasi verilir.”
Bu fikranin referans aldigi 13. madde ise soyledir:

“Baskaniik tarafindan ydrttilen gorev ve faaliyetler kapsaminda edinilen kamuya, ilgililere ve lglncu
kisilere ait gizlilik tasiyan bilgiler, kisisel veriler, ticari sirlar ve bunlara ait belgeler mevzuat geregi yetkil,

kiinan mercilerden baskasina agiklanamaz, gercek ve tlzel kisilerin menfaatine kullanilamaz.”

Dort yildan sekiz yila kadar hapis cezasi ongorulmus olmasi, bu sugu Kanun'daki en agir sug tiplerinden biri
haline getirmektedir. Siber glvenlik kanunundaki suclar arasinda, milli glice yonelik siber saldiri sugunun
(m.16/6) ardindan, Kanun'un en ylksek alt sinira sahip ikinci sug tipidir. Bu agirlik, Bagkanlik biinyesinde
edinilen bilgilerin niteligi dusunuldugunde anlasilabilir bir tercihtir: Baskanlik, gorevleri geregi kritik
altyapilara, devlet sirlarina, kisisel verilere ve ticari sirlara dogrudan erisim imkanina sahiptir. Bu bilgilerin

yetkisiz kisilere ifsa edilmesi, telafisi gug zararlar dogurabilir.

BOLUM | —

Korunan Hukuki Deger

Bu sug tipiyle korunan hukuki deger cok katmanlidir.

Birinci katmanda, Baskanlhigin faaliyetlerinin giivenilirligi ve etkinligi yer almaktadir. Siber glvenlik
alaninda gorev yapan bir kurumun, kendisine tevdi edilen bilgilerin gizliligini koruyamamasi, tum sisteme
duyulan guveni temelden sarsacaktir. Kamu kurum ve kuruluslari ile ozel sektor kuruluslarinin Baskanlikla
bilgi paylasma konusundaki istekliligi, buyuk olgtide bu bilgilerin guvende tutulacagina duyduklari inanca
baghdir.

ikinci katmanda, kigisel verilerin korunmasi hakki bulunmaktadir. Anayasa’nin 20. maddesinin tglncii
fikrasinda glvence altina alinan bu hak, Baskanlik bunyesinde islenen kisisel veriler bakimindan da

gecerlidir. Kanun'un 6. maddesinin ikinci fikrasi, Baskanlik tarafindan yurutulen islemler kapsamindaki kisisel

Av. Burak Ugiincii - burakucuncu.com.tr/sir-saklama-yukumlulugunu-ihlal-sucu 1/6


https://burakucuncu.com.tr/siber-guvenlik-baskanligi-ve-yapisi
https://burakucuncu.com.tr/siber-guvenlik-kanunundaki-suclar

verilerin hukuka uygun sekilde islenmesini ve amacin ortadan kalkmasi halinde silinmesini zorunlu
kilmaktadir.

Uglincii katmanda ise ticari sirlarin korunmasi yer almaktadir. Baskanligin denetim ve inceleme faaliyetleri
sirasinda 0zel sektor kuruluslarinin ticari sirlarina, is sureglerine, musteri verilerine ve know-how bilgilerine
erismesi kacinilmazdir. Bu bilgilerin ifsasi, ilgili kuruluslar bakimindan ciddi rekabet dezavantajlarina yol
acabilir.

Son olarak, milli glivenlik de korunan hukuki degerler arasinda sayilmalidir. Bagkanligin kritik altyapilar,
savunma sanayi ve kamu kurumlarinin bilisim sistemleri hakkinda edindigi bilgiler, dogrudan milli gtivenlikle
iligkilidir.

BOLUM Il e

Sucun Maddi Unsurlan

A. Fail

Bu sug, 0zgu sug niteligindedir. Yalnizca sir saklama yukumlulugu bulunan kisiler tarafindan islenebilir.

Kanun'un 13. maddesi, sir saklama yukUmlulugunun kapsamini “Baskanlik tarafindan yturutulen gorev ve
faaliyetler kapsaminda edinilen” bilgilerle sinirlamistir. Dolayisiyla bu yukumluligun ve buna bagl cezai
sorumlulugun muhatabi, Baskanlik faaliyetleri kapsaminda bilgi edinme imkanina sahip olan kisilerdir. Bunlar

arasinda su kisi gruplari sayilabilir:
Baskanlik personeli:

Kadrolu veya sozlesmeli statude calisan tum personel, gorevleri suresince ve sonrasinda sir saklama
yukumluligune tabidir. Kanun'un 12. maddesinin ikinci fikrasinda, Baskanliktaki gorev ve faaliyetler

kapsaminda edinilen bilgilerin yayimlanmasinin veya agiklanmasinin yasak oldugu ayrica duzenlenmistir.
Gegici gorevlendirilenler:

Kanun'un 10. maddesinin ikinci fikrasi uyarinca, Baskanlikta gegici olarak gorevlendirilen personel de dahil
olmak uzere gorev alan tum personele guvenlik sorusturmasi ve arsiv arastirmasi yapilmaktadir. Bu kisiler

de sir saklama yukumlulugune tabidir.
Bagimsiz denetciler ve denetim kuruluglari:

Kanun'un 8. maddesinin birinci fikrasi uyarinca Baskanlk tarafindan yetkilendirilen ve denetim
faaliyetlerinde gorev alan bagimsiz denet¢i ve kuruluslar, denetim sirasinda edindikleri bilgiler bakimindan

sir saklama yukUmlulugu altindadir.
Kurul liyeleri ve komisyon galisanlari:

Siber Guvenlik Kurulu'nun toplantilarina katilan Uyeler ve Kanun'un 9. maddesinin uglncu fikrasi uyarinca

olusturulan komisyon ve calisma gruplarinda gorev alan kisiler de bu yukumluligun muhatabidir.

Sugun ozgu sug niteligi, istirak bakimindan onem tasimaktadir. Sir saklama yukumluligu bulunmayan bir
kisi, bu sucun dogrudan faili olamaz; ancak TCK'nin 40. maddesi uyarinca azmettiren veya yardim eden
sifatiyla suca istirak edebilir.
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B. Magdur

Sugun magduru, ifsa edilen bilginin niteligine gore farkllasir. Kisisel verilerin ifsasi halinde ilgili gercek kisi,
ticari sirlarin ifsasi halinde ilgili kurulus, gizlilik tasiyan kamu bilgilerinin ifsasi halinde ise devlet magdur

konumundadir. Her durumda, Baskanligin kurumsal guvenilirligi de zarar gormektedir.

C. Fiil
Sugun maddi unsurunu olusturan fiil, sir saklama yukumlulugunun yerine getiriimemesidir. Bu, 13. madde ile
birlikte degerlendirildiginde iki segimlik hareket ortaya gikmaktadir:

Birinci secimlik hareket, gizlilik tasiyan bilgilerin, kisisel verilerin, ticari sirlarin ve bunlara ait belgelerin
mevzuat geredi yetkili kiinan merciler disinda baskasina acgiklanmasidir. Agiklama, sozlu, yazili veya
elektronik ortamda gergeklestirilebilir. Bilginin tek bir kisiye ifsa edilmesi yeterlidir; alenilestirilmesi zorunlu
degildir.

ikinci segimlik hareket, bu bilgilerin gercek ve tiizel kisilerin menfaatine kullaniimasidir. Bu hareket, bilginin
ucguncu kisilere aciklanmasini zorunlu kilmaz. Failin, edindigi gizli bilgiyi kendi menfaatine veya belirli bir kisi
ya da kurulusun menfaatine kullanmasi yeterlidir. Ornegin, bir Baskanlik personelinin denetim sirasinda

ogrendigi bir sirketin siber guvenlik agigini, bu bilgiyi agiklamaksizin rakip sirketle is iliskisi kurmak amaciyla
kullanmasi, ikinci segimlik hareket kapsaminda degerlendirilebilir.

D. Sucun Konusu

Sucun konusunu olusturan bilgi ve belgeler, 13. maddede dort kategori halinde sayiimistir:

1. Gizlilik tastyan bilgiler: Baskanlik faaliyetleri kapsaminda edinilen ve kamuya acik olmayan her turlu
bilgidir. Devlet sirri niteligindeki bilgiler de bu kapsamdadir.

2. Kisisel veriler: 6698 sayili Kisisel Verilerin Korunmasi Kanunu anlaminda kisisel veri niteligi tasityan her
tlrlU bilgidir.

3. Ticari sirlar: Denetlenen kuruluslarin rekabet avantaji saglayan, kamuya acik olmayan is bilgileri, musteri
verileri, algoritmalari, is surecleri ve benzeri bilgilerdir.

4. Bunlara ait belgeler: Yukaridaki kategorilerdeki bilgileri iceren fiziksel veya dijital belgelerdir.

BOLUM IIl ——

Sucun Manevi Unsuru

Kanun'da ozel bir kast turt aranmamistir; dolayisiyla genel kast yeterlidir. Failin, acikladigi veya menfaatine
kullandigi bilginin gizlilik tasidigini bilmesi ve buna ragmen sir saklama yukumlulugune aykiri davranmasi

gerekmektedir.

Taksirle islenme hali duzenlenmemistir. Bu nedenle, guvenlik ihlali sonucu bilgilerin istem disi olarak ifsa
edilmesi (6rnegin, bir Baskanlik personelinin dizlisti bilgisayarinin calinmasi sonucu verilerin ele gegirilmesi)
bu sugu olusturmayacaktir. Ancak bu durumda, failin glvenlik onlemlerini almadaki ihmali, TCK'nin 257.
maddesindeki ihmali davranisla gorevi kotuye kullanma veya Kanun'un 16. maddesinin dokuzuncu

fikrasindaki gorevi kotlye kullanma sugu bakimindan ayrica degerlendirilebilir.
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Olasl kast bakimindan ise failin, belirli bir bilgiyi paylasmasinin sir saklama yukumluligunu ihlal edebilecegini
ongormesine ragmen bu sonucu goze alarak davranmasi halinde sugun olusacagi kabul edilmelidir.

BOLUM IV

Yaptirim

Sug i¢in ongorilen yaptinm, dort yildan sekiz yila kadar hapis cezasidir. Dikkat ¢ekici olan husus, bu sucta
adli para cezasinin ongorulmemis olmasidir. Kanun koyucu, salt hapis cezasi ongormek suretiyle bu sugun
ciddiyetini vurgulamistir.

Alt sinirin dort yil olmasi, uygulamada son derece onemli sonuglar dogurmaktadir:
Hiikmiin agiklanmasinin geri birakilmasi (HAGB):

CMK'nin 231. maddesi uyarinca HAGB, hukmedilen cezanin iki yili asmamasi kosuluna baghdir. Alt sinirin

dort yil olmasi nedeniyle, bu sugta HAGB uygulanmasi mumkun degildir.
Cezanin ertelenmesi:

TCK'nin 51. maddesi uyarinca, iki yil ve altindaki hapis cezalari ertelenebilir. Alt sininn dort yil olmasi
nedeniyle, erteleme de mumkun degildir.

Kisa siireli hapis cezasinin segenek yaptirimlara gevrilmesi:

TCK'nin 49. maddesi uyarinca kisa sureli hapis cezasi bir yil ve altindaki cezalarn kapsamaktadir. Bu sugta

uygulama alani bulunmamaktadir.
Tutuklama:

CMK'nin 100. maddesi uyarinca, Ust siniri iki yili asan suglarda tutuklama karari verilebilir. Bu sugun ust

sinirinin sekiz yil olmasi nedeniyle, sorusturma ve kovusturma asamalarinda tutuklama karari verilebilecektir.
Sonug olarak, bu sugun failinin mahkum olmasi halinde cezaevine girmesi kaginilmaz gorinmektedir. Bu

durum, sir saklama yukumluligunun ne denli ciddi bir sorumluluk oldugunu acgikga ortaya koymaktadir.

BOLUM V —0

Nitelikli Haller

Kanun'un 16/7 hiikmU bu su¢ bakimindan da uygulanacaktir:

Kamu gorevlisi tarafindan islenmesi: Bu sugun dogasi geregi, faillerin buytk ¢cogunlugunun kamu gorevlisi
sifatini tasimasi muhtemeldir. Baskanlik personeli, kamu gorevlisi statusiundedir. Bu nitelikli halin
uygulanmasi halinde alt sinir bes yil dort aya, Ust sinir ise on yil sekiz aya yukselmektedir.

Birden fazla kisi tarafindan birlikte islenmesi: Birden fazla Baskanlik personelinin koordineli sekilde gizli
bilgileri ifsa etmesi bu kapsamda degerlendirilecektir. Alt sinir alti yila, Ust sinir on iki yila yukselmektedir.

Bir orgiitiin faaliyeti cercevesinde islenmesi: Ozellikle yabanci istihbarat servisleri veya organize sug
orgutleri adina bilgi sizdirma hallerinde bu nitelikli hal uygulanacaktir. Cezanin yarisindan iki katina kadar

artirilmasi, alt sinirin alti yila, Ust sinirin ise on alti yila gikmasi anlamina gelmektedir.
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BOLUM VI ——

TCK’daki Benzer Suglarla iliskisi

A. TCKm.239 - Ticari Sir, Bankacilik Sirri veya Musteri Sirri Niteligindeki Bilgi veya
Belgelerin Aciklanmasi

TCK’nin 239. maddesinde diizenlenen ticari sir ifsasi sugu ile Kanun'un 16/3 hiikmu arasinda onemli bir iliski
bulunmaktadir. Baskanlik faaliyetleri kapsaminda edinilen ticari sirlarin agiklanmasi, her iki sugun unsurlarini
da karsilayabilir. Bu durumda, 6zel norm-genel norm iliskisi cercevesinde Kanun'un 16/3 hikmunin

oncelikle uygulanmasi gerekecektir.

B. TCK m.258 - Géreve iligkin Sirrin Agiklanmasi

TCK'nin 258. maddesinde duzenlenen goreve iliskin sirrin agiklanmasi sugu, kamu gorevlilerinin gorevleri
nedeniyle ogrendikleri sirlari ifsa etmesini cezalandirmaktadir. Baskanlik personelinin sir saklama
yUkumlUuligund ihlal etmesi, hem bu sucun hem de Kanun'un 16/3 hikmUunin unsurlarini karsilayabilir. Bu
durumda yine 6zel norm olan Kanun'un 16/3 hikmU uygulanacaktir. Kanun'un ongérdigi cezanin (4-8 yil)
TCK m.258'deki cezadan (1-4 yil) cok daha agdir oldugu da not edilmelidir.

C. TCKm.329-339 - Devlet Sirlarina Karsi Su¢lar ve Casusluk

Baskanlik buinyesinde edinilen bilgilerin devlet sirri niteligi tasimasi ve bunlarin yabanci devlet veya orgut
lehine ifsa edilmesi halinde, TCK'nin yedinci bolimiinde diizenlenen devlet sirlarina karsi suglar ve casusluk
hikimleri glindeme gelebilir. Bu durumda, Kanun'un 16/6 hikmindeki tali norm kaydinin (m.16/3
bakimindan mevcut olmayan) bulunmamasi, fikri ictima kurallarinin uygulanmasini zorunlu kilacaktir.
TCK'nin 44. maddesi uyarinca en agir cezayi gerektiren sugtan ceza verilecektir.

BOLUM VIl =——

Uygulamada Karsilasilabilecek Sorunlar

A. Yikimluligun Siresinin Belirsizligi

Kanun'un 13. maddesi, sir saklama yukumlulugunin ne kadar sureyle devam edecegini dizenlememektedir.
Kanun'un 12. maddesindeki iki yillik yasak suresinin sir saklama yukumlulugu i¢in de gegerli olup olmadigi
acik degildir. Sir saklama yukumlulugunun niteligi geredi suresiz olmasi gerektigi ileri surulebilir; zira bilginin
gizlilik niteligi zamanla ortadan kalksa dahi, bazi bilgiler (6zellikle milli glivenlikle ilgili olanlar) kalici olarak

gizli kalma gerekliligi tasimaktadir.

B. Gizlilik Derecesinin Belirlenmesi

Kanun'un 13. maddesi “qgizlilik tasiyan bilgiler” ifadesini kullanmakla birlikte, hangi bilgilerin gizlilik tasidigina
iliskin bir siniflandirma yapmamistir. Bilginin gizli olup olmadiginin tespitinde, bilginin niteligi, kamuya agik
olup olmadigi ve aciklanmasinin yaratacagi zarar potansiyeli gibi olgUtler kullanilabilir. Ancak bu olgtitlerin
somut olayda uygulanmasi, failin eyleminin su¢ olusturup olusturmadiginin belirlenmesinde belirsizliklere
yol agabilir.
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C. Basin ve ifade Ozgiirligi ile Catisma

Baskanlik faaliyetleri kapsaminda edinilen bilgilerin, kamu yarari gerekgesiyle basina sizdiriimasi halinde, sir
saklama yukumlulugu ile basin ozgurlugu ve halkin bilgilendirilme hakki arasinda bir gerilim ortaya ¢ikabilir.
Anayasa’nin 26. maddesinde guvence altina alinan ifade ozgurlugu ve 28. maddesindeki basin ozgurlugu,
bu baglamda degerlendiriimelidir. Ancak ozellikle milli glvenlikle dogrudan iliskili bilgiler bakimindan, bu

ozgurluklerin sinirlandiriimasinin mesru olacagi kabul edilmektedir.

D. inbarcilik Sorunu

Baskanlik bunyesinde hukuka aykiri uygulamalarin varligini tespit eden bir personelin, bu durumu yetkili
makamlara veya kamuoyuna bildirmesi halinde sir saklama yukumlultgunu ihlal edip etmedigi tartismalidir.
Turk hukukunda henuz kapsaml bir ihbarci koruma mevzuati bulunmamasi, bu sorunu daha da karmasik
hale getirmektedir. Bununla birlikte, su¢ ihbarinin hukuka uygunluk sebebi olusturacagi ve bu kapsamda
yapilan bildirimlerin sir saklama yukumlulugunu ihlal etmeyecedi genel kabul gormektedir.

BOLUM VIl —

Sonu¢

7545 sayih Siber Guvenlik Kanunu'nun 16. maddesinin uUguncu fikrasinda duzenlenen sir saklama
yukumluligunu ihlal sugu, Kanun'un en agir yaptirimlarindan birini igermektedir. Alt sinirin dort yil olarak
belirlenmesi, HAGB ve erteleme gibi muesseselerin uygulanmasini imkansiz kilmakta ve mahkum olan failin

cezaevine girmesini kaginilmaz hale getirmektedir.

Bu agirlik, Baskanlik buinyesinde edinilen bilgilerin hassasiyetiyle dogrudan orantilidir. Kritik altyapi bilgileri,
kisisel veriler, ticari sirlar ve milli guvenlikle ilgili verilerin korunmasi, siber guvenlik sisteminin butunltgu

bakimindan yasamsal oneme sahiptir.

Bununla birlikte, gizlilik derecesinin belirlenmesi, yukumlulugun suresi, ifade ozgurligu ile denge ve
ihbarcilik gibi konularda Kanun'un ortaya ¢ikardigi bosluklarin igtihatlarla ve ikincil mevzuatla doldurulmasi
gerekmektedir. Ozellikle Baskanlik personeline yonelik gizlilik politikalarinin ve bilgi siniflandirma kriterlerinin
aclk ve anlasilir sekilde belirlenmesi, hem personelin cezai sorumluluk riskini net olarak gormesi hem de

yukumlulugun etkin sekilde uygulanabilmesi bakimindan buyuk onem tasimaktadir.

Cevrimigi stiriim: https://burakucuncu.com.tr/sir-saklama-yukumlulugunu-ihlal-sucu
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