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Siber Zorbalik ve Hukuki Yonleri
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Siber dinyanin hayatimizdaki yeri giinden glne buylyor. Okuldan is yerine, sosyal c¢evremizden
hobilerimize kadar pek cok alanda “cevrimigi” aktivitelerin igindeyiz. Bu durum pek ¢ok avantaj sunarken,
bazi istenmeyen sonuglari da beraberinde getiriyor. iste bu olumsuzluklardan biri de “siber zorbalik”. Siber
zorbalik, fiziksel bir ortamda gergeklesen hakaret, tehdit veya tacizin dijital platformlarda daha gorinmez,
kimi zaman daha yogun ve yaygin hale gelmis versiyonu. Elbette bu eylemlerin bir de bilisim hukuku boyutu
var. Siber zorbalikla mucadele edebilmek igin, hem konunun tanimini iyi yapmak hem de yasal suregleri
bilmek buyuk onem tasiyor.

BOLUM Il ——

Siber Zorbalik Nedir?

Siber zorbalik (cyberbullying), cevrimici platformlarda; sosyal medya, mesajlasma uygulamalari, forumlar,
oyunlar ve benzeri ortamlarda gerceklestirilen her turlu taciz, tehdit, hakaret, asagilama, dislama veya kisiyi
hedef alarak baski altinda tutma davranislarini ifade eder. Bu davraniglarin en temel ozelligi, magdurda

korku, asagilanma hissi veya psikolojik zarar meydana getirmesidir.
Siber zorballk genelde su sekillerde gortluyor:

» Sosyal medya veya mesajlasma uygulamalari tizerinden hakaret, asagilama, kufur iceren metinler veya
gorseller gondermek

» Kisinin 6zel fotograflarini veya bilgilerini paylasmakla tehdit ederek menfaat elde etmeye ¢alismak
» Bir kisi hakkinda gercgek disi soylentiler yayarak, itibarini zedelemeye ¢alismak

» Kisinin sosyal medya hesaplarini, gevrimigi aktivitelerini sik sik gozetleyerek, israrli takip ederek

tehditkar, rahatsiz edici mesajlar atmak.

o Ozellikle gengler arasinda yaygin olan gevrimici gruplara veya oyun ortamlarina bir kisiyi almamak,

onunla dalga gegmek ya da onu “engellemek” yoluyla diglamak.

Siber zorballk, diger zorbalik turlerinden farkli olarak faillerin genellikle kimliklerini gizleme veya takma ad
kullanma (nick name) olanagina sahip olmalariyla 6ne ¢ikar. Bu sebeple failin tespit edilmesi, zaman zaman
geleneksel zorbaliktan daha zahmetli olabilmektedir. Yine de dijital ayak izleri sayesinde kolluk kuvvetleri ve
yargi makamlari failin kimligine gogu zaman ulasabilmektedir.

BOLUM Il ——
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Hukuki A¢idan Siber Zorbalik

Siber zorbalik dogrudan “TCK'da siber zorbalik” adiyla dizenlenmis bir sug tipi degildir. Ancak siber zorbalik
kapsaminda ortaya ¢ikan eylemler, Tirk Ceza Kanunu (TCK) ve ilgili mevzuatta yer alan farkli sug tiplerine
karsilik gelebilir. Ornegin:

Hakaret (TCK m.125): Dijital ortamda hakaret icerikli mesajlar veya paylasimlar yapmak.

Tehdit (TCK m.106): “Seni bulacagim, seni dldirecegdim, seni rezil edecedim” gibi sdylemlerle kisi Uzerinde

korku, endise ve guivensizlik yaratmak.

Santaj (TCK m.107): Magdurun o6zel gorintilerini veya mesajlarini yayimlama tehdidiyle ondan para
sizdirmak veya baska bir sekilde menfaat elde etmeye calismak.

Kisisel Verilerin Hukuka Aykiri Ele Gegirilmesi veya Yayilmasi (TCK m.136): Magdurun izni olmadan ozel
bilgilerini, fotograflarini veya kisisel verilerini ifsa etmek.

Huzur ve Siikunu Bozma (TCK m.123): Siirekli mesaj atarak, telefonla arayarak veya internet lzerinden

rahatsizlik vererek kisinin huzurunu bozmak.

Israrh Takip (TCK m.123/A): Yeni diizenlemelerle Tirk Ceza Kanunu'na eklenen israrli takip sugu, bir Kisiyi

fiziksel veya dijital ortamda surekli takip ederek huzursuz etme eylemlerini kapsar.

Siber zorbalik fiilleri tek bir defa islenebilecegdi gibi sistematik bir sekilde, uzun vadede de devam edebilir.
islenen fiilin niteligine gore farkli ceza ve yaptirmlar devreye girer. Bu yiizden, magdurun yasadigi durum

hangi sug tipine daha ¢ok uyuyorsa o dogrultuda yasal yollara basvurmak gerekir.

BOLUM IV

Siber Zorbalikla Karsilastiginizda Ne Yapmalisiniz?

Bu tur saldirilara maruz kalmak elbette tatsiz bir deneyim, ama hukuki agidan gugsuz olmadiginizi bilmek

¢ok onemli. Atmaniz gereken adimlari soyle siralayabiliriz:

Dijital ortamdaki mesajlar, gorseller, e-postalar veya sosyal medya paylasimlari kolaylikla silinebilir. Bu
yuzden, siber zorbalik olusturan eylemlere dair ekran goruintisu almak, tarih ve saat bilgilerini kayit altina
almak, mumkinse URL'leri veya baglantilar saklamak, ekran kaydi almak veya her ne sekilde olursa olsun

kayit altina almak hayati onem tasir.

Failin sirekli size ulasmaya calistigi kanallarda (6rnegin sosyal medya profili, e-posta, iletisim uygulamalari)
engelleme ozelligini kullanabilirsiniz. Ayrica gizlilik ayarlarinizi gozden gegirerek, kisisel verilerinizi minimum
diizeyde paylasmaya 0zen gostermelisiniz.

Siber zorbaliga maruz kaldiginizi distinUyorsaniz, hi¢ vakit kaybetmeden delillerle birlikte Cumhuriyet
Savciligina su¢ duyurusunda bulunabilirsiniz. Polis karakollarina veya jandarmaya basvurarak da sug
duyurusunu iletebilirsiniz. Adli makamlar bu asamadan sonra gerekli olan yollari tuketecek ve faili

cezalandirmak i¢in harekete gececektir.

BOLUM V =——
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Hukuki Siire¢ Nasil isler?

Ceza hukuku bakimindan, eger siber zorbaliga maruz kalirsaniz ilk yapmaniz gereken adim, savciliga
sikayette bulunmaktir. Savclilik, sikayetinizle ilgili sorusturma baslatir. Bu asamada:

Kolluk kuvvetleri (polis, jandarma), dijital delillerin toplanmasini saglar. Siber suclari sorusturan 6ze
birimler, |P adresi tespiti, hesap hareketleri, paylasim kayitlar gibi teknik unsurlari ortaya ¢ikarirlar.
Gerektiginde (sugun ve olayin mahiyetine gére) adli arama gerceklestirilebilir ve bu sayede siiphelinin

bilgisayar, telefon gibi tim teknik cihazlarina el konulup arama yapilabilir.

Yapilan teknik ve hukuki incelemeler sonucu, supheli veya siupheliler belirlenir ve savcilik tarafindan
ifadeleri alinir.

Yeterli stiphe olustugunda savcilik iddianame dlizenleyerek cezalandirma talebiyle kamu davasi acar.
Hangi sugun islendigine dair kanaat getirilmisse iddianamede o maddeler yer alir. Ornedin hakaret ise
TCK m.125, tehdit ise m.106, santaj ise m.107 gibi.

Kamu davasi acildiktan sonra ceza mahkemesinde yargilama baslar. Mahkeme, dosyadaki delilleri
inceler ve kisinin su¢lu olup olmadigina karar verir. Suclu bulunmasi halinde TCK'daki ilgili maddeye

gore cezaya htikmedilir.

Ayrica, magdurun ugradigi zarar ciddi boyuttaysa, ceza davasindan ayri olarak bir de tazminat davasi
acilabilir. Magdur kisi, gordugu maddi ve manevi zarari tazmin etmek amaciyla hukuk mahkemelerinde dava
acabilmektedir.

BOLUM VI

Siber Zorbahgi Onlemek igin Alinabilecek Tedbirler

Elbette, siber zorbaliga maruz kalmadan once alinabilecek bazi onlemler de var. Ne kadar onlem alirsaniz
alin, bazen buna maruz kalmanizin onune tamamen gecemeyebilirsiniz. Ancak yine de dikkatli olmak,

potansiyel zararlari buyuk olgUde azaltacaktir.

6698 sayili Kisisel Verilerin Korunmasi Kanunu (KVKK) sadece kurumlar icin degil, bireysel kullanicilar icin de
aydinlaticidir. KVKK bilincine sahip olmak ve dijital verileri paylasirken secici davranmak, siber zorbaligin
oniine gecmede Snemli bir asamadir. Ornegin, sosyal medya hesaplarinizda deniz tatilinizden fotograflari
paylasmamaya 0zen gostermek gerekir. Siber zorbalar, paylasilan bu turdeki fotograflarla santaj yapabilir ve

fotograflarinizi kotu niyetli olarak yayabilir.

Sosyal medya platformlarinin ¢ogunda, paylasimlarinizi ve profil bilgilerinizi sadece arkadaslarinizin veya
belirli gruplarin gorebilecegi sekilde kisitlayabilirsiniz. Herkese acik profil kullaniminin risklerini goz ardi

etmeyin.

Sifrenizin tahmin edilmesi veya sosyal ag / e-posta hesaplarinizin ele gegiriimesi, siber zorbalara koz
verebilir. Bu yuzden sifrelerinizde harf, rakam ve ozel karakter karisimi kullanmak, ayni zamanda e-posta ya

da telefon dogrulamasi gibi ek guvenlik katmanlarini aktif hale getirmek onemlidir.

Siber zorbalikla karsilastiginizda ya da tanik oldugunuzda duygusal tepki vermek yerine, sakinliginizi

koruyarak kanit toplamayi ve gerekirse engellemeyi tercih edin. Anlik o0fkeyle karsi tarafla tartismaya girmek
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durumu daha da kotulestirebilir.

Siber zorbalik, dijital ¢agin en can sikici gerceklerinden biri. Geleneksel zorbaldin internet ortamina
tasinmis ve belki de ¢cok daha gorunmez sekilde yasanan bir hali olarak dusunulebilir. Ancak unutulmamasi
gereken su ki, siber zorbalik da en az diger zorbalik turleri kadar hukuki yaptirima tabidir. Dolayisiyla, bu tur

davranislara maruz kaldiginizda ya da tanik oldugunuzda, ¢aresiz oldugunuzu distinmenize gerek yok.

Bu konudaki farkindalgin artmasi, hem siber zorbalik eylemlerinin azalmasina hem de magdurlarin daha kisa
surede adalet arayisina girmesine yardimci olacaktir. Ayrica, okullarda ve is yerlerinde verilecek egitimlerin,
aile igi iletisimin guglendiriimesinin ve sosyal medya platformlarinin daha siki denetim mekanizmalari

gelistirmesinin siber zorbaligi azaltacagina bir bilisim hukuku avukati olarak inantyorum.

Cevrimigci striim: https://burakucuncu.com.tr/siber-zorbalik-ve-hukuki-yonleri
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