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BiLiSiM SUCLARI SiBER GUVENLIK SUGCLARI

Siber Guvenlik Kanunundaki Suclar

19 Mart 2025 tarihinde Resmi Gazete'de yayimlanarak yururluge giren 7545 sayili Siber Guvenlik
Kanunu, Turk hukuk sistemine koklu yenilikler getirmistir.
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19 Mart 2025 tarihinde Resmi Gazete'de yayimlanarak ytrurlige giren 7545 sayili Siber Guvenlik Kanunu,
Turk hukuk sistemine koklU yenilikler getirmistir. Kanun, Turkiye'nin siber uzaydaki milli gicunu koruma
altina alma hedefiyle hazirlanmis olup, siber guvenligi milli guvenligin ayriimaz bir pargasi olarak
tanimlamaktadir.

Kanun'un en dikkat cekici yonlerinden biri, 16. maddesinde dlizenlenen ceza hukumleridir. Bu maddede
dokuz ayri sug tipi ongorulmus; adli para cezasindan on bes yila kadar hapis cezasina uzanan genis bir
yaptinm yelpazesi olusturulmustur. S6z konusu sug tipleri, yalnizca siber saldirganlari degil, bilgi verme
yukumluligunu ihlal eden gercek ve tuzel kisileri, sir saklama yukumluliguinu yerine getirmeyen kamu
gorevlilerini ve hatta asilsiz veri sizintisi iddiasi yayan kisileri de hedef almaktadir.

Bu yazi dizisinde, Siber Guvenlik Kanununun 16. maddesinde yer alan her bir sug¢ tipini ayr ayri
inceleyecegiz. Her yazida ilgili sugun maddi ve manevi unsurlari, faillik durumu, yaptirimlari, nitelikli halleri

ve uygulamada karsilasilabilecek sorunlar ele alinacaktir.

1. Bilgi, Belge, Yazilim, Veri ve Donanim Vermeme veya Engel Olma Sugu (m.16/1)

Siber Guvenlik Baskanligi'nin ve denetim gorevlilerinin gorev ve yetkileri kapsaminda talep ettikleri bilgi,
belge, yazilim, veri ve donanimi vermeyenler veya bunlarin alinmasina engel olanlar hakkinda ongorulen sug¢
tipidir. Kamu kurum ve kuruluslari bu sugun kapsami disinda tutulmus olup, yaptirim olarak bir yildan Ug yila
kadar hapis ve bes yuz gunden bin bes yuz gune kadar adli para cezasl ongorulmustur.

2. izinsiz Faaliyet Yiritme Sugu (m.16/2)

Kanun uyarinca alinmasi gereken onay, yetki veya izinleri almaksizin siber guvenlik alaninda faaliyet
yiiriitenlere yonelik diizenlemedir. iki yildan dort yila kadar hapis ve bin giinden iki bin giine kadar adli para
cezasl ongorulmustur. Bu sug tipi ozellikle siber guvenlik sektoriinde faaliyet gosteren sirketler, dernekler
ve vakiflar bakimindan buyuk onem tasimaktadir.

3. Sir Saklama Yiikiimliiligiind ihlal Sugu (m.16/3)

Kanun'un 13. maddesinde duzenlenen sir saklama yukumluluglne aykiri davrananlar hakkinda dort yildan
sekiz yila kadar hapis cezasi ongorulmustur. Baskanlik bunyesinde edinilen gizli bilgilerin, kisisel verilerin ve
ticari sirlarin yetkisiz kisilerle paylasilmasi bu sug kapsaminda degerlendiriimektedir.
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4. Kigisel veya Kurumsal Verileri izinsiz Erisime Acma, Paylagma veya Satisa Cikarma
Sucu (m.16/4)

Siber uzayda veri sizintisi sonucu ortaya ¢ikan kisisel veya kritik kamu hizmeti kapsamina giren kurumsal
verileri, ilgili kisilerin veya kurumlarin izni olmaksizin erisime agan, paylasan ya da satisa ¢ikaranlara ug yildan
bes yila kadar hapis cezasi ongorulmustur. Bu sug tipi, ozellikle veri sizintilarinin ardindan “leak”
forumlarinda ve karanlk agda (dark web) faaliyet gosterenler acisindan dogrudan uygulanabilir niteliktedir.

5. Asilsiz Veri Sizintisi iddiasi Sugu (m.16/5)

Siber uzayda veri sizintisi olmadigini bildigi halde, halk arasinda endise, korku ve panik yaratmak ya da
kurumlari veya sahislar hedef gostermek amaciyla gercege aykiri igerik olusturan veya yayanlara iki yildan
bes yila kadar hapis cezasi ongorulmustur. Bu dizenleme, ozellikle sosyal medya Uzerinden yayilan asilsiz
siber saldiri ve veri sizintisi haberlerine karsi caydirici bir islev Ustlenmektedir.

6. Milli Guce Yonelik Siber Saldiri Sugu (m.16/6)

Kanun'un en agir yaptirnmini igeren sug tipidir. Turkiye Cumhuriyeti'nin siber uzaydaki milli gicunu meydana
getiren unsurlara yonelik siber saldirida bulunanlara sekiz yildan on iki yila kadar hapis cezasi; bu saldiri
sonucu elde edilen verileri yayan, gonderen veya satisa cikaranlara ise on yildan on bes yila kadar hapis
cezasi ongorulmustur. Tali norm niteliginde duzenlenmis olup, fiil daha agir cezayi gerektiren baska bir sug

olusturdugu takdirde o sugtan ceza verilecektir.

7. Yasak Hukiimlerine Aykirilik Sugu (m.16/8)

Kanun'un 12. maddesinde dlzenlenen yasak hukumlerine aykiri davranan eski Baskanlik personeline g
yildan bes yila kadar hapis cezasi ongortlmustur. Bu yasak; gorevden ayrildiktan sonra iki yil sureyle siber
guvenlik alaninda baska gorev almayi, ticaret yapmayi ve Baskanlik faaliyetleri kapsaminda edinilen bilgileri
yayimlamayi kapsamaktadir.

8. Gorevi Kotiiye Kullanma ve Veri ihlaline Sebebiyet Verme Sugu (m.16/9)

Kanun'dan kaynaklanan gorev ve yetkilerini kotlye kullanan veya kritik altyapilarin siber saldirilara karsi
korunmasi kapsaminda gorevinin gereklerine aykiri hareket ederek veri ihlali yasanmasina sebebiyet
verenlere bir yildan Ug¢ yila kadar hapis cezasi ongorulmustur. Bu sug tipi, TCK'daki genel gorevi kotuye
kullanma suguna gore ozel norm niteligi tasimaktadir.

9. Nitelikli Haller (m.16/7)

Yukaridaki suglarin tamami bakimindan gegerli olan agirlastirici sebeplerdir. Sugun kamu gorevlisi tarafindan
islenmesi halinde ceza ucte bir oraninda, birden fazla kisi tarafindan birlikte islenmesi halinde yari oraninda,
bir orgutun faaliyeti gergevesinde islenmesi halinde ise yarisindan iki katina kadar artirilmaktadir.

Kanun, ceza hukumlerinin yani sira ciddi tutarlarda idari para cezalari da ongormektedir. Siber glivenlige
iliskin tedbir alma ve bildirim yukumluluklerini yerine getirmeyenlere bir milyon TL'den on milyon TL'ye
kadar; siber glivenlik Urunlerinin ihracatina iliskin yukumlulUkleri yerine getirmeyenlere ise on milyon TL'den
yuz milyon TL'ye kadar idari para cezasi uygulanabilecektir. Ticari sirketler bakimindan bu ceza, brut satis
hasilatinin ylzde besine kadar ¢ikabilmektedir.
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7545 sayili Kanun'un ceza hukumleri incelendiginde, kanun koyucunun siber glvenlik alaninda son derece
caydirici bir yaptinm rejimi olusturma iradesinde oldugu acikga goriilmektedir. Ozellikle milli giice yonelik
siber saldiri sugunda on bes yila kadar ¢ikabilen hapis cezasi, bu iradenin en somut yansimasidir. Bununla
birlikte, Kanun'un bazi hiikiimleri uygulamada tartismalara yol acabilecek niteliktedir. Ornegin, milli giici
meydana getiren unsurlar kavraminin sinirlarinin belirsizligi, asilsiz veri sizintisi iddiasi sugundaki bildigi
halde unsurunun ispati ve izinsiz faaliyet yuritme sugunun kapsami gibi konular, doktrinde ve igtihatlarda
netlestiriimeye muhtactir. Ayrica, Kanun'un TCK'daki mevcut bilisim suglar (m.243-246) ile iliskisi de ayrica
degerlendirilmelidir. Ozellikle milli glice yonelik siber saldirn sugundaki tali norm kaydi, bu iliskinin
duzenlenmesi bakimindan onemli bir baslangic noktasi sunmaktadir; ancak diger sug tipleri bakimindan

ictima sorunlarinin gindeme gelmesi muhtemeldir.

Cevrimigci strlim: https://burakucuncu.com.tr/siber-guvenlik-kanunundaki-suclar

Av. Burak Uglincii - burakucuncu.com.tr/siber-guvenlik-kanunundaki-suclar 3/3


https://burakucuncu.com.tr/siber-guvenlik-kanunundaki-suclar

