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Siber Guvenlik Kanununda Veriye Erigsme ile
Erisime Acma Ayrimi

Kamuoyunda panel olarak adlandirilan sorgu arayuzlerine iliskin sorusturmalar, son donemde

genis bir fail gevresine yayillmistir.
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Kamuoyunda panel olarak adlandirilan sorgu arayuzlerine iliskin sorusturmalar, son donemde genis bir fail
cevresine yayllmistir. Alacak tahsili yapan isletmelerin operasyon birimleri, gayrimenkul ve sigorta aracilig
faaliyeti yuruUtenler, insan kaynaklari ¢alisanlari, ozel guvenlik ve arastirma hizmeti veren sirketler, basin
mensuplari ve serbest meslek erbabi, birbirinden hayli farkli fiiller sebebiyle ayni sorusturma dosyalarinda
yer almaktadir. Bu sorusturmalarda sevk maddesi olarak agirlikli bigimde 7545 sayili Siber Guvenlik
Kanunu’nun 16. maddesinin dorduncu fikrasi esas alinmaktadir.

Bu ¢alismada, anilan fikranin maddi ve manevi unsurlari incelenmekte, hukmun segimlik hareketleri ile sugun
konusuna iliskin nitelemenin uygulamada nasil genisletildigi tartisilmakta ve hukmun uygulanamadigi
hallerde basvurulmasi gereken normlar belirlenmektedir. inceleme, panel davalari bakimindan sevk

maddesinin dogru tespitine yonelik olup, fiillerin hukuka aykirihgini tartisma konusu yapmamaktadir.

BOLUM Il —

Hikmiin Metni ve inceleme Konusu

Siber Guvenlik Kanunu m. 16/4 uyarinca, siber uzayda veri sizintisi nedeniyle daha once yer alan kisisel veya
kritik kamu hizmeti kapsamina giren kurumsal verileri, kisilerin veya kurumlarin izni olmaksizin Ucretli veya
ucretsiz sekilde erisime acgan, paylasan veya satisa ¢lkaranlar hakkinda Ug¢ yildan bes yila kadar hapis
cezasina hikmolunur.

Panel olarak adlandirilan yapilar, farkli zamanlarda cesitli kurum ve isletmelerden hukuka aykiri bigimde
cikarilmis veri kimelerinin birlestirilerek tek bir sorgulama araylzunde sunulmasindan ibarettir. Bu yapilarin
ortaya cikisinda, veri sorumlusu sifatini haiz kuruluslardaki guivenlik zafiyetlerinin belirleyici rol oynadigi,
buna karsilik soz konusu ihlaller bakimindan yurutulen sorusturmalarin sinirh kaldigi gozlenmektedir. Ceza
politikasinin  zincirin  kaynagindaki yapisal sorumluluk yerine son kullaniciya yonelmesi, ayrica
degerlendirilmeyi gerektiren bir tercihtir. Bununla birlikte bu tespit, fiilin hukuka aykiriligini ortadan

kaldirmayip, yalnizca uygulamanin yayginlik sebebini agiklamaktadir.

Uygulamada karsilasilan temel sorun, panel niteligindeki bir arayuz Uzerinden sorgulama yapan kisinin
fiilinin, hukimde sayilan segimlik hareketlerden birini gergeklestirdigi kabulluyle bu fikra kapsaminda
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degerlendirilmesidir. Oysa hukmun lafzi ile bu kabul arasinda, ceza hukuku bakimindan giderilmesi gug¢ bir
mesafe bulunmaktadir.

BOLUM 11l ——

Sucun Maddi Unsurlari

A. Fiil unsuru

Fikrada Ug¢ secimlik hareket ongorulmustur. Bunlar erisime agcma, paylasma ve satisa ¢ikarma fiilleridir.
Anilan hareketlerin ortak niteligi, verinin failin hakimiyet alanindan cikarak Utguncu kisilerin bilgisine ya da
tasarrufuna sunulmasidir. Her ug fiil de disa yonelik bir hareketi tanimlamaktadir.

Buna karsilik erisme, sorgulama, goruntileme ve indirme fiilleri hiklimde sayllmamistir. Bu husus bir kanun
boslugu olarak degerlendirilemez. Nitekim kanun koyucu ayni maddenin altinci fikrasinda, siber saldiri
neticesinde elde edilen verinin siber uzayda bulundurulmasini ayrica ve bagimsiz bigimde cezalandirmayi
tercih etmistir. Kanun koyucunun ayni madde icinde pasif tasarruf bicimlerini diizenlemeyi bildigi halde
dorduncu fikrada bu yola gitmemis olmasi, soz konusu fikrada yalnizca aktif yayma hareketlerinin sug tipine

dahil edildigi sonucunu dogrulamaktadir.

Bu itibarla panel niteligindeki bir arayuzden sorgulama yapmak ile paneli veya panelden elde edilen verileri
dguncdu kisilerin kullanimina sunmak, ayni sug tipinin farklh gortinimleri degil, birbirinden bagimsiz fiillerdir.

B. Sugun konusu

Hukmun ¢ogu zaman gozden kagan yonu, sugun konusuna iliskin nitelemedir. Fikra, korunan degeri siber
uzayda veri sizintisi nedeniyle daha once yer alan veriler bigiminde tarif etmektedir. Bu niteleme tek bir
kosul degil, birlikte gergeklesmesi gereken ug¢ ayri kosul icermektedir.

Oncelikle ortada kisisel veri ya da kritik kamu hizmeti kapsamina giren kurumsal veri niteliginde bir veri
bulunmalidir. ikinci olarak bu verinin siber uzaydaki mevcudiyeti bir veri sizintisindan kaynaklanmalidir.
Uglincii olarak s6z konusu mevcudiyet, isnat edilen fillden dnceki bir zaman dilimine ait olmalidir. Bu ii¢
kosuldan biri gerceklesmediginde hikum uygulama alani bulmaz.

Uygulamada iddianamelerin bu unsurlar ayri ayri ortaya koymadigi gorulmektedir. Verinin hangi ihlal
olayindan kaynaklandigi, bu olayin tarihi ve ele gegirilen veri kumesiyle iliskisi ¢ogunlukla
gosterilmemektedir. Bir panelde yer alan verinin kaynadi, kamuya agik kaynaklardan derleme olabilecegi
gibi, yetkili bir sistemden yetki asimi suretiyle ¢ikariimis ya da dogrudan ilgili kisinin kendi paylasimlarindan
toplanmis da olabilir. Bu ihtimallerin higbiri veri sizintisi kavramini kendiliginden karsilamamaktadir. Panelin

mevcudiyeti, sizintinin ispati yerine gegmez ve ispat yuku iddia makamindadir.

BOLUM IV

Kanunilik ilkesi Bakimindan Degerlendirme

Turk Ceza Kanunu'nun 2. maddesinin UgUncu fikrasi, kanunlarin su¢ ve ceza igeren hukUmlerinin
uygulanmasinda kiyas yapilamayacagini ve bu hukumlerin kiyasa yol agacak bigcimde genis

yorumlanamayacagini dizenlemektedir.
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Panel davalarinda siklikla basvurulan akil ytrutme, failin sorgulama yapabilmesinin ancak verinin ona agiimis
olmasiyla mumkun oldugu, dolayisiyla failin de erisime agma duzeninin bir pargasi sayllmasi gerektigi
yonundedir. Bu yaklasim, bir failin ceza sorumlulugunu baska bir failin fiilinden turetmekte ve ceza
sorumlulugunun sahsiligi ilkesiyle bagdasmamaktadir. Kaldi ki hukuk diizeninde benzer iliskiler bakimindan

verilen ile alanin ayri ayri duzenlenmesi istisna degil, kural niteligindedir.

Kanunilik ilkesinin bu baglamdaki islevi, failin cezasiz kalmasini saglamak degil, isnadin kanunun ongordugu
fiille ortusmesini temin etmektir. Toplumsal tepkinin yogunlugu, sug tipinin sinirlarini genisleten bir yorum
Olgutu olarak kullanilamaz. Aksi halde belirli bir alanda kabul edilen esnek yorum, sonraki uygulamalarda
baska sug tipleri bakimindan da emsal teskil eder ve normun ongorulebilirlik niteligi zedelenir.

Bilisim alanina iliskin sug tiplerinde bu risk daha da belirgindir. Erisim saglama, erisime a¢cma ve erisilebilir
kilma kavramlari gundelik kullanimda birbirinin yerine kullanilmakta, ancak ceza normunda farkli segimlik
hareketleri ifade etmektedir. Kanaatimizce erisime agcma kavraminin erismeyi de kapsayacak bicimde
yorumlanmasi, se¢imlik hareketin genisletilmesi sonucunu dogurmakta ve kanunilik ilkesinin ihlali anlamina
gelmektedir. Siber sug isnadi iceren dosyalarda savunmanin ilk asamada Uzerinde durmasi gereken husus
da bu kavram kaymasidir.

BOLUM V ——

Ortak Sisteme Aktarim Halinde Erisime A¢ma Fiilinin Olusumu

Yukaridaki degerlendirme, panelden veri temin eden her failin m. 16/4 kapsami disinda kaldigi anlamina
gelmemektedir. Fikranin gergcekten tartisilabilir hale geldigi durum, panelden elde edilen verilerin bir
isletmenin ortak dosya sistemine, musteri yonetim yazilimina, ¢agri merkezi ekranina, kurum igi veri
tabanina ya da c¢ok kullanicili bir mesajlasma grubuna aktariimasidir. Bu héalde fail yalnizca veriye
erismemekte, daha once bu veriye erisim imkani bulunmayan Uguncu kisilerin erisimini mumkun kilmaktadir.

Erisime agma fiilinin olustugu sonucuna bu durumda ulasilabilir.

Ancak bu sonug¢ da kendiliginden dogmaz. Ortak sistemde hangi verinin bulundugu, bu veriye kag
kullanicinin yetkili oldugu, aktarimin kim tarafindan ve hangi tarihte gercgeklestirildigi teknik olarak ortaya
konulmalidir. Failin yalnizca kendi cihazinda tuttugu bir kayit ile ¢ok kullanicili bir alana yerlestirdigi kayit
arasindaki fark, sug tipinin olusup olusmadigini belirlemektedir. Erisim kayitlari, yetkilendirme matrisleri ve

paylasim izleri incelenmeksizin yapilacak niteleme varsayima dayanacaktir.

Aktarimin kapsami bakimindan da derecelendirme yapilmasi gerekir. Verinin belirli bir dosya kapsaminda ve
sinirli sayida yetkili kisiye ulastiriimasi ile kurum genelinde suresiz bigimde erisilebilir kilnmasi, hem fiilin
agirhgr hem de neticenin kapsami bakimindan ayni degerlendirmeye tabi tutulamaz. Erisime agma fiilinin
olustugu kabul edilse dahi, bu husus temel cezanin belirlenmesinde gozetilmelidir.

BOLUM VI ——

Manevi Unsur

Fikrada duzenlenen sug, ancak kastla islenebilir. Failin, eristigi verinin daha once bir veri sizintisi sebebiyle
siber uzayda yer alan kisisel veri niteliginde oldugunu bilmesi ve buna ragmen onu uguncu kisilerin

erisimine agmay! istemesi aranir.
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Uygulamada bu unsurun ayrica tartisiimadigi gozlenmektedir. Kendisine adres dogrulama ya da benzeri bir
hizmet sunuldugu izlenimiyle hareket eden ve verinin kaynagdi hakkinda bilgisi bulunmayan kullanici ile veri
kimesinin niteligini bilerek ticari faaliyet yuruten kisi, ayni olgutle degerlendirilmektedir. Kastin ispati iddia
makamina ait olup, panelin mevcudiyeti tek basina failin bilgisini ortaya koymaz. Bu husus, sevk maddesine
iliskin itirazdan bagimsiz ikinci bir savunma hatti olusturmaktadir.

BOLUM VIl =——

Hikmiin Uygulanamadigi Hallerde Bagvurulacak Normlar

Yapilan degerlendirme, fiilin hukuka uygun sayilmasi sonucunu dodurmaz. m. 16/4 unsurlari itibariyla
gerceklesmediginde, fiil bakimindan Turk Ceza Kanunu'nun kisisel verilere iliskin hiikimleri glindeme gelir.

Panel Uzerinden sorgulama yaparak veriyi temin eden fail bakimindan tipik niteleme, kisisel verileri hukuka
aykiri olarak ele gegirmeyi duzenleyen TCK m. 136'dir. Elde edilen verinin faile ait bir sisteme kaydedilmesi
hélinde kisisel verilerin kaydedilmesi sugunu duzenleyen TCK m. 135 uygulama alani bulur. Erisimin yetkisiz
bicimde bir bilisim sistemine girmek suretiyle saglanmasi durumunda ise TCK m. 243 ve devamindaki
hukumler degerlendiriimelidir.

Ayrica fiilin, 6698 sayill Kisisel Verilerin Korunmasi Kanunu kapsaminda veri sorumlusu ya da veri isleyen
sifatiyla gerceklestiriimesi halinde, ceza sorumlulugundan bagimsiz olarak idari yaptirim sorumlulugu dogar.
Ceza sorusturmasiyla idari surecin birbirinden bagimsiz yurudugu ve birinde verilen kararin digeri
bakimindan kesin hukum teskil etmedigi goz onunde bulundurulmalidir.

Anilan hikimlerin ongordugu yaptirimlar m. 16/4'e nazaran daha hafiftir. Ancak mesele yaptirimin agirlig
degil, file uyan normun tespitidir. Sevk maddesinin belirlenmesi tutuklama tedbirine basvurulup
basvurulamayacadini, adli kontrol tedbirlerinin kapsamini, dava zamanasimi suresini, uzlastirma ve hikmun

aciklanmasinin geri birakilmasi kurumlarinin uygulanabilirligini dogrudan etkilemektedir.

BOLUM VI —

Sorusturmanin Kurgusu ve Delil Hukuku

Panel kullaniminin tespiti tek basina sevk maddesini temellendirmeye elverisli degildir. Dosyanin usulline
uygun kurulabilmesi ig¢in birbirinden bagimsiz sorularin cevaplanmasi gerekir. Veriye kimin eristigi, veriyi
kimin erisime agtigi ve erisimin kimlere saglandigi ayri ayri belirlenmelidir. Buna, erisilen bilginin gercekten
korunmaya deger bir kisisel veri mi yoksa hukuken herkesin ulasabilecedi bir bilgi mi oldugu sorusu

eklenmelidir.

Bu ayrimlar yapilmaksizin, tek bir odeme kaydi, tek bir baglanti izi ya da bir mesajlasma grubundaki uyelik
esas alinarak ¢ok sayida supheli hakkinda ayni maddeden islem tesis edilmektedir. Kolektif nitelemenin

ceza sorumlulugunun sahsiligi ilkesiyle bagdasmadigi agiktir.

S0z konusu dosyalar agirlikli olarak dijital delile dayandigindan, delilin elde edilis usulli de nitelemeyi
dogrudan etkilemektedir. Arama ve el koyma isleminin kapsami, cihaz imajinin alinip alinmadigi, ozet
degerinin usuline uygun kaydedilip kaydedilmedigi, incelemenin yedek Uzerinden yurttulup yuritilmedigi
ve ucguncli kisilere ait verilerin ayiklanip ayiklanmadigdi ayrica denetlenmelidir. Bir panelin sunucu kayitlarinda
gorunen kullanici adinin stpheliye aidiyeti dahi bash basina bir ispat sorunudur. Paylasilan baglantilar,
devredilmis hesaplar ve tarih uyusmazliklari bu dosyalarda sik karsilagilan durumlardir.
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Dijital delilin degerlendiriimesinde gozetilmesi gereken bir diger husus, panelden yapilan sorgulamanin
niceligi ile fiilin niteligi arasinda dogrudan bir bag kurulamayacadidir. Cok sayida sorgulama yapilmis olmasi,
tek basina verinin Uguncu kisilerin erisimine acildigini gostermez; nitekim ayni verinin farkl tarihlerde tekrar
sorgulanmasi da mumkundur. Buna karsilik tek bir sorgulama, elde edilen verinin ¢ok kullanicili bir alana
aktarilmasi halinde fikra kapsamina girebilir. Bu itibarla nicelik olgcutunun nitelik degerlendirmesinin yerine
gecirilmesi hatalidir.

BOLUM IX —

Veri Sorumlusu Sifati Bakimindan Kurumsal Sorumluluk

Panel kullanimi yalnizca bireysel ceza sorumlulugu dodurmamaktadir. Calisanlarin sorgulama yaptigi
isletmeler bakimindan veri sorumlusu sifatindan kaynaklanan idari yaptirnm riski, is hukuku boyutu ve ilgili
kisilere karsi tazminat sorumlulugu da gundeme gelir. Bu degerlendirmede belirleyici olan, sorgulamanin
calisanin  kisisel inisiyatifiyle mi yoksa fillen kurumsallasmis bir c¢alisma yontemi olarak mi
gerceklestirildigidir.

Yazil veri erisim politikasi bulunan, yetkilendirme matrisi tutan, erisim kayitlarini saklayan ve calisanlarina
yonelik egitim faaliyetini belgeleyebilen isletmeler, hem idari sure¢cte hem ceza sorusturmasinda daha
savunulabilir bir konumda bulunur. Bu altyapinin yoklugunda bireysel bir fiilin kurumsal politika olarak

nitelendirilmesi ihtimali guglenir.

isveren bakimindan ayrica, calisanin fiilinden dodan sorumlulugun sinirlari belirlenmelidir. Sorgulamanin
isverenin bilgisi ve talimati disinda gergeklestirildiginin ortaya konulabilmesi, hem ceza sorusturmasinda
hem de isverene yoneltilecek tazminat taleplerinde belirleyici olacaktir. Bu tespitin yapilabilmesi ise ancak
onceden kurulmus bir kayit ve yetkilendirme duzeninin varligi hdlinde mumkunduir.

BOLUM X

Sonu¢

Siber Guvenlik Kanunu m. 16/4, hem secimlik hareketleri hem de sugun konusunu dar ve katmanli bi¢cimde
duzenlemistir. Erisme fiili hUkUmde sayllmamis olup, erisime agma kavraminin erismeyi kapsayacak bi¢gimde
yorumlanmasi kanunilik ilkesine aykirilik teskil eder. Sugun konusuna iliskin U¢ kosulun somut olayda ayri
ayri ortaya konulamadigi dosyalarda ise hukum hi¢ uygulanamaz ve degerlendirme Turk Ceza Kanunu'nun
kisisel verilere iliskin hUkUmlerine intikal eder.

Ortak sisteme aktarim halinde fikranin uygulanabilirligi ciddi bigimde tartisilabilir olmakla birlikte, bu sonug¢
da teknik tespit yapilmaksizin kabul edilemez. Panel davalari bakimindan sorusturmanin erken asamasinda
dijital delilin usulline uygun elde edilip edilmediginin ve sevk maddesinin isabetinin denetlenmesi,
yargilamanin seyrini belirlemektedir. Bu nedenle surecin bilisim hukuku alaninda c¢alisan bir vekil esliginde

yurutulmesi isabetli olacaktir.
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