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Bilisim teknolojilerinin hizla gelismesiyle birlikte gunlik yasamin vazgegilmez bir parcasi haline gelen
internet, sundugu olanaklar kadar belirli riskleri de beraberinde getirmistir. Alisveris, bankacilik, egitim,
saglik gibi sayisiz alanda islemlerimizi ¢evrimigi platformlar Uzerinden yurutmek, zaman ve mekan sinirlarini
buyuk ol¢ude ortadan kaldirmaktadir. Ancak bu kolaylik, kotu niyetli kisilerin de hedef kitlesini genisletmis
durumdadir. Dolandiricilik faaliyetleri, internetin sagladigi anonimlik ve hizli etkilesim ozellikleriyle yeni bir
boyut kazanmis ve “siber dolandiricilik” adi altinda farkli yontemlerle karsimiza ¢ikmaya baslamistir. Bu
yontemlerden belki de en yaygini ve en tehlikelisi, “oltalama” ya da literatlirde bilinen adiyla “phishing”

yontemidir.

Oltalama saldirilari, hedef alinan kisilerin zafiyetlerini kullanarak onlarin banka hesap bilgileri, kredi karti
bilgileri, sifreleri veya kisisel verileri gibi onemli bilgilerini elde etmeye yoneliktir. Fail, cogu zaman kurumsal
bir kimlik veya guvenilir bir sirket gorunumunde davranarak magdurlari kendi tuzagina dusurmeye ¢alisir. Bu
makalede siber dolandiriciigin oltalama (phishing) yontemi, Tirkiye'deki yasal diizenlemeler ve olasi
yaptirimlar ele alinacaktir.

BOLUM Il =——

Oltalama (Phishing) Nedir?

Oltalama, siber suglularin magdurlardan menfaat elde etmek icin kullandiklari bir tuzak yontemidir. Ozellikle
e-posta, kisa mesaj (SMS), sosyal medya mesaji, sahte web siteleri ve hatta bazen telefon aramalari
aracihgiyla yurutulen bu saldirilarda amag, kisinin kimlik bilgilerini, finansal verilerini veya diger onemli dijital
hesap bilgilerini ele gegirmektir. Oltalama girisimlerinde en sik karsilasilan senaryoda saldirganlar, kurumsal
bir sirketin veya devlet kurumunun resmi bir temsilcisiymis (savci, polis, avukat vs.) gibi davranmaktadir.
Magdur, ornegin bankasindan geldigini zannettigi bir e-postada, hesabinin guvenligini kontrol etmek icin
baglantiya tiklamasinin istendigini gorur. Bu baglantiya tikladiginda, bankanin sitesine cok benzeyen sahte
bir sayfa acilir ve kisi burada kullanici adi, sifre, kart numarasi gibi bilgilerini girdiginde tum bu veriler

dogrudan saldirganin eline geger.

......

vaatlerde bulunarak yanit verme ihtimalini artinr. Dolandiricilarin kullandigi dil, genellikle aciliyet hissi
yaratma veya duygulari manipule etme uzerine kuruludur. Kisinin hesabinda olagan disi bir hareket tespit
edildigi, kredi karti bilgilerinin ¢calindig1 ya da beklenmeyen bir masrafin olustugu soylenerek panik yaratmak,
oltalamada yaygin bir taktiktir. Bazen de 6nemli bir alicidan (6rnegin bir is teklifi, kargo sirketi, resmi kurum)

mesaj geliyormus gibi goriinerek merak duygusunu tetiklerler.
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Teknolojik imkanlarin artmasi, saldirganlarin daha gergekgi e-postalar ve taklit web siteleri hazirlamasina
yardimci olmaktadir. Kimi durumlarda logolar, kurumsal renkler ve yaz tipleri dahi birebir kopyalanir. Bu
nedenle, ozellikle finans kuruluslarinin ya da e-ticaret platformlarinin kullanicilari, bu tur oltalama girisimleri
karsisinda oldukga dikkatli olmahdir. Aksi takdirde birkag dakikada yasanacak bir dikkatsizlik, banka
hesabinizdaki butun birikiminizin siber suglularin eline gegmesine neden olabilmektedir.

BOLUM Il =

Hukuki Agidan Oltalama (Phishing)

Turk hukukunda “oltalama” seklinde ayri bir sug tipi yer almasa da, bu yontemle islenen eylemler Turk Ceza
Kanunu (TCK) cercevesinde cesitli suc kategorilerine girebilmektedir. En yaygin karsiligi, TCK'da yer alan
"dolandiricilik” sugudur. TCK madde 157'de tanimlanan basit dolandiricilik, hileli davranislarla baskasinin
malvarligina zarar verme seklinde ozetlenebilir. Ancak internetin veya bilisim sistemlerinin kullaniimasi
suretiyle gercgeklestirilen dolandiricilik eylemleri, cogu zaman TCK madde 158'de yer alan “nitelikli
dolandiricilik” kapsamina girmektedir. Zira, bilisim sistemleri, banka veya kredi kurumlarinin ara¢ olarak
kullanildigi durumlar kanunda nitelikli hal olarak duzenlenmistir.

Oltalamayla islenen suglarda fail, cogunlukla magdurun parasini dogrudan kendi hesabina transfer etmez.
Bunun yerine farkli sahte hesaplar, araci kisiler ya da kripto para cluzdanlar kullanabilir. Ancak bu yontemler,
sucun niteligini degistirmez; hala bir aldatma ve menfaat temini soz konusudur. Bununla birlikte, TCK
madde 243 ve 244'te duzenlenen bilisim sistemine girme, sistemi engelleme veya verileri bozma gibi suglar
da onem tasir. Oltalama surecinde fail, kisinin bilgisayarina ya da sistemine zararli yaziim yuklemisse, veri
guvenligini tehdit edecek eylemlerde bulunmussa bu hukUmler de devreye girebilir. Benzer sekilde,
magdurun kredi karti veya banka karti bilgilerini rizasi disinda ele gecirmek ve kullanmak, TCK madde 245

kapsaminda ayrica “banka veya kredi kartlarinin kotuye kullaniimasi” sugunu da olusturabilmektedir.

Bu suglar re'sen takibe tabi olup, kolluk kuvvetleri veya savciliklar herhangi bir ihbar veya sikayet oldugunda
sorusturma baslatmakla gorevlidir. Ozellikle bankalar, miisterilerinden gelen sikayetleri ciddiye alarak bu
konuda adli mercilere su¢ duyurusunda bulunabilmektedir. Failin isledigi fiil, birden fazla su¢ tanimina
uygun olabilir. Bu ve benzer durumlarda igtima veya zincirleme sug¢ huktmleri devreye girerek, sugun tipine
ve mahiyetine gore degerlendirme yapilmakta ve fail bu yolla cezalandiriimaktadir.

BOLUM IV

Sorusturma ve Kovusturma Siireci

Siber dolandiriciha maruz kaldiginizi dustindugunuz anda, en onemli adim mumkun oldugunca hizli ve
dogru bicimde sikayette bulunmaktir. Oltalama saldirisina ugradiginizi fark ettiginizde, hileli baglantiya
tiklamis ya da bilgilerinizi girmis olsaniz bile zaman kaybetmeden bankanizi arayarak kartlarinizi iptal
ettirmeniz, hesap hareketlerinizi inceletmeniz ve gerekirse c¢evrimigi hizmetlerinizi gegici olarak
durdurmaniz yerinde olur. Ardindan, elinizdeki delillerle (gonderilen e-posta, sahte web sitesi linki, ekran
goriintileri) Cumhuriyet Savciligina basvuruda bulunabilirsiniz. E-posta veya SMS gibi dijital delilleri
kaybetmeden saklamaniz, dosyanin agilmasi asamasinda isinizi kolaylastiracaktir.

Savcllik, sikayetinizi aldiktan sonra sorusturma baslatarak kolluk kuvvetlerini gorevilendirir. Siber suclarla
ilgili kolluk birimleri; IP adresi takibi, log kayitlarinin temini, bankacilik islem kayitlarinin incelenmesi gibi
teknik incelemeler yapar. Kimileri bu suregte kimliklerini gizlemek icin VPN, Proxy veya Tor gibi
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anonimlestirme araglari kullaniyor olsa da, gesitli veri analiz yontemleriyle failin izine ulasmak her zaman
imkansiz degildir. Ozellikle banka hareketlerinde, SWIFT kayitlarinda veya para transferi yapilan hesaplarda
mutlaka bir iz birakilmaktadir. Kolluk kuvvetleri, bu izlerden yola ¢ikarak gercede ulasmaya calismakta,

somut olayin mahiyetine gore basari orani degismektedir.

Sorusturma tamamlandiginda ve fail tespit edilip eylemiyle ilgili yeterli delil elde edilince, Savcilik kamu
davasini acar. Bu asamada supheli, “sanik” sifatini alir ve ceza mahkemesinde yargilanmaya baslanir.
Mahkeme, delilleri inceler, varsa taniklari ve taraflar dinler. Dolandiricilik fiilinin bilisim sistemi araciligiyla
islenip islenmedigi, banka-kredi kurumlarinin arag olarak kullanilip kullanilmadigi gibi hususlari goz ontine
alarak sanigin eyleminin hangi kanun hUkmunu meydana getirdigi, sugun unsurlarinin olusup olusmadigina
iliskin degerlendirme yapacaktir.

BOLUM V —0

Magdurun Haklar

Siber dolandiriciiga karsi magdurun haklari, klasik dolandiricilik vakalarindaki haklarla buyuk olgide aynidir.
ister bireysel kullanici olun, ister bir isletme sahibi, maruz kaldi§iniz zarari oncelikle kanitlamaniz ve bunu
sorusturmaya konu etmeniz gerekir. Oltalama saldirilari ozellikle hizli hareket etmeyi gerektirir, ¢unku
saldirgan elde ettigi bilgilerle aninda islem yapabilir veya baska hesaplara yonlendirme gergeklestirebilir. Bu
yuzden, mumkun olan en kisa surede hem ilgili bankaya hem de adli makamlara haber vererek
madgduriyetinizi kayitlara gecirmeniz gerekir. Sureci takip ederken avukat destedi almak, magdurun haklarini
daha etkin bicimde koruyabilmesini saglar. Ozellikle teknik detaylarin bolca yer aldigi dijital
sorusturmalarda, avukatin siber suclar alaninda deneyim sahibi olan bilisim hukuku avukati olmasi sureci
blyuk olgude kolaylastirabilmektedir.

Ceza davasinin yani sira magdur, maddi zararin tazmini i¢in hukuki yollara da bagvurabilir. Dolandiricilik
sebebiyle belirli bir miktarda para kaybina ugramissaniz, faile karsi tazminat davasi agmaniz mumkundur. Bu
noktada, yargilama strecinde toplanan deliller ve failin suclu bulunmasi, tazminat davasinda da onemili
dayanaklar olusturur. Ayrica, bazi durumlarda bankanin veya e-ticaret sitesinin kendi sorumlulugu gundeme
gelebilir. Ornegin, platform giivenlik agiklarindan dolayi bdyle bir siber saldirt miimkiin olmussa ve bu durum
onlenebilir nitelikteyse, magdurun tazminat talebini bu kurumlara da yoneltmesi soz konusu olabilir. Her

somut olayin sartlari degerlendirilerek bu konuda karar verilir.

BOLUM VI

Oltalama Saldirilarina Karsi Alinabilecek Tedbirler

Oltalama eylemlerinin onemli bir kismi, kullanici farkindaliginin dusuk oldugu durumlarda basariya ulasir.
Dolandiricilarin bir bankay! ya da kurumsal firmayi taklit etmesi, kullanicilarin gozunu korkutabilir veya
kandirabilir. Bu yuzden, siber dolandiricilikta en buyulk savunma araci yine kullanicilarin dikkatli olmasi ve
temel bazi kurallar bilmesidir. Bankalar veya resmi kurumlar, genellikle “Su baglantiya tiklayin, bilgilerinizi
girin” gibi isteklerle yaklasmaz. Gergek kurumlar, supheli gordukleri bir islemde sizi arayabilir, ama kisisel
sifrelerinizi veya kart PIN numaranizi sormazlar. Kisisel verileri paylasmadan once mutlaka gonderen kisinin
gercekligini dogrulamak gerekir. E-postanin uzantisina, linklerin hedefine, alici adresine dikkatlice bakmak
bircok oltalama girisiminin maskesini dusurur.
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Cogu oltalama saldirisinda zararli linklere tiklamak, sahte web sitelerine yonlendirilmekle sonuglanir. Bu
nedenle, gelen e-postada veya mesajda acil, ivedi ifadeler varsa, sizde bir guvensizlik hissi uyaniyorsa
gondericinin bilinen telefon numarasini arayarak durumu teyit edebilirsiniz. Ayrica duzenli olarak antivirus
yazilimlar kullanmak, isletim sistemi ve yazilim guincellemelerini zamaninda yapmak, guglu sifreler tercih
etmek ve iki faktorlu kimlik dogrulama yontemlerini kullanmak, oltalama yontemlerini zora sokar. Bu basit
ama etkili onlemler, dijital dinya kullaniminda olmazsa olmaz hale gelmistir.

Hukuk duinyasinda bilisim suclariyla mucadele, hem yasal duzenlemeler hem de pratik uygulamalarin surekli
glncellenmesiyle her gegen gun gelisme katetmektedir. Savciliklar ve kolluk kuvvetleri, siber suclar
birimlerini guglendirerek bu alandaki faaliyetlerini etkin bigcimde yurutmeye calismaktadir. Magduriyetin
asgariye indirilmesi igin ise kullanici farkindalidi ve temel siber guvenlik prensiplerinin bilinmesi hayati
oneme sahiptir. SUpheli bir mesaj aldiginizda veya beklenmedik bir baglantiya tiklamaniz istendiginde
durup distinmek, blyuk kayiplarin onine gegecektir. Unutmamak gerekir ki, oltalama girisimlerinin basaril
olmasi, gogu zaman insan hatasinin ve dikkatsizligin bir sonucudur.

Cevrimigi stiriim: https://burakucuncu.com.tr/oltalama-phishing-suclari
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