AVUKAT
3 Burak Ucglincu

BiLiSiM SUCLARI SiBER GUVENLIK SUGCLARI

Kisisel veya Kurumsal Verileri izinsiz Erisime
Acma, Paylagma veya Satiga Cikarma Sucgu

Siber uzayda yasanan veri sizintilari, gunumuzun en ciddi bilgi guvenligi sorunlarindan birini

olusturmaktadir.

Av. Burak Ugiincii - 6 Haziran 2026 - 10 dk okuma

Siber uzayda yasanan veri sizintilari, gunumuzun en ciddi bilgi guvenligi sorunlarindan birini
olusturmaktadir. Sizinti sonucu elde edilen verilerin karanlik agda (dark web) satisa sunulmasi, hacker
forumlarinda paylasilmasi veya Ucretsiz olarak erisime agilmasi, hem bireylerin temel haklarini hem de
kurumlarin itibarini ve operasyonel guvenligini dogrudan tehdit etmektedir. 7545 sayili Siber Guvenlik

Kanunu’nun 16. maddesinin dorduncu fikrasi, bu tehdide karsi spesifik bir ceza normu getirmistir.
Madde metni soyledir:

“Siber uzayda veri sizintisi nedeniyle daha once yer alan kisisel veya kritik kamu hizmeti kapsamina
giren kurumsal verileri, kisiferin veya kurumlarin izni olmaksizin lcretli veya Ucretsiz sekilde erisime

acan, paylasan veya satisa ¢ikaranlara lg yildan bes yila kadar hapis cezasr verilir.”

Siber guvenlik kanunundaki suclar arasindaki bu duzenleme, Turk ceza hukuku sisteminde onemli bir
boslugu doldurmaktadir. TCK’'nin 136. maddesinde duzenlenen verileri hukuka aykiri olarak verme veya ele
gecirme sucu, genel nitelikteki bir koruma saglamakla birlikte, siber uzaya ozgu veri sizintisi dinamiklerini
yeterince karsilayamamaktaydi. Kanun koyucu, bu fikrayla ozellikle veri sizintisi sonrasi gergeklestirilen
ikincil yayma fiillerini hedef almistir.

BOLUM I

Korunan Hukuki Deger

Bu sug tipiyle korunan hukuki degerler ¢cok boyutludur.

Kisisel verilerin korunmasi hakki, Anayasa’nin 20. maddesinin uglncu fikrasinda anayasal gluvence altina
alinmistir. Veri sizintisi sonucu ele gecirilen kisisel verilerin yayilmasi, bireylerin ozel hayatinin gizliligini,
kisisel bUtlnliguni ve bilgi kaderini tayin hakkini (informational self-determination) dogrudan ihlal
etmektedir. Ozellikle saglik verileri, finansal bilgiler, kimlik numaralari ve iletisim bilgileri gibi hassas verilerin
ifsasi, kimlik hirsizigindan finansal dolandiriciliga kadar uzanan bir sug zincirine kaynaklik edebilmektedir.

Kurumsal veri giivenligi de korunan degerler arasindadir. Kritik kamu hizmeti kapsamina giren kurumsal
verilerin sizmasi ve yayilmasi, kamu hizmetinin surekliligini ve guvenilirligini tehlikeye dusurmektedir. Enerji,
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saglik, ulasim, finans ve telekomunikasyon gibi sektorlerdeki kurumsal verilerin ifsasi, bu altyapilarin siber
saldirilara kargl savunmasiz hale gelmesine yol acabilir.

Son olarak, siber uzayda kamusal diizen ve giiven ortaminin korunmasi da bu sugun himaye ettigi
degerler arasinda sayillmalidir. Sizdirilan verilerin kontrolstz sekilde dolasima girmesi, toplumda genel bir
guvensizlik ortami yaratmakta ve dijital ekonomiye olan inanci zedelemektedir.

BOLUM Il ———

Sucun Maddi Unsurlar

A. Fail

Sug, herkes tarafindan islenebilen genel bir suctur (6zgl suc degildir). Veri sizintisini bizzat gergeklestiren
kisi ile sizan verileri sonradan yayan kisi farkli kisiler olabilir ve bu fikra ozellikle ikinci gruptaki kisileri hedef
almaktadir. Bu ayrim son derece onemlidir: veri sizintisini gergeklestiren kisi TCK'nin 243-244.
maddelerindeki bilisim suglarindan veya Kanun'un 16/6 hikmiinden sorumlu tutulabilecekken, sizan verileri
sonradan erisime agan, paylasan veya satisa ¢ikaran kisi bu fikra kapsaminda cezalandirilacaktir.

Failin, sizintiyr gergeklestiren kisiyle herhangi bir baglantisinin bulunmasi zorunlu degildir. Sizan verileri
internet Uzerinden edinen ve bunlari yeniden paylasan herkes bu sucun faili olabilir. Bu kapsamda dark web
forumlarinda veri setleri satan kisiler, Telegram, Discord veya benzeri platformlarda sizan verileri paylasan
kullanicilar, sizan verileri derleyerek web sitelerinde yayimlayan kisiler, sizan verileri Ucretli veya Ucretsiz

olarak tiguncu kisilere ileten herkes fail olabilir.

B. Magdur

Sucun madgduru, kisisel verileri sizan gergek kisiler ile kurumsal verileri sizan kurumlardir. Madde metninde

"kisilerin veya kurumlarin izni olmaksizin” ifadesiyle magdur ¢evresi agikga belirlenmistir.

C. Sugun Konusu

Sugun konusu, madde metninde iki kategori halinde belirlenmistir:

Kisisel veriler: 6698 sayili KVKK'nin 3. maddesindeki tanim ¢ercevesinde, kimligi belirli veya belirlenebilir
gercek kisiye iliskin her turlu bilgidir. Ad-soyad, T.C. kimlik numarasi, adres, telefon numarasi, e-posta
adresi, finansal bilgiler, saglik verileri, biyometrik veriler ve benzeri tum veriler bu kapsamdadir.

Kritik kamu hizmeti kapsamina giren kurumsal veriler: Kanun'un 3. maddesinin (e) bendinde kritik kamu
hizmeti, “ulusal, toplumsal veya ekonomik faaliyetlerin surdurulmesi icin gerekli olan ve kesintiye ugramasi
veya zarar gormesi halinde ulusal guvenlik, Ulkenin sosyal veya ekonomik refahi, kamu dlzeni veya sagligi
ya da diger hizmetlerin sunumu Uzerinde onemli bir etki olusturabilecek Ulke genelinde tekel veya sinirli
ikame ile sunulan hizmet” olarak tanimlanmistir. Bu hizmetlere iliskin kurumsal veriler (6rnegin enerji dagitim
sebekesinin yapilandirma verileri, hastane bilgi yonetim sistemi kayitlari veya bankacilik sistemi altyapi
bilgileri) sucun konusunu olusturabilir.

Dikkat ¢ekici bir husus, madde metnindeki “siber uzayda veri sizintisi nedeniyle daha once yer alan”
ifadesidir. Bu ifade, sugun konusunu olusturan verilerin, daha onceki bir siber olay sonucunda siber uzaya

sizmis olmasini on kosul olarak aramaktadir. Baska bir deyisle, verilerin ilk kez ele gegirilmesi ve sizdirilmasi
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bu fikra kapsaminda degildir; bu fiiller TCK'nin 243-244. maddeleri veya Kanun'un 16/6 hiikmi kapsaminda
degerlendirilecektir. Bu fikra, yalnizca daha once sizmis olan verilerin yeniden erisime agilmasi, paylasiimasi
veya satisa cikarilmasi fiillerini cezalandirmaktadir.

D. Fiil
Sugun maddi unsurunu olusturan fiil, i¢ segimlik hareketle gercgeklestirilebilir:

Erisime agma: Sizan verilerin, belirli veya belirsiz sayida kisinin erisimine sunulmasidir. Verilerin bir web
sitesinde, dosya paylasim platformunda veya herhangi bir dijital ortamda erisilebilir hale getiriimesi bu
kapsamdadir. Erisime a¢ma, verilerin fiilen indirilmesini veya goruntulenmesini gerektirmez; erisilebilir
kilinmasi yeterlidir.

Paylagma: Sizan verilerin, belirli kisi veya kisilere aktif olarak iletilmesidir. E-posta, mesajlasma uygulamalari,
dosya transferi veya fiziksel ortamda teslim yoluyla gerceklestirilebilir. Erisime agmadan farkl olarak,

paylasma belirli muhataplara yonelik bir iletimi ifade etmektedir.

Satisa ¢ikarma: Sizan verilerin, bedel karsihginda elde edilebilir hale getirilmesidir. Dark web
pazaryerlerinde ilan verilmesi, 0zel satis tekliflerinin sunulmasi veya acik artirma usullyle satisa ¢ikariimasi
bu kapsamdadir. Satisin fiilen gerceklesmesi zorunlu degildir; satisa ¢ikarma fiilinin tamamlanmasi sugun
olusmasi igin yeterlidir.

Madde metnindeki “licretli veya licretsiz sekilde” kaydi, failin ekonomik bir menfaat elde edip etmediginin
sugun olusmasi bakimindan onemsiz oldugunu agikga ortaya koymaktadir. Verilerin hayirseverlik veya
aktivizm gibi motivasyonlarla Ucretsiz olarak paylasiimasi da su¢ olusturmaktadir.

E. Hukuka Aykirilik Unsuru

Madde metninde acgik¢a “kisilerin veya kurumlarin izni olmaksizin” ifadesine yer verilmistir. Dolayisiyla, veri
sahibinin rizasinin bulunmasi halinde fiil hukuka uygun hale gelecek ve su¢ olusmayacaktir. Ancak
uygulamada, veri sizintisina maruz kalan kisi veya kurumlarin, sizan verilerinin paylasiimasina izin vermesi
olagan disi bir durumdur.

Burada onemli bir yorum sorunu ortaya cikmaktadir: iznin kapsami nedir? Bir kurumun, giivenlik
arastirmalari amaciyla sizan verilerinin incelenmesine izin vermesi, bu verilerin kamuya acik sekilde
paylasiimasina da izin verildigi anlamina gelmez. iznin, paylasimin yontemi, kapsami ve muhatabi
bakimindan belirli olmasi aranmalidir.

BOLUM Il ——

Sucun Manevi Unsuru

Kanun'da ozel bir kast turu aranmamis olup, genel kast yeterlidir. Failin; paylastigi, erisime agtigi veya satisa
cikardigi verilerin, bir siber sizinti sonucu elde edilmis kisisel veya kurumsal veriler oldugunu bilmesi ve

ilgililerin izninin bulunmadigini bilmesi ya da en azindan ongormesi gerekmektedir.

Olasi kast bakimindan, failin verilerin sizinti kaynakli olabilecegini ongormesine ragmen bu riski goze alarak
paylasma eylemini gergeklestirmesi halinde de sugun olusacagi kabul edilmelidir.
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Taksirle islenme hali dizenlenmemistir. Dolayisiyla, bir kisinin farkinda olmaksizin sizdirilmis verileri
paylasmasi — ornegin sosyal medyada karsilastigi bir baglantiyi icerigini bilmeden retweetlemesi — bu
sucu olusturmayacaktir.

Failin motivasyonu (maddi kazang, intikam, aktivizm, merak vb.) sugun olusmasini etkilemez, ancak cezanin
bireysellestiriimesinde dikkate alinabilir.

BOLUM IV

Yaptirim

Sug igin ongorulen yaptinm, U¢ yildan bes yila kadar hapis cezasidir. Sir saklama yukUmlulugu ihlalinde
oldugu gibi, burada da adli para cezasi ongortlmemistir.

Alt sinirin Ug yil olmasi nedeniyle, HAGB uygulanmasi mimkin degildir (CMK m.231 uyarinca Ust sinir iki
yildir). Cezanin ertelenmesi de mimkiin degildir (TCK m.51 uyarinca Ust sinir iki yildir). Ayrica Ust sinirdan
dolayi tutuklama karari verilebilir (CMK m.100).

Dolayisiyla bu sugtan mahkum olan failin cezaevine girmesi kaginilmazdir. Bu durum, ozellikle sizinti

verilerini merak veya bilgilendirme amagl paylasan kisiler bakimindan agir sonuglar dogurabilecektir.

BOLUMV ——

Nitelikli Haller

Kanun'un 16/7 hikmuindeki agirlastirici sebepler bu suc¢ bakimindan da gecerlidir:

Kamu gorevlisi tarafindan islenmesi: Alt sinir dort yila yukselir. Bir kamu gorevlisinin, goreviyle baglantili
olarak sizan verilere erismesi ve bunlari paylasmasi bu kapsamda degerlendirilebilir.

Birden fazla kisi tarafindan birlikte islenmesi: Alt sinir dort yil alti aya yUlkselir. Organize veri ticareti yapan
gruplar bakimindan bu nitelikli hal siklikla uygulama alani bulabilecektir.

Bir orgiitiin faaliyeti cercevesinde islenmesi: Ceza yarisindan iki katina kadar artirilir. Dark web’de organize
sekilde veri ticareti yapan yapilar bakimindan bu nitelikli halin uygulanmasi s6z konusu olabilecektir. Ust
sinir teorik olarak on yila kadar ¢ikabilir.

BOLUM VI

TCK’daki Benzer Suglarla iliskisi

A. TCK m.136 - Verileri Hukuka Aykiri Olarak Verme veya Ele Gegirme

TCK'nin 136. maddesinde kisisel verileri, hukuka aykiri olarak bir baskasina veren, yayan veya ele gegiren
kisilerin cezalandirilacagi duzenlenmistir. Bu sugun cezasi iki yildan dort yila kadar hapis cezasidir.

Kanun'un 16/4 hiikmdii ile TCK m.136 arasinda dnemli farklar bulunmaktadir. ik olarak, Kanun'un 16/4 hiikmdi
yalnizca siber uzayda veri sizintisi sonucu ortaya ¢ikan verileri kapsamaktadir; TCK m.136 ise boyle bir
sinirlama icermemektedir. ikinci olarak, Kanun'un 16/4 hiikmii kisisel verilerin yani sira kritik kamu hizmeti
kapsamina giren kurumsal verileri de kapsamaktadir; TCK m.136 ise yalnizca kisisel verilerle sinirhdir. Ugiinci
olarak, Kanun'un yaptirimi (3-5 yil) TCK m.136'daki yaptirimdan (2-4 yil) daha agirdir.
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Siber uzayda veri sizintisi sonucu ortaya ¢ikan kisisel verilerin paylasiimasi halinde, her iki sugun unsurlari da
gerceklesebilir. Bu durumda, 6zel norm-genel norm iliskisi cercevesinde Kanun'un 16/4 hikmunin oncelikli
olarak uygulanmasi gerekmektedir.

B. TCKm.243-244 - Bilisim Sugclari

Veri sizintisini bizzat gergeklestiren kisi, TCK'nin 243. maddesindeki bilisim sistemine girme ve 244.
maddesindeki sistemi engelleme, bozma, verileri yok etme veya degistirme suglarindan sorumlu tutulabilir.
Ayni kisinin sizdirdidi verileri sonradan paylasmasi veya satisa ¢ikarmasi halinde, hem TCK m.243-244 hem
de Kanun'un 16/4 hikmi glindeme gelecektir. Bu durumda gergek ictima uygulanarak her iki sugtan ayri

ayri ceza verilmesi mumkundur; zira korunan hukuki degerler ve fiiller birbirinden farklidir.

C.KVKK ile iligkisi

6698 sayili KVKK'nin 17. ve 18. maddelerinde dlizenlenen yaptirimlar ile Kanun'un 16/4 hikmi arasindaki
iliski de degerlendirilmelidir. KVKK'nin 17. maddesi, kisisel verilere iliskin suglar bakimindan TCK'nin 135-140.
maddelerine atif yapmaktadir. Kanun'un 16/4 hikmu ise bu genel diizenlemelere ek olarak, siber sizinti

kaynakli veriler bakimindan ozel bir norm getirmektedir.

BOLUM VIl  —

Uygulamada Karsilasilabilecek Sorunlar

A. Daha Once Yer Alan Kavraminin Yorumu

Madde metnindeki “siber uzayda veri sizintisi nedeniyle daha once yer alan” ifadesi, sugun olusmasi igin
verilerin daha onceki bir sizinti olayinda siber uzaya ¢ikmis olmasini aramaktadir. Ancak “daha once yer alan”
ifadesinin zamansal kapsami belirsizdir. Yillar once sizmis verilerin yeniden paylasilmasi da bu sugu
olusturacak midir? Kanaatimizce, zamansal bir sinirlama bulunmadigindan, ne zaman sizmis olursa olsun bu
verilerin yeniden paylasiimasi su¢ olusturacaktir.

B. Veri Sizintis1 Olgusunun ispati

Sugun olusmasi igin verilerin bir “veri sizintisl” sonucu siber uzaya ¢ikmis olmasi gerekmektedir. Dolayisiyla,
verilerin hukuka uygun sekilde kamuya aciklanmis olmasi halinde bu fikra uygulanamaz. ispat bakimindan,
sorusturma makamlarinin verilerin gergekten bir sizinti olayindan kaynaklandigini tespit etmesi
gerekecektir. Buyuk oOlcekli sizintilarda bu tespit gorece kolay olmakla birlikte, kiiguk olgekli veya kaynagi
belirsiz veri setleri bakimindan ispat guglukleri yasanabilir.

C. Gazetecilik ve Arastirmacilik Faaliyetleri

Siber guvenlik arastirmacilarinin veya gazetecilerin, bir veri sizintisini haberlestirmek veya analiz etmek
amaciyla sizan verilere erismesi ve bunlari belirli Olglide paylasmasi, mesleki faaliyet kapsaminda
degerlendirilebilir mi? Madde metninde gazetecilik veya arastirma istisnasi yer almamaktadir. Bu durum,

basin ozgurlugu ve halkin bilgilendirilme hakki bakimindan ciddi endiselere yol agmaktadir.

Ozellikle siber giivenlik arastirmacilarinin (bug bounty hunters) faaliyetleri bakimindan Snemli bir sorun

mevcuttur. Bir arastirmacinin, sizan verilerin varh@ini dogrulamak ve sizintinin kapsamini tespit etmek
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amaciyla bu verilere erismesi ve bulgularini raporlamasi, sugun unsurlarini teknik olarak karsilayabilir. Bu
durum, sorumlu ifsa (responsible disclosure) kiltlirli bakimindan caydirici bir etki yaratabilir.

D. Sosyal Medyada Paylasim

Veri sizintisi haberlerinin sosyal medyada paylasiimasi sirasinda, sizan verilerin bir kisminin da paylasiimasi
oldukea yaygin bir durumdur. Ornegin, bir kullanicinin sizintiy kanitlamak amaciyla birkag ornek veri kaydini
ekran goruntusu olarak paylasmasi, teknik olarak bu sugun unsurlarini karsilayabilir. Bu durumda, paylasilan
verinin miktari ve niteligi bakimindan bir bagatelle (6nemsizlik) degerlendirmesi yapilip yapilamayacagi
tartismalidir. Tlrk ceza hukuku sisteminde genel bir bagatelle ilkesi bulunmamakla birlikte, somut tehlike
degerlendirmesi gergevesinde fiilin tipikliginin sorgulanmasi mumkun olabilir.

E. Yurt Dig1 Baglantisi

Veri sizintilarinin buyuk ¢cogunlugu uluslararasi nitelik tagimaktadir. Sizan verilerin yurt disindaki sunucularda
barindiriimasi, yabanci uyruklu kisiler tarafindan paylasilmasi veya yurt disi platformlarda satisa ¢ikarilmasi
halinde, yetki alani (jurisdiction) ve uluslararasi adli yardim sorunlari glindeme gelecektir. TCK'nin 8.
maddesi uyarinca, sugun Turkiye'de veya Turk vatandasina karsi islenmesi halinde Turk mahkemelerinin
yetkisi kabul edilmektedir; ancak failin yurt disinda bulunmasi halinde fiili yargilamanin gergeklestiriimesi

onemli guglukler icermektedir.

BOLUM VII| —

Sonu¢

7545 sayili Siber Guvenlik Kanunu’nun 16. maddesinin dorduncu fikrasi, siber uzaydaki veri sizintilarinin
ikincil zararlarini (yani sizan verilerin yayilmasi, paylasiimasi ve ticaretini) hedef alan 6zgln bir suc tipidir.
Turk ceza hukuku sisteminde bu alanda var olan boslugu doldurmakta ve ozellikle TCK m.136'daki
duizenlemeyi siber uzaya 0zgu kosullar bakimindan tamamlamaktadir.

Sugun genis kapsami, Ug¢ yildan bes yila kadar hapis cezasi ongormesi ve HAGB ile erteleme imkaninin
bulunmamasi, kanun koyucunun bu alandaki caydiricilik iradesini yansitmaktadir. Ancak gazetecilik
faaliyetleri, guivenlik arastirmaciligi ve sosyal medya paylasimlari gibi konularda ortaya ¢ikabilecek orantililik
sorunlarinin, igtihatlarla ve mumkunse ikincil mevzuatla ¢ozumlenmesi gerekmektedir. Bu sug tipinin
manevi unsurundaki karmasik yapi (0zel bilgi ve 6zel amac¢ gereksinimi) sorusturma ve kovusturma
asamalarinda ciddi savunma stratejileri gerektirmekte olup, supheli veya saniklarin strecin en basindan
itibaren siber guvenlik mevzuatina hakim bir bilisim suglari avukatindan hukuki destek almasi blyuk onem
tasimaktadir.

Veri sizintilarinin artis gosterdigi gunumuzde, bu sug tipinin etkin sekilde uygulanmasi, hem bireylerin kisisel
verilerinin korunmasi hem de kritik kamu hizmetlerinin guivenligi bakimindan hayati onem tasimaktadir.
Bununla birlikte, uygulamanin temel hak ve ozgurluklerle dengelenmesi, hukuk devleti ilkesinin vazgegilmez
bir geregidir.

Cevrimigi strlim: https://burakucuncu.com.tr/kisisel-veya-kurumsal-verileri-izinsiz-erisime-acma-paylasma-veya-satisa-

cikarma-sucu
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