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Izinsiz Faaliyet Yiiriitme Sucu

Av. Burak Uglincii - 5 Mayis 2026 - 8 dk okuma

7545 sayil Siber Gulvenlik Kanunu, siber guvenlik alaninda faaliyet gosterecek kisi ve kuruluslar belirli bir
denetim ve yetkilendirme rejimine tabi kilmistir. Kanun'un c¢esitli maddelerinde Siber Guvenlik
Baskanhdi'ndan onay, yetki veya izin alinmasi zorunlulugu ongorulmus; bu zorunluluga uyulmamasi ise 16.

maddenin ikinci fikrasinda bagimsiz bir sug tipi olarak duzenlenmistir.
Madde metni su sekildedir:

Siber Giivenlik Kanunu m.16/2

“Bu Kanun uyarinca alinmasi gerekii onay, yetki veya izinleri almaksizin faaliyet ylriitenler iki yildan dort

yila kadar hapis ve bin gtinden ikibin gline kadar adli para cezasi ile cezalandirilir.”

Bu dlizenleme, Kanun'un ongordugu lisanslama ve sertifikasyon sisteminin ceza hukuku yaptirimiyla
desteklenmesi amacini tagimaktadir. Siber guivenlik alaninin hassasiyeti goz ontinde bulunduruldugunda, bu
alanda kontrolsuz faaliyet yurutulmesinin ulusal glvenlik bakimindan ciddi riskler barindirdigi aciktir. Kanun
koyucu, bu riskleri bertaraf etmek amaciyla izinsiz faaliyet yurutmeyi sug¢ olarak tanimlamis ve 16. maddenin
birinci fikrasindaki bilgi vermeme sugundan daha agir bir yaptirim ongormustur.

BOLUM I

Korunan Hukuki Deger

Bu sug tipiyle korunan hukuki deger, siber glvenlik alanindaki kamu duzeni ve bu alandaki faaliyetlerin

devlet denetimi altinda yurutulmesine iliskin kamusal yarardir.

Siber guvenlik sektoru, dogasi geregi son derece hassas verilere ve kritik altyapilara erisim imkani sunan bir
faaliyet alanidir. Bu alanda denetimsiz sekilde faaliyet gosteren kisi ve kuruluslarin, savunma sanayi, enerji,
saglik, finans ve telekomunikasyon gibi kritik sektorlerin bilisim sistemlerine erisebilme potansiyeli
bulunmaktadir. Yetkilendirme ve sertifikasyon sistemi, bu erisimin guvenilir ve ehil kisi ve kuruluslarca
gerceklestiriimesini saglamayi hedeflemektedir.

Bu bakimdan sug, ekonomik faaliyetlerin diizenlenmesine iligkin suglarla (ornegin, ruhsatsiz silah ticareti
veya izinsiz bankacilik faaliyeti gibi) yapisal benzerlik tagimaktadir. Her iki durumda da belirli bir alanda
faaliyet gostermek, kamusal otoriteden izin alinmasina baglanmis; izinsiz faaliyet ise su¢ olarak

tanimlanmistir.

BOLUM Il e
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Sucun Maddi Unsurlari

A. Fail

Sug, herkes tarafindan islenebilen genel bir suctur. Gergek kisiler, tuzel kisilerin organlar sifatiyla hareket
eden gergek kisiler ve tuzel kisiligi bulunmayan kuruluslar fail olabilir. Tlzel kisilerin cezai sorumlulugu,
TCK'nin genel hikumleri cergcevesinde guvenlik tedbiri olarak degerlendirilecektir.

Uygulamada bu sucun potansiyel failleri arasinda su kisi ve kuruluslar one ¢ikmaktadir:

¢ Baskanliktan sertifika almaksizin siber guivenlik hizmeti sunan sirketler,

» Yetkilendirme ve belgelendirme islemlerini tamamlamadan faaliyetlerini surdiren dernekler, vakiflar ve
federasyonlar,

» Onay almaksizin siber guvenlik Urinlerini yurt disina ihrag eden firmalar,

» Baskanlik onayl olmadan birlesme, bolinme veya pay devri islemi gerceklestiren siber guvenlik
sirketlerinin yetkilileri.

B. Magdur

Sugun magduru, kamu duzeninin bozulmasindan etkilenen toplum ve devlettir. Siber guvenlik alaninda
denetimsiz faaliyet yurutulmesi, dogrudan veya dolayli olarak toplumun siber guvenlik hakkini tehlikeye

dusUrmektedir.
C. Fiil
Sugun maddi unsurunu olusturan fiil, Kanun uyarinca alinmasi gereken onay, yetki veya izinleri almaksizin

faaliyet yurtUtmektir. Burada uzerinde durulmasi gereken iki temel kavram bulunmaktadir: “onay, yetki veya

izin” ve “faaliyet yuruatme.”

1. Onay, Yetki veya izin Gerektiren Durumlar

Kanun'un gesitli maddelerinde Baskanliktan onay, yetki veya izin alinmasini zorunlu kilan dizenlemeler yer

almaktadir. Bunlarin baslicalari sunlardir:
Sertifikasyon ve yetkilendirme zorunlulugu (m.5/1-§ ve m.7/1-¢)

Siber guvenlik alaninda faaliyet gosteren sirketlerin, Baskanlik tarafindan belirlenen ilke ve esaslar
cercevesinde sertifikasyon, yetkilendirme ve belgelendirme islemlerini tamamlamasi gerekmektedir.
Kanun'un Gegici 1. maddesinin dorduncu fikrasi uyarinca, siber guvenlik alaninda faaliyet icra eden dernek,
federasyon, vakif ve ticaret sirketleri, ilgili duzenlemelerin yururlige girmesinden itibaren bir yil i¢cinde bu
islemleri tamamlamakla yukumludur. Bu yukumlulugun yerine getirilmemesi halinde siber glivenlik alaninda

faaliyette bulunulamayacagi agikga hukme baglanmistir.
Siber giivenlik iriinlerinin ihracati (m.18/1)

Siber guvenlik Urun, sistem, yazihm, donanim ve hizmetlerin yurt disina satisi, Baskanlikca belirlenecek usul
ve esaslara uygun olarak yapilacaktir. izne tabi iriinlerin yurt disina satisinda Baskanlik onayi alinmasi

zorunludur.
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Sirket birlesme, boliinme ve pay devri islemleri (m.18/2)

Siber guvenlik urun, sistem, yazilim, donanim ve hizmetleri Ureten sirketlerin birlesme, bolinme, pay devri
veya satis islemlerinde, kontrol hakki veya karar alma yetkisi saglayan islemler Baskanlik onayina tabidir.
Kanun, onay alinmaksizin gergeklestirilen islemlerin hukuki gecgerlilik kazanmayacagini da agikca
belirtmektedir.

Bagimsiz denetgi ve denetim kuruluslarinin yetkilendirilmesi (m.6/1-§)

Siber guvenlik denetimi gerceklestirecek badimsiz denet¢i ve kuruluslarin  Baskanhk tarafindan
yetkilendirilmesi gerekmektedir.

2. Faaliyet Yurutme

Faaliyet yurutme kavrami, Kanun'da tanimlanmamistir. Bu kavramin genis yorumlanmasi halinde, siber
guvenlik alaniyla ilgili herhangi bir faaliyetin izinsiz olarak gergeklestiriimesi sugun olusmasina yeterli
olacaktir. Dar yorumda ise yalnizca Kanun'un agikga izne bagladigi belirli faaliyetlerin izinsiz yurttulmesi sug

olusturacaktir.

Su¢ ve cezada kanunilik ilkesi (TCK m.2, Anayasa m.38) geredince, bu kavramin dar yorumlanmasi
gerekmektedir. Ancak Kanun'un acgikga izne bagladigi faaliyet alanlarinin genisligi goz onunde
bulunduruldugunda, dar yorum dahi genis bir uygulama alani birakmaktadir.

Fiilin icrai nitelikte oldugu aciktir. izinsiz olarak faaliyet yiirlitmek, aktif bir davranisi gerektirmektedir. Salt

izin basvurusunda bulunmamak, herhangi bir faaliyet yurutulmedigi sturece bu sugu olusturmayacaktir.

D. Sugun Tamamlanmasi

Sug, sirf hareket sucu niteligindedir. izinsiz faaliyetin yiiriitiilmesiyle su¢ tamamlanir; ayrica bir neticenin
gerceklesmesi aranmaz. Faaliyetin kisa veya uzun sureli olmasi, sugun olugmasini etkilemez; ancak cezanin

bireysellestiriimesinde dikkate alinabilir.

Bu sug, ayni zamanda miitemadi (kesintisiz) suc¢ niteligi tasimaktadir. izinsiz faaliyet sirdiiriildig
muddetce sug islenmeye devam etmektedir. Zamanasimi, faaliyetin sona erdigi tarihten itibaren islemeye
baslayacaktir.

BOLUM Il ——

Sucun Manevi Unsuru

Sugun manevi unsuru genel kasttir. Failin, ilgili faaliyet i¢in Kanun uyarinca onay, yetki veya izin alinmasi
gerektigini bilmesi ve buna ragmen izin almaksizin faaliyete baslamasi ya da devam etmesi yeterlidir.

Olasi kast bakimindan ise failin, faaliyeti icin izin gerekip gerekmedigini bilmemekle birlikte, bu ihtimali
ongormesine ragmen faaliyete devam etmesi halinde de sugun olusacadi kabul edilmelidir.

Hukuki hata konusu ise ayrica degerlendirilmelidir. Kanun'un yeni bir dizenleme olmasi ve ikincil mevzuatin
henlz tam olarak olusmamis olmasi nedeniyle, failin hangi faaliyetlerin izne tabi oldugunu bilmemesi

durumu kacginilmaz hata olarak nitelendirilebilir mi? TCK'nin 4. maddesindeki kanunu bilmemek mazeret
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sayllmaz ilkesi genel kural olmakla birlikte, TCK'nin 30. maddesinin dorduncu fikrasindaki hata hikmunun
somut olayin kosullarina gore uygulanmasi gindeme gelebilecektir.

BOLUM IV

Yaptirim

Sug icin ongorulen yaptirim, iki yildan dort yila kadar hapis cezasi ve bin gunden iki bin gline kadar adli para
cezasidir. Her iki ceza kimdulatif olarak uygulanacaktir.

Hapis cezasinin alt sinirinin iki yil olmasi dnemli sonuglar dogurmaktadir. iki yil ve altindaki hapis cezalari,
TCK'nin 51. maddesi uyarinca ertelenebilir. Ancak hikmin acgiklanmasinin geri birakiimasi (HAGB)
bakimindan, CMK'nin 231. maddesi uyarinca uUst sinirin iki yil olmasi gerektiginden, somut cezanin iki yili
asmas! halinde HAGB uygulanamayacaktir. Alt sinirdan ceza verilmesi halinde ise HAGB mumkun

olabilecektir.

Adli para cezasl bakimindan, TCK'nin 52. maddesi uyarinca gun biriminin yirmi ile bes yuz Turk lirasi
arasinda belirlenebilecegdi goz onune alindiginda, adli para cezasinin yirmi bin TL ile bir milyon TL arasinda
bir tutarda hukmedilmesi s6z konusu olabilecektir.

Bu yaptinm duzeyi, birinci fikradaki bilgi vermeme sugundan belirgin sekilde agirdir. Kanun koyucu, izinsiz
faaliyet yurutmeyi, denetim mekanizmasinin engellenmesinden daha adir bir haksizlik olarak
degerlendirmistir. Bu tercih, siber guvenlik alanindaki denetimsiz faaliyetlerin potansiyel zararinin
buyukluguyle dogrudan iliskilidir.

BOLUM V ——m

Nitelikli Haller

Kanun'un 16. maddesinin yedinci fikrasinda yer alan agirlastirici sebepler, bu su¢ bakimindan da gecerlidir:

Kamu gorevlisi tarafindan islenmesi halinde ceza lgte bir oraninda artirilir. Bir kamu gorevlisinin, kamu

gorevi disinda siber guvenlik alaninda izinsiz faaliyet yurutmesi bu kapsamda degerlendirilebilir.

Birden fazla kisi tarafindan birlikte islenmesi halinde ceza yari oraninda artirilir. Bir sirketin birden fazla
yetkilisinin, izin almaksizin siber guvenlik hizmeti sunma karari almasi bu kapsamda degerlendirilebilir.

Bir orgiitiin faaliyeti cercevesinde islenmesi halinde ceza yarisindan iki katina kadar artirilir. Bu nitelikli
halin uygulanmasi durumunda cezanin ust siniri teorik olarak on iki yila kadar ¢ikabilecektir.

BOLUM VI

Diger Sug Tipleriyle iliskisi

A.TCK m.243-246 ile iligkisi

izinsiz faaliyet yiirlitme sugu ile TCK'daki bilisim suclari arasinda dogrudan bir iliski bulunmamaktadir. Ancak
izinsiz siber glvenlik faaliyeti kapsaminda, 6rnedin yetkisiz sizma testi (penetrasyon testi) yapilmasi
halinde, TCK'nin 243. maddesindeki bilisim sistemine girme sugcu da gindeme gelebilecektir. Bu durumda

gercek ictima kurallari cergcevesinde her iki suctan ayri ayri ceza verilmesi soz konusu olabilir.
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B. Kanun’un 16/1ile iligkisi

izinsiz faaliyet yiriiten bir kisi veya kurulusun, ayni zamanda Baskanhigin bilgi taleplerini de yerine
getirmemesi halinde, her iki sugun unsurlari ayri ayri gergeklesebilir. Bu durumda gergek igtima uygulanacak

ve her iki sugtan ayri ayri ceza verilecektir.

C. idari Yaptirimlarla iligkisi

Kanun'un 16. maddesinin onuncu ve on birinci fikralarinda diizenlenen idari para cezalari ile ikinci fikradaki
cezai yaptinm arasindaki iliski de degerlendirilmelidir. 7. maddenin birinci fikrasinin (b) ve (c) bentlerindeki
yukumluluklere aykirilik, hem idari para cezasi hem de belirli kosullar altinda cezai yaptinm gerektirebilir. Bu
durumda, ayni fiil nedeniyle hem adli hem idari yaptirnim uygulanip uygulanamayacadi, ne bis in idem (ayni

fillden dolayi iki kez yargilanmama) ilkesi cergevesinde tartismaya aciktir.

BOLUM VIl =——

Uygulamada Karsilasilabilecek Sorunlar

A. ikincil Mevzuatin Belirsizligi

Kanun'un pek ¢ok hikmu, Baskanlikga belirlenecek usul ve esaslar ifadesine atif yapmaktadir. Gegici 1.
madde uyarinca bu duzenlemelerin bir yil icinde yururlige konulmasi ongorulmustur. Ancak ikincil mevzuat
yurlrlUge girinceye kadar, hangi faaliyetlerin izne tabi oldugunun tam olarak bilinememesi ciddi bir hukuki
belirsizlik yaratmaktadir. Su¢ ve cezada kanunilik ilkesinin bir uzantisi olan belirlilik ilkesi, bu belirsizligin

giderilmesini zorunlu kilmaktadir.

B. Gegis Donemi Sorunlari

Kanun'un yururluge girdigi tarihte halihazirda siber guvenlik alaninda faaliyet gosteren sirketler ve kuruluslar
bakimindan, sertifikasyon surecinin tamamlanmasi igin Gegici 1. madde ile bir yillik stuire taninmistir. Bu stire
icinde faaliyetlerin strdurulmesinin sug¢ olusturup olusturmayacagr onemli bir sorudur. Gegici maddenin
lafzindan, bu stire icinde faaliyetlerin strdurulmesinin izinsiz faaliyet olarak nitelendirilemeyecegi sonucuna
ulasilabilir. Ancak surenin dolmasinin ardindan sertifikasyonunu tamamlamamis kuruluslarin faaliyetlerine

devam etmesi, sugun olusmasina yol agacaktir.

C. Siber Glvenlik Faaliyetinin Tanimi

Siber giivenlik alaninda faaliyet kavraminin sinirlari da uygulamada sorun yaratabilir. Ornegin, bir bilisim
sirketinin kendi musterilerine sundugu guvenlik duvari yapilandirma hizmeti, siber guvenlik faaliyeti olarak
mi nitelendirilecektir? Bir yaziim gelistiricisinin olusturdugu antivirus yazilimini piyasaya surmesi igin
Baskanliktan izin almasi gerekecek midir? Bu sorularin yanitlar, ikincil mevzuatla netlestiriimelidir.

D. Uluslararasi Boyut

Yurt disindan Turkiye'deki musterilere siber guvenlik hizmeti sunan yabanci sirketlerin bu sugun faili olup
olamayacagi da tartismalidir. TCK'nin 8. maddesi uyarinca Turkiye'de islenen suglar bakimindan Turk ceza
kanunlari uygulanacaktir. Ancak fiilin tamamen yurt disinda gergeklestiriimesi halinde, yetki alani

(jurisdiction) sorunu giindeme gelecektir.
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BOLUM VIII ——

Sonu¢

7545 sayili Siber Guvenlik Kanunu’nun 16. maddesinin ikinci fikrasinda duzenlenen izinsiz faaliyet yurutme
sucgu, siber guvenlik sektorunun devlet denetimi altina alinmasinin en onemli cezai guvencesidir. Sugun
genis kapsami, kimulatif yaptirim yapisi ve mutemadi sug niteligi, kanun koyucunun bu alandaki kararlihgini
yansitmaktadir.

Bununla birlikte, sugun etkin bir sekilde uygulanabilmesi, buyuk oOl¢lde ikincil mevzuatin zamaninda ve
yeterli agiklikta ¢ikarilmasina baglidir. Su¢ ve cezada kanunilik ile belirlilik ilkeleri, Baskanligin duzenleme
yetkisini kullanirken izne tabi faaliyetlerin sinirlarini net bir sekilde ¢izmesini zorunlu kilmaktadir. Bu
baglamda, Kanun'un Gegici 1. maddesiyle ongorulen bir yillik sure iginde gikarilacak yonetmelik ve usul

esaslarin, sektor aktorleri tarafindan yakindan takip edilmesi gerekmektedir.

Siber guvenlik alaninda faaliyet gosteren tum sirket, dernek, vakif ve gergek kisilerin, Kanun'un ongordugu
sertifikasyon, yetkilendirme ve belgelendirme sureglerini ivedilikle baslatmalari; mevcut faaliyetlerini
Kanun'un gereklilikleriyle uyumlu hale getirmeleri ve bu konudaki gelismeleri duizenli olarak izlemeleri hayati

onem tagimaktadir.

Cevrimigi striim: https://burakucuncu.com.tr/izinsiz-faaliyet-yurutme-sucu
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