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BiLiSIM HUKUKU BiLiSiM SUCLARI TEKNiK KAVRAMLAR

IP Adreslerinin Delil Degeri

Dijital cagin hukuk dunyasina en koklu etkilerinden biri, suphesiz elektronik delil kavraminin

giderek daha belirleyici bir konuma yukselmesidir.
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Dijital ¢agin hukuk dinyasina en koklu etkilerinden biri, siphesiz elektronik delil kavraminin giderek daha
belirleyici bir konuma yukselmesidir. Bu donusumun merkezinde ise IP adresleri yer almaktadir. GUnumuzde
ceza davalarindan hukuk uyusmazliklarina, fikri mulkiyet ihlallerinden kisilik haklarina yonelik saldirilara kadar
genis bir yelpazede IP adresleri, yargilama sureclerinin vazgecilmez bir unsuru haline gelmistir. Ancak IP
adreslerinin delil degerini dogru bigcimde kavrayabilmek i¢in oncelikle bu kavramin teknik altyapisini,
ardindan hukuki cercevesini ve nihayet yargisal pratikte karsilagilan sorunlari butlncul bir yaklasimla ele
almak gerekmektedir.

Yirmi yili askin hukuk pratiginde gozlemledigim en onemli degisimlerden biri, mahkemelerin IP adresi
kavramina yaklasiminin dramatik bicimde evrilmesidir. ilk yillarda bir IP adresinin tespiti neredeyse kesin bir
kimlik belirleme araci olarak kabul edilirken, buglin hem teknik gerceklikler hem de Yargitay ictihatlari, bu
bakis acgisinin ne denli eksik ve yaniltici olabilecegini agikga ortaya koymustur. IP adresinin tek basina bir
kisiyi degil, yalnizca bir ag baglanti noktasini isaret ettigi ger¢egi, hukukgularin zihnine yerlesmesi gereken
temel bir ilkedir.

BOLUM Il —

IP Adresinin Teknik Yapisi ve Turk Hukukunda Yeri

IP adresi, yani internet Protokolii adresi, bir bilgisayar agina bagli her cihaza atanan benzersiz sayisal
tanimlayicidir. Teknik olarak IPv4 standardinda 32 bitlik, IPv6 standardinda ise 128 bitlik bir sayi dizisinden
olusan bu adresler, internet Uzerindeki iletisimin temel yonlendirme mekanizmasini olusturur. Ancak
hukukgularin siklikla gozden kagirdidi kritik bir ayrim vardir ki IP adresi bir cihazi, bir kisiyi veya bir fiziksel
konumu dogrudan temsil etmez; yalnizca belirli bir zaman diliminde belirli bir a§ baglantisini tanimlar. Bu
ayrim, delil degerlendirmesinin tamamina nufuz eden ve her asamada goz onunde bulundurulmasi gereken
temel bir ilkedir.

Turk hukuk sisteminde IP adreslerinin delil olarak kullanilmasinin yasal ¢ercevesi, birden fazla mevzuat
tarafindan gizilmektedir. 5651 sayili internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar
Yoluyla lislenen Suclarla Miicadele Edilmesi Hakkinda Kanun, bu alandaki temel diizenlemeyi
olusturmaktadir. Kanunun erisim saglayicilara ve yer saglayicilara yukledigi trafik bilgisi saklama
yukumlulugu, IP adreslerinin delil olarak elde edilebilmesinin hukuki zeminini teskil eder. Bununla birlikte
5271 sayili Ceza Muhakemesi Kanunu'nun iletisimin tespiti, dinlenmesi ve kayda alinmasina iliskin hiktmleri
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ile 6698 sayili Kisisel Verilerin Korunmasi Kanunu'nun veri isleme sartlarina dair dizenlemeleri de bu
cercevenin ayrilmaz pargalardir.

BOLUM 11l ——

Dinamik ve Statik IP Adresleri

IP adreslerinin delil degerini etkileyen en temel teknik ayrim, statik ve dinamik IP adresleri arasindaki farktir.
Statik IP adresi, bir internet servis saglayicisi tarafindan belirli bir aboneye kalici olarak tahsis edilen ve
degismeyen adrestir. Genellikle kurumsal aboneliklerde, sunucu barindirma hizmetlerinde ve ozel is
hatlarinda tercih edilen statik IP adresleri, dogasi geregdi daha guiglu bir delil degeri tasir. Zira belirli bir statik
IP adresinin belirli bir aboneye ait oldugu, servis saglayici kayitlarindan nispeten kolay bir sekilde tespit
edilebilir ve bu tespit, zaman faktorlinden bagimsiz olarak gegerliligini korur.

Dinamik IP adresleri ise bambagka bir tablo ortaya koyar. Turkiye'deki bireysel internet aboneliklerinin buyuk
¢ogunlugunda kullanilan dinamik IP adresleri, internet servis saglayicisinin havuzundan gecici olarak atanir
ve baglanti her kuruldugunda veya belirli periyotlarla degisebilir. Bu durum, delil degerlendirmesi agisindan
son derece onemli bir sonug¢ dogurur. Dinamik bir IP adresinin belirli bir aboneyle iliskilendirilmesi, mutlaka o
IP adresinin kullanildigr kesin tarih ve saat bilgisini gerektirir. Saat bilgisindeki birkag dakikalik bir sapma bile,
tamamen farkli bir aboneye isaret edebilir. Dolayisiyla dinamik IP adreslerinin delil olarak kullanilabilmesi igin

log kayitlarindaki zaman damgalarinin son derece hassas ve guvenilir olmasi zorunludur.

Uygulamada siklikla karsilastigim bir sorun, savcilik veya kolluk kuvvetlerinin IP adresi sorgulamalarinda
yeterli zaman hassasiyeti gostermemesidir. Ornedin bir internet sitesine yapilan hakaret icerikli bir
paylasimin IP adresi tespit edildiginde, bu IP adresinin ilgili internet servis saglayicisina sorulmasi sirasinda
yalnizca tarih bilgisi verilip saat bilgisinin ihmal edildigi durumlarla karsilasiyoruz. Dinamik IP tahsisinin
saatlik hatta dakikalik periyotlarla degisebildigi dusunuldugunde, bu tur bir ihmalin masum bir kisinin supheli
konumuna dusmesine yol agabilecegi agiktir. Yargitay da birgok kararinda bu hassasiyete dikkat ¢ekmis ve
zaman bilgisi eksik olan IP tespitlerinin tek basina mahkumiyet icin yeterli olmadigini vurgulamistir.

BOLUM IV

CGNAT ve IP Adresi Tespitinde Yagsanan Buyuk Sorun

Son yillarda IP adreslerinin delil dederini en derinden sarsan teknik gelisme, kuskusuz CGNAT yani Carrier
Grade Network Address Translation uygulamasidir. IPv4 adres havuzunun tlikenmesiyle birlikte dinya
genelinde ve Turkiye'de internet servis saglayicilari, CGNAT teknolojisine yogun bigimde basvurmaya
baslamistir. Bu teknolojinin ozuinde tek bir genel IP adresi, ayni anda yuzlerce hatta binlerce abonenin
internet trafigini tasimak Uzere paylastirilir. Bagka bir deyisle, disaridan bakildiginda ayni IP adresini kullanan

yuzlerce farkli hane veya isyeri olabilir.

CGNAT'In hukuki sonuglari son derece ciddidir ve Turk yargi pratiginde henuz yeterince anlasiilmamis bir
alan olarak karsimiza ¢ikmaktadir. CGNAT ortaminda bir IP adresinin belirli bir aboneye atfedilebilmesi,
yalnizca IP adresi ve zaman bilgisiyle mumkuin dedildir; bunun yaninda kaynak port bilgisinin de bilinmesi
zorunludur. Port kavrami, teknik olarak bir IP adresi Uzerinden gergeklestirilen farkli baglantilari birbirinden
ayirt etmeye yarayan sayisal bir tanimlayicidir. Bir IP adresi bir apartman binasinin sokak numarasi gibi
dusunulurse, port numarasi o binadaki daire numarasina benzetilebilir. CGNAT ortaminda ayni IP adresini
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paylasan farkli aboneler, farkl port araliklari kullanir ve ancak bu port bilgisi sayesinde trafigin hangi
aboneye ait oldugu belirlenebilir.

Ne var ki uygulamada karsilasilan tablo oldukga kaygi vericidir. Birgok internet servis saglayicisi CGNAT
port tahsis kayitlarini ya hi¢ tutmamakta ya da yetersiz sureyle saklamaktadir. Bu durumda, bir sugun
islendigi tarihten birkag¢ hafta sonra baslatilan bir sorusturmada, ilgili port bilgisine ulasmak fiilen imkansiz
hale gelmektedir. Dahasi, 5651 sayili Kanun'un trafik bilgisi saklama yukumlulugtnun CGNAT port kayitlarini
kapsadigi suphesiz iken maalesef bu kayitlar her zaman yeterli sekilde tutulmamaktadir.

Bu meseleyi somutlastirmak gerekirse, bir hakaret davasinda suphelinin tespiti icin elde edilen IP adresinin
CGNAT arkasinda oldugu durumlarda, ayni anda o IP adresini paylasan dort yuz farkl abone olabilir. Port
bilgisi olmadan yapilan bir tespit, bu dort yiz aboneden herhangi birine isaret edebilir. Bu gerceklik, ceza
hukukunun en temel ilkelerinden biri olan sUpheden sanik yararlanir ilkesiyle dogrudan ¢atisma yaratir. Zira
dort yuzde bir olasilikla bir kisiyi su¢lamak, makul stiphenin ¢cok otesinde bir belirsizlik barindirmaktadir.

BOLUM V ——

Port Kavrami ve Hukuki Onemi

Port kavrami, hukukgularin buyuk ¢ogunlugunun yeterince asina olmadigi ancak dijital delil
degerlendirmesinde hayati oneme sahip teknik bir unsurdur. Bir bilgisayar veya ag cihazi, ayni IP adresi
uzerinden es zamanli olarak binlerce farkli baglanti kurabilir. Her bir baglanti, O ile 65535 arasinda bir port
numaraslyla tanimlanir. Bir web sitesine erisim genellikle 80 veya 443 numarali hedef portlarindan
gerceklesirken, baglantiyl baslatan cihaz kendi tarafinda rastgele bir kaynak port numarasi kullanir. iste
CGNAT ortaminda kritik olan bilgi, bu kaynak port numarasidir.

CGNAT olmayan klasik yapilarda port bilgisi, delil tespiti agisindan genellikle ikincil oneme sahiptir; zira IP
adresi ve zaman bilgisi, aboneyi tespit etmek icin yeterlidir. Ancak CGNAT yapisinda durum kokten dedgisir.
CGNAT cihazi, her abonenin trafigini farkli bir dis port araligina gevirir. Ornegin abone A'nin trafigi 10000-
10999 port araligina, abone B'nin trafigi 11000-11999 port araligina yonlendirilir. Dolayisiyla sugla
iliskilendirilen baglantinin kaynak port numarasi bilinmeden, hangi abonenin o baglantiyi gergeklestirdigini
tespit etmek mumkin degildir.

Turk yargi pratiginde port bilgisinin onemine iliskin farkindalik giderek artmakla birlikte, hala ciddi eksiklikler
bulunmaktadir. Savcilik makamlarinin internet servis saglayicilarina gonderdigi muzekkerelerde port bilgisi
talep edilmemekte, ya da talep edilse bile servis saglayicilari bu bilgiyi temin edememektedir. Ozellikle
mobil internet baglantilarinda CGNAT kullaniminin neredeyse evrensel hale geldigi glinimuzde, port bilgisi

olmaksizin yapilan IP tespitleri, hukuki agidan son derece zayif bir zemin uzerinde durmaktadir.

BOLUM VI

Tirk Yargi Pratiginde IP Adresinin Delil Dederlendirmesi

Yargitay, IP adreslerinin delil degerine iliskin onemli igtihatlar gelistirmistir. Genel yaklasim, IP adresinin tek
basina mahkumiyet icin yeterli olmadigi, ancak diger delillerle desteklendiginde gugli bir belirti
olusturabilecegi yonundedir. Yargitay'in birgok kararinda, IP adresinin yalnizca bir internet baglantisini
tanimladigi, o bagdlantiyr kullanan kisiyi dogrudan gostermedigi vurgulanmistir. Bu yaklasim, ceza
hukukunun temel ilkeleriyle uyumlu ve teknik gercekligi dogru yansitan bir degerlendirmedir.
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Ozellikle bilisim suclari, hakaret, tehdit ve kisilik haklarina saldiri davalarinda IP adresi tespiti genellikle
sorusturmanin baslangi¢ noktasini olusturur. Ancak bu baslangi¢c noktasindan mahkumiyete giden yolda,
pek cok ek delilin toplanmasi zorunludur. Suphelinin o tarih ve saatte ilgili internet baglantisini fiilen kullanip
kullanmadigi, evde baska kullanicilarin bulunup bulunmadigi, cihaz Uzerinde dijital iz ve bulgularin mevcut
olup olmadigi, suphelinin teknik bilgi ve beceri duzeyi, olaya iliskin bir mobilin bulunup bulunmadigi gibi
hususlarin ayri ayri arastiriimasi gerekmektedir.

Anayasa Mahkemesi de bireysel basvuru kararlarinda, IP adresine dayal tespitlerin adil yargilanma hakki
baglaminda dikkatle degerlendiriimesi gerektigine isaret etmistir. Ozellikle masumiyet karinesi
cercevesinde, bir IP adresinin belirli bir kisiyle eslestiriimesindeki teknik belirsizliklerin, sanik aleyhine
yorumlanamayacadi vurgulanmistir. Bu yaklasim, Avrupa insan Haklari Mahkemesi'nin dijital delillere iliskin

genel tutumu ile de uyumludur.

IP adresinin delil olarak kullanilabilmesi igin yalnizca teknik dogrulugu dedil, ayni zamanda delil zincirinin
butunlugu de saglanmalidir. Log kayitlarinin elde edilmesinden mahkemeye sunulmasina kadar gegen
suregte, bu kayitlarin degistiriimediginin, manipule edilmediginin ve dogru bigimde muhafaza edildiginin
ortaya konmasi zorunludur. 5271 sayih CMK'nin dijital delillere iliskin genel hukiumlerinin yani sira, Adli

Bilisim inceleme standartlari da bu surecte belirleyici rol oynamaktadir.

Uygulamada siklikla karsilasilan sorunlardan biri, internet servis saglayicilarinin log kayitlarini ne formatta, ne
sureyle ve hangi guvenlik onlemleri altinda sakladiklarina iliskin standartlarin yetersizligidir. Bir servis
saglayicisinin mahkemeye sundugu log kaydinin, ne zaman olusturuldugu, uzerinde herhangi bir degisiklik
yapilip yapilmadigi ve butunligunun nasil korundugu sorularina tatmin edici yanitlar verilememesi, o delilin
guvenilirligini ciddi bigcimde zedelemektedir. Zaman damgalarinin NTP sunuculariyla senkronize olup
olmadig, kayit sistemlerinin yedekleme mekanizmalari ve erisim kontrolleri gibi teknik detaylar, hukuki
surecte mutlaka sorgulanmasi gereken hususlardir.

Bilirkisi incelemelerinde de I[P adresine dayali tespitlerin degerlendiriimesi 0zel bir uzmanlk
gerektirmektedir. Ne yazik ki Turk yargi sisteminde bilisim alaninda yetkin bilirkisi sayisi oldukca sinirlidir ve
mevcut bilirkisilerin bir kismi da CGNAT, port tahsisi gibi glincel teknik konularda yeterli bilgiye sahip
degildir. Bilirkisi raporlarinda IP adresinin belirli bir aboneye ait oldugunun tespit edilmesiyle yetinilip, bu
tespitin gergek kisiyi ne olglide tanimladigi sorusunun irdelenmemesi, hatall mahkumiyet riskini artiran ciddi
bir eksikliktir.

BOLUM VIl ——

Sonug ve Degerlendirme

Tum bu teknik ve hukuki gergeklikler 1s1§inda, IP adreslerinin delil degerine iliskin su temel sonuglara
ulasmak mumkundur. IP adresi, dijital sorusturmalarin vazgecilmez bir baslangi¢ noktasidir; ancak tek
basina bir kisiyi kesin olarak tanimlama kapasitesine sahip degildir. Statik IP adreslerinin delil degeri, dinamik
IP adreslerine kiyasla gorece daha yuksektir; ancak statik IP adreslerinde bile, o baglantiyi fiilen kimin
kullandigi sorusu agik kalir. CGNAT teknolojisinin yayginlasmasi, IP adresinin delil degerini radikal bigimde
zayiflatmis olup, port bilgisi olmaksizin yapilan tespitler hukuki agidan neredeyse anlamsiz hale gelmistir.

Turk hukuk sisteminin bu teknik gercgekliklere uyum saglamasi acil bir gerekliliktir. Servis saglayicilarin
CGNAT port tahsis kayitlarini yeterli streyle saklamasini zorunlu kilan agik yasal dlizenlemeler yapilmalidir.
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Savclilik ve kolluk kuvvetleri, IP adresi sorgularinda port bilgisini de talep etme konusunda egitiimeli ve bu
bilginin onemi hakkinda bilinglendirilmelidir. Bilirkisi havuzlarina dijital delil konusunda gergek uzmanliga
sahip kisilerin dahil edilmesi ve mevcut bilirkisilerin bu alanda surekli egitim almasi saglanmalidir.

Hakimler ve savcilar agisindan ise en onemli ilke, IP adresine asir gliven duymaktan kacinmaktir. Her IP
tespitinde, adresin dinamik mi statik mi oldugu, CGNAT kullanilip kullaniimadigi, port bilgisinin mevcut olup
olmadigi, VPN veya proksi kullanimi ihtimali, halka acgik ag paylasimi olasiligi ve delil zincirinin butUnlugu
sorularinin sistematik bigcimde sorulmasi gerekmektedir. Aksi takdirde, dijital dinyanin karmasikligi goz ardi
edilerek verilen kararlar, hem adalet duygusunu zedeleyecek hem de telafisi gu¢ hak ihlallerine yol
acacaktir.

Dijital delil hukuku, surekli gelisen ve dontsen teknolojik altyapiya paralel olarak kendini yenilemek
zorundadir. IPv6'ya gegis surecinin hizlanmasiyla CGNAT sorununun kismen ¢ozulmesi beklenebilir; ancak
bu gecgis tamamlanana kadar mevcut sorunlarin bilincinde olmak ve hukuki degerlendirmeleri buna gore
yapmak, hukuka uygunluk icin vazgegilmez bir gerekliliktir. IP adresleri, dijital sorusturmanin yapbozundaki
onemli pargalardan yalnizca biridir; ancak tek pargadan butlin resmi ¢ikarmaya calismak, her zaman hatali
sonuglara goturme riski tasimaktadir.

Son olarak vurgulanmasi gereken bir husus da uluslararasi boyuttur. internetin sinir tanimayan yapisi, P
adresine dayali tespitlerin siklikla uluslararasi hukuki yardimlasma sureglerine tasinmasina neden olmaktadir.
Budapeste Siber Su¢ Sozlesmesi cergevesindeki isbirligi mekanizmalari, Turkiye'nin taraf oldugu ikili adli
yardimlagsma anlagmalari ve Avrupa Konseyi'nin elektronik delil alanindaki yeni diizenlemeleri, bu konuda
surekli takip edilmesi gereken dinamik bir uluslararasi hukuk alani olusturmaktadir. Hukukgularin bu karmasik
¢ok katmanli yapiyi kavramasi ve muvekkillerinin haklarini etkili bicimde savunabilmesi i¢in, teknik bilgiyle
hukuki bilgiyi sentezleyen butuncul bir bakis agisina sahip olmalari artik bir tercih degil, mesleki bir

zorunluluktur.

Cevrimigi striim: https://burakucuncu.com.tr/ip-adreslerinin-delil-degeri
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