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Geleneksel hukuk sistemlerinde delil, cogu zaman fiziksel bir varlikla 0zdeslestirilmis; tanik beyani, yazili
belge, noter tasdiki veya gorsel kayit gibi unsurlar Uzerinden degerlendirilmistir. Ancak dijitallesmenin
hayatin her alanini donusturmesiyle birlikte, artik hukuki uyusmazliklarda sunulan delillerin buyuk bir kismi
elektronik nitelik tasimaktadir. WhatsApp yazismalar, e-posta, sunucu loglari, IP kayitlar, kamera
sistemlerinin dijital ¢iktilarina kadar genis bir yelpazede karsimiza ¢ikan bu yeni delil tiiru, geleneksel ispat
araglarina kiyasla farkl riskler, avantajlar ve teknik incelikler barindirmaktadir.

Turk hukukunda elektronik deliller, hem ceza hem de ozel hukuk yargilamalarinda gitgide artan oranda
kullanilmakta, hatta bazi davalarda tek ve en onemli delil turu olarak karsimiza ¢ikmaktadir. Ne var ki
elektronik verilerin kolay uretilebilir ve degistirilebilir olmasi, bunlarin guvenilirlik kriterleri agisindan ayrica
degerlendirilmesini gerektirmektedir. Ustelik yalnizca delilin kendisi degil, elde edilis yontemi, muhafazasi,
karsi tarafa sunulma bigimi ve mahkemece degerlendiriimesi de basl basina hukuki tartisma konusudur.

Elektronik delillerin ispat hukukunda giderek daha merkezi bir yere oturdugu bu yeni donemde, hem delil
sunan tarafin hem de delile itiraz edenin, teknik bilgiyle donanmis bir hukuki muhakeme gucune sahip
olmasi gereklidir. Aksi takdirde, dijital ¢agin en guglu araglarindan biri, ayni zamanda en zayif halkaya
donusebilir.

BOLUM I ——

Elektronik Delilin Tanimi ve Ozellikleri

Yargilamalarda basvurulan delil turlerinden biri olan elektronik delil, tanim itibariyla klasik delil anlayisinin
otesinde, kendine 0zgu yapisal ve teknik niteliklere sahiptir. Elektronik delil kavramini saglikli sekilde
degerlendirebilmek i¢in oncelikle bu delilin dayanagdini olusturan elektronik verinin ne oldugunu ortaya
koymak gerekir.

Elektronik veri; dogrudan gozle gorulemeyen, yalnizca elektriksel bir akim vasitasiyla anlam kazanan,
elektrik kesildiginde ise gorunurlugunu kaybeden dijital nitelikteki bilgidir. Bu veriler, sabit disk, SSD, mobil
cihaz hafizasi, USB bellek, hafiza karti gibi fiziksel ortamlar lUzerinde “sayilarin dili” olarak da bilinen ikili
sistemle (binary — 1 ve 0) kodlanarak saklanir. Bu haliyle, fiziksel bir bicimden ziyade, sayisal bir varlik olarak
degerlendirilir.

Elektronik delil kavrami, yalnizca bir bilisim cihazini degdil, o cihazda uretilen, kaydedilen, islenen ya da
iletilen butun dijital verileri kapsayan genis bir hukuki terimdir. Bu yonuyle “dijital delil” kavramini da igine alir
ve daha butuncul bir ¢erceve sunar. Adli bilisim bilimi ise, bu verilerin elde edilmesi, incelenmesi ve

mahkemede kullanilabilir hale getiriimesiyle ilgilenen 6zel bir uzmanlik alanidir.

Av. Burak Uglincii - burakucuncu.com.tr/elektronik-delillerin-ispat-gucu 1/10



Elektronik delilleri klasik (fiziki) delillerden ayiran ve ispat hukukunda ayri bir degerlendirme gerektiren bazi
belirgin nitelikler bulunmaktadir:

1. Gizli (Latent) Yapi: Elektronik deliller cogu zaman dogrudan goriilemez. Verinin varligi fark edilse bile
icerigine erisim ozel bilgi ve teknik donanim gerektirir. Bu nedenle delilin ortaya ¢ikariimasi, elde edilmesi ve

sunulmasi 0zel yazilimlar, donanimlar ve uzman mudahalesi ile mumkunduir.

2. Kolay Kopyalanabilirlik: Elektronik veriler, klasik belgelerden farkli olarak birden c¢ok defa, igerik
acgisindan birebir kopyalanabilir. Bu durum, mahkemede “hangi veri asil delildir” sorusunu gindeme getirir ve

delilin butlnlugunun teknik yollarla garanti altina alinmasini zorunlu kilar.

3. Degistirilebilirlik ve Tahribe Agiklik: Elektronik veriler, dogalari geredi son derece kirilgandir. Basit bir
yazim mudahalesiyle kolayca degistirilebilir ya da silinebilirler. Ayni zamanda manyetik alan, nem, isi gibi
cevresel etkenlerden de etkilenmeleri mumkundur. Bu nedenle elde edildikleri andan itibaren zincirleme
butunlik ilkesine uygun sekilde muhafaza edilmeleri gerekir.

4. Gizlenebilirlik ve Sifrelenme imkani: Elektronik deliller, yalnizca goriiniir veriyle sinirl degildir. Gelismis
kriptografi yontemleriyle sifrelenmis, sikistirilmis veya saklanmis veriler barindirabilir. Bu tur verilerin varligi
ancak ozel analiz yontemleriyle tespit edilebilir.

5. Tamamen Yok Edilmesinin Zorlugu: ilging bir bicimde, elektronik veriler tamamen ortadan kaldiriimak
istendiginde, bu genellikle basarili olmaz. Silinmis veriler, adli bilisim teknikleriyle geri getirilebilir. Bu
yonuyle elektronik delil, fiziki delillerden ayrilarak “geri dondurulebilir kanit” ozelligi tasir.

Adli bilisim biliminin ilgi alani artik yalnizca masaustu bilgisayarlarla sinirli degildir. Sunucular, e-posta
sistemleri, veri tabanlari, mobil cihazlar, tabletler, ag gegitleri, bulut sistemleri, ¢evrimici uygulamalar ve
nesnelerin interneti (loT) gibi platformlar da adli analiz kapsaminda degerlendirilmekte, elektronik delil

uretme ve inceleme surecleri cok daha karmasik bir hal almaktadir.

Elektronik delilin dogasi geregdi tasidigi bu teknik ve hukuki farkliliklar, onu hem potansiyel olarak guglu bir
ispat araci hem de yuksek dikkat gerektiren bir risk alani héline getirir. Bu nedenle delilin ispat gucu ve
guvenilirligi, yalnizca igerigine degil, elde edilis bigcimine, degisime ugrayip ugramadidina, teknik
dogrulamasinin yapilmis olup olmadigina gore degerlendiriimelidir.

BOLUM Il —

Tiirk Hukukunda Elektronik Delilin Niteligi ve ispat Vasitasi Olarak Yeri

Hukuk Muhakemeleri Kanunu (HMK), elektronik ortamdaki verileri ve bunlara benzer bilgi tasiyicilarini
acikca "belge” olarak kabul etmistir. HMK m.199 hukmu, “"Uyusmazlik konusu vakialari ispata elverisli yazili
veya basill metin, senet, ¢izim, plan, kroki, fotograf, film, goruintl veya ses kaydi gibi veriler ile elektronik
ortamdaki veriler ve bunlara benzer bilgi tasiyicilari bu Kanuna gore belgedir” seklindedir. Bu genis tanim
sayesinde, elektronik verilerin hukuk yargilamasinda delil olarak kullaniimasinin onu aciimistir.

Elektronik delil tabiri, bir delilin tipini (senet, tanik gibi) degdil, onun olusturulma ve iletilme bicimini tanimlar.

Hukukumuzda deliller, ispat glicline gore tasnif edilmekte olup, temel olarak kesin deliller ve takdiri deliller
olmak Uzere ikiye ayrilir. Kesin deliller, hakim agisindan baglayici nitelikte olup, kanunda ©zel olarak

belirtilmis veya ispat gucu yuksek olan delillerdir. Takdiri deliller ise hakimin serbestce takdir edecegi
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delillerdir. Elektronik delilin ispat glcu, dogrulama mekanizmalarinin varligina ve guvenilirliginin ispatina
bagli olarak bu ayrima tabi tutulur.

5070 sayili Elektronik imza Kanunu ve Tiirk Borclar Kanunu (TBK) m.15, giivenli elektronik imza ile
olusturulan belgelerin elle atiimis imza ile ayni sonuglar doguracagini hiikme baglamistir. HMK m.205/2 de,
usuline gore guvenli elektronik imza ile olusturulan belgelerin senet hukminde sayilacagini agikga
diizenlemistir. icra ve iflas Kanunu (iiK) m.8/a da benzer bir diizenleme icermektedir. Kayith Elektronik
Posta Sistemi'ne (KEP) iliskin hizmet saglayici tarafindan tutulan kayitlar da HMK m.205 f.2 ve KEP
Yonetmeligi m.15 uyarinca senet hikmuinde kabul edilmektedir. Bu belgelerin “senet hiukminde” kabul
edilmesi, onlarin kesin delil niteligi tasidigi anlamina gelir. Guvenli elektronik imza ve KEP, elektronik
belgenin aidiyetini, bltlnliguni ve gonderilip gonderilmedigini (KEP 6zelinde) bliylik dlclide garanti altina
aldigi icin bu yuksek ispat guicline sahiptir.

Esas olan ve ispat hukuku agisindan deger tasimasi gereken, elektronik verinin bulundugu asil ortamdir.
Elektronik belgelerin ciktisi, belgenin yazili sekilde cisim bulmus bir kopyasidir. Cikti alindiginda, veriye
iliskin Ustveri (olusturulma tarihi, kim tarafindan olusturuldugu vb.) veya varsa elektronik imza gibi tim kritik
bilgiler genellikle gorlinmez. Bu durum, ciktinin guvenilirligi ve butunligu konusunda supheler yaratir.
Guvenli e-imzali belgenin basili ¢iktisi veya taranmis hali, belgede imza dogrulamasi yapmaya imkan

tanimaz. ibraz miimkiin oldugunca elektronik ortamda yapilmalidir.

BOLUM IV

Elektronik Delilin Glvenilirlik ve Gegerlilik Sartlari

Bir elektronik verinin mahkeme huzurunda delil olarak kabul edilebilmesi, yalnizca teknik bir kayit olmasiyla
degil; ayni zamanda belirli hukuki ve adli kriterleri karsilamasiyla mumkundur. Elektronik delilin ispat

gucunden soz edilebilmesi igin, asagida yer verilen temel sartlarin saglanmis olmasi gerekir:

1. Hukuka Uygunluk (Kabul Edilebilirlik):

Delilin elde edilme sureci, hem maddi hukuka hem de usul hukukuna uygun olmalidir. Hukuka aykir yollarla
elde edilen bir veri — ornegin gizlice kayda alinan bir konusma, yasa disi erisimle elde edilmis bir e-posta
icerigi — Turk hukuk sisteminde genel kural olarak delil niteligi tasimaz. Bu ilke, HMK m.189/2 ve CMK
m.206/2-a'da agikga yer bulmustur.

2. Ozgiinliik ve illiyet Bag::

Sunulan delilin, somut olayla dogrudan ilgili olmasi; yani olayla arasinda acik bir nedensellik baginin
kurulabilmesi gerekir. Verinin neye delil teskil ettigi acik olmal;; varsayimm ya da dolayli ima ile
yetiniimemelidir. Elektronik delil, dogrudan ihtilaf konusu olguya temas etmelidir.

3. Biitiinliik ve Degismezlik:

Elektronik delilin elde edildigi ilk andan itibaren herhangi bir sekilde degistiriimediginin ya da mudahale
edilmediginin teknik yollarla dogrulanabilir olmasi gerekir. Bu kapsamda, zaman damgasi (timestamp), hash
degerleri (SHA-256, MD5 gibi) ve zincirleme butinlik raporlari, delilin muhafazasinda kritik rol oynar. Delil

butunlugu zedelenmis bir veriye glivenilemez.

4. Giivenilirlik ve izlenebilirlik:
Delilin hangi kaynaktan, hangi yontemle, hangi kisi veya sistem araciligiyla elde edildigi agikca

belgelenmelidir. Delilin aidiyeti, zaman bilgisi, cihaz turu gibi teknik meta veriler, sipheye yer vermeyecek
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sekilde ortaya konmalidir. Ayni veri, farkli uzmanlarca incelendiginde ayni sonucu veriyorsa, bu guvenilirligin
bir gostergesidir.

5. inandiricilik ve Anlasilabilirlik:
Sunulan elektronik delil, mahkeme heyetince anlasilabilir ve yorumlanabilir olmalidir. Karisik, teknik jargona
bogulmus, neye delalet ettigi izah edilemeyen bir veri, karar vericinin kanaatini etkilemez. Delilin mahkeme

onunde akla, mantiga ve hayatin olagan akisina uygun sekilde sunulmasi, ispat guictinu dogrudan etkiler.

Elektronik deliller, dogalari geredi hassas, kirilgan ve mudahaleye acik yapidadir. Bu nedenle klasik
delillerden farkli olarak, teknik muidahale streci basli basina bir hukuki stirece donusur. Delilin elde edilmesi,
muhafazasi, ¢ozumlemesi ve sunumu, belirli standartlar cergevesinde yurutulmedigi takdirde, delilin ispat
glcu zayiflar; hatta hukuken hi¢ sayilabilir. Dolayisiyla elektronik delil sunan tarafin yalnizca veriyi
paylasmasi degil; bu verinin nasil elde edildigini, neden guvenilir oldugunu ve neden somut uyusmazlikla
ilgili oldugunu hukuken gerekgelendirmesi gerekir. Ozellikle 6zel hayatin gizliligi, haberlesmenin gizliligi ve
kisisel veri glvenligi gibi hukuki sinirlar gozetilmeden elde edilmis elektronik kayitlar, delil degil, ihlal konusu
haline gelebilir.

Elbette Burak. Asagida, verdigin metni bir bilisim hukukgusunun uslubuyla yeniden kurguladim. Anlatimi

daha dogal, sistematik ve gerekgeli hale getirirken, teknik agiklamalari hukuki baglama oturttum:

BOLUM V  —
Elektronik Delillerde Glivenilirligin Saglanmasi ve Dogrulama
Mekanizmalari

Bir elektronik verinin delil degeri tasiyabilmesi, yalnizca varligina degil; elde edilis sureci, icerigi, degistirilip
degistiriimedigi ve dava konusu olayla iliskisine dair tum yonleriyle guvenilirliginin ortaya konmasina
baglidir. Bu guvenilirlik, hem teknik hem de hukuki bazi dogrulama yontemlerinin birlikte kullanilmasiyla
mumkundur.

Teknik Gluvenlik Araglari

1. Hash Degeri (Ozet Deger):

Hash, bir elektronik verinin butunligunu dogrulamak igin kullanilan matematiksel bir “parmak izi"dir. Dosya
uzerinde herhangi bir degisiklik yapildiginda hash degeri de otomatik olarak degisir. Bu nedenle delilin ilk
elde edilme aninda ve bilirkisi incelemesinden hemen once alinan hash degerlerinin karsilastiriimasi, delilin
slirec boyunca bozulmadigini ortaya koyar. Ozellikle adli bilisim raporlarinda bu degerin yer almasi, verinin
hukuki butunlugunun teknik teminatidir.

2. Zaman Damgast:

Zaman damgasi, bir verinin belirli bir tarih ve saatte var oldugunu ispatlayan elektronik bir muhurdur. Delilin
olustugu ani sabitlemek acisindan 6nemlidir. E-imza sistemleri ve Kayith Elektronik Posta (KEP) gibi
araclarla birlikte kullanildiginda, delilin gegmise donuk olusturulmadigini ortaya koyma yonunden yuksek

ispat guctine sahiptir.

3. Delil Zinciri:
Elektronik verinin elde edildigi andan itibaren kimlerin elinden gectigi, hangi ortamda saklandigi, ne zaman,
nerede, nasil incelendigi ve mahkemeye nasil sunuldugu ayrintili bigcimde kayda alinmalidir. Bu surece “delil
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guvenlik zinciri” denir. Zincirin herhangi bir halkasinda sUphe olusursa, delilin bltunltgu de tartismal hale
gelir. Ozellikle ilk miidahale ani bu agidan kritik Sneme sahiptir.

4. Ustveri (Metadata):

Elektronik belgelerin ne zaman olusturuldugu, kim tarafindan Uretildigi, ne zaman degistirildigi gibi bilgileri
iceren teknik veri katmanidir. Delilin zaman ve kisiyle iliskisini ispatlamak bakimindan onemlidir. Bilgisayar
sistemlerinde, e-postalarda, dijital fotograflarda ve belgelerde bu tur uUstveri dogrudan tespit edilebilir.

Hukuki ve Usuli Dogrulama Yollari

1. Taraflarin Beyani ve Hakimin incelemesi:

Hukuk Muhakemeleri Kanunu m.210 ve devami maddeleri uyarinca, mahkeme, delilin icerigi ve kaynadi
konusunda taraflar dinleyerek, elektronik verinin aidiyetini ve elde edilis bicimini degerlendirebilir. Bu,
delilin en temel guvenilirlik kontroludur.

2. Adli Bilisim Bilirkisiligi:

Elektronik verilerin teknik agidan incelenmesi ve guvenilirliklerinin saptanmasinda en etkili yontem, bilirkisi
incelemesidir. Adli bilisim bilirkisisi, delilin:

o Gergekligini,

e Butunlugunu,

¢ Kaynagini,

» Degisime ugrayip ugramadigini

uzmanlik bilgisiyle degerlendirir. Bu incelemenin uluslararasi standartlara (6rnegin 1ISO 27037, NIST 800-
86) uygun ylritilmesi, yargilama stirecine dogrudan etki eder.

Unutulmamalidir ki, bilirkisilik yalnizca teknik uzmanlik degil; ayni zamanda adli muhakeme mantigini bilen,
delilin hukuki sonuglarini da kavrayabilen kisiler tarafindan yurutulmelidir. Aksi halde rapor, yalnizca teknik
bir analizle sinirli kalir ve yargilama bakimindan yetersiz olur.

3. Uzman Goriisii (Taraf Bilirkisiligi):

HMK m.293 cercevesinde taraflar, kendi sectikleri adli bilisim uzmanlarindan mutalaa alabilirler. Bu uzman
gorusu, hakime teknik konularda yol gosterici olur. Taraf bilirkisi raporlari, delil niteliginde degilse de,
hakimin kanaat olusturmasinda etkili olabilir. Ancak bu mutalaalarin masrafi talep eden tarafa aittir ve
yargilama gideri kapsaminda degerlendirilmez.

4. Elektronik Kesif:
HMK m.288 ve devami maddeleri uyarinca hakim, delilin fiziksel olarak yerinde incelenmesine veya
elektronik kesif yapilmasina karar verebilir. Bu durum ozellikle:

e Kurumsal sunucularda saklanan veriler,
e Bulut tabanli sistemlerde yer alan dijital belgeler,

« Biyuk veri kiimeleri (big data)

icin tercih edilir. Elektronik kesif sirasinda adli bilisim uzmaninin hazir bulunmasi, hem teknik dogrulama
acisindan hem de surecin kayit altina alinmasi agisindan onem tasir.
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Sonug olarak, bir elektronik verinin delil niteligi tasiyabilmesi, yalnizca ne igerdigiyle degil, nasil elde
edildigi, kim tarafindan islendigi ve degistirilip degistirilmedigi ile dogrudan ilgilidir. Bu nedenle
guvenilirligin saglanmasi, teknik araglarla hukuki usullerin birlikte isletildigi bir dogrulama sureci gerektirir.
Bu surece dair en kuguk ihmal, delilin gegerliligini zedeleyebilir; buna karsilik, eksiksiz belgelenmis ve teknik
olarak dogrulanmis bir elektronik delil, mahkeme nezdinde yuksek ispat gucune sahip olacaktir.

BOLUM VI

Hukuka Aykiri Yollarla Elde Edilen Elektronik Deliller

Elektronik delillerin yargilamada kullanimina iliskin en tartismali meselelerden biri, soz konusu delilin hangi

yontemle elde edildigi ve bu yontemin hukuka uygunluk tasiyip tasimadigidir. Zira bir verinin igerigi ne
kadar agik, ne kadar etkileyici olursa olsun, eger hukuka aykiri sekilde elde edilmisse, bu durum delilin ispat

glicunu dogrudan ortadan kaldirabilir.
Hukuk Muhakemeleri Kanunu'nun 189. maddesinin 2. fikrasi bu konuyu acik bicimde duzenlemistir:

“Hukuka aykiri sekilde elde edilmis deliller, bir vakianin ispatinda dikkate alinamaz.”

Ancak buradaki asil sorun, bir delilin ne zaman ve hangi kosullarda hukuka aykiri sayllacagina dair kanunda
acik ve genel gecer bir kriterin bulunmamasidir. Bu nedenle uygulamada degerlendirme ¢cogu zaman somut
olayin ozelliklerine gore hakimin takdirine birakilmistir.

Ozellikle elektronik deliller bakimindan bu konuda doktrinde iki temel goriis 6ne cikar:

1. Mutlak Yasaga Dayanan Goriis:
Bu yaklasima gore, hukuka aykiri sekilde elde edilmis delillerin yargilamada higbir sekilde kullaniimasina
izin verilmemelidir. Gerekge olarak, hukuka aykirilik kabul edildiginde delilin sunulmasi, mesrulastirici etki

yaratacagindan, bu durum hukukun ustunlugune zarar verir.

2. Goreli Yasak ve Dengeleme Goriisii:
Bu yaklasim ise delilin elde edilis yonteminin degil, delilin kendisiyle ilgisinin esas alinmasi gerektigini
savunur. Bazi hallerde delilin elde edilisinde kuguk usul eksiklikleri ya da tguncu kisinin rizasi gibi
durumlarin, delilin tamaminin dislanmasini hakli kilmayacad goriisiindedir. Ozellikle diiriistliik kurall,
hakkin kotuye kullaniimasi yasagi ve ispat hakki bu degerlendirmede dikkate alinir.

Bu baglamda bazi hukukgular, “delilin elde edilis sureci ne kadar agir bir temel hakki ihlal ediyorsa, o delilin
yargilamaya katilmasi da o olglide yasaktir” gorusunu savunur. Buradaki olgut, delilin elde edilmesiyle elde
edilen bilginin orantili olup olmadigidir.

Yargitay igtihatlari da zaman zaman bu konuda farkli egilimler gostermistir. Ozellikle 6zel hayatin gizliligi ile
hak arama ozgurligu arasindaki dengenin kurulmasinda somut olayin sartlarina gore degerlendirme
yapilmaktadir.

Yargitay Hukuk Genel Kurulu'nun 26.03.2002 tarihli, 2002/2-617 E., 2002/648 K. sayili kararinda, bosanma
davasina konu bir olayda, esin, birlikte yasadiklari evde diger esin kisisel esyalar arasinda buldugu ozel
nitelikteki belgeleri mahkemeye sunmasi hukuka aykir kabul edilmemistir. Gerekgede, taraflarin ayni ¢ati

altinda yasadigi, ozel alanlarin net cizgilerle ayriimadigi ve eslerin birbirlerinin esyalarina erisim imkani
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bulundugu belirtilmistir. Buradan hareketle, birlikte yasanan mekanda elde edilen bir verinin mutlak sekilde
ozel hayat ihlali sayllmayabilecedi vurgulanmistir.

Ancak bu yaklasim mutlak degildir. Ayni kararda, esin diger ese ait 0zel bir mesajlasmayi onun bilgisi ve
rizasi diginda, dis kaynakli bir cihazdan (6rnedin bulut hesabindan ya da yedeklemesinden) alarak
mahkemeye sunmasi halinde bunun hukuka aykiri sayilabilecedi belirtilmistir. CUnku burada artik yalnizca
ortak yasam alani degil, kisinin ozel dijital mahremiyet alani ihlal edilmektedir.

Isverenin iscgisine ait 6zel mesajlari veya kamera kayitlarini rizasi olmaksizin kaydetmesi ve bunlari delil
olarak sunmasi da siklikla gindeme gelen bir diger durumdur. Bu tur olaylarda Yargitay, degerlendirmeyi
genellikle su kriterlere gore yapmaktadir:

o lsverenin gdzetim ve denetim yetkisi sinirinda mi hareket ettigi?
« lsciye bu gozetimin yapildigi onceden bildirilmis mi?

» Elde edilen kayit agikga 0zel hayatin gizli alanini mi ihlal ediyor?

Eger isveren, haber vermeden is¢inin sesini ya da goruntisunu kayda almis ve bu kayit bir sugu ortaya
koyma disinda bir amaca hizmet ediyorsa, Yargitay ¢cogunlukla bu tur kayitlarin hukuka aykiri delil niteliginde
oldugunu kabul etmekte ve mahkemede kullanilmasina izin vermemektedir.

Kisacasi, elektronik delillerde hukuka aykirilik denetimi, sadece teknik kurallara bagli bir mesele degildir. Her
somut olayda;

« delilin elde edilis yontemi,
 verinin icerdigi bilginin agirhg,
« taraflar arasindaki hukuki iliski,

« ve ihlalin temel haklara etkisi

birlikte degerlendirilmelidir. Aksi halde ya hak arama oOzgurlugu zarar gorlir ya da Ozel hayatin
dokunulmazligi hige sayilir. Hukukun amaci, bu iki hakki dengeli bicimde koruyabilmektir.

BOLUM VIl ——

Elektronik Belgelerin Mahkemeye Sunulmasi ve ibrazi

Hukuk Muhakemeleri Kanunu m.219, belgenin ibrazina iliskin genel hukumleri duzenlerken, elektronik
belgeler de bu kapsamda degerlendiriimektedir. Bu ¢ergevede, elektronik nitelikteki verilerin yargilamaya
konu edilmesi halinde, belgenin ¢ikti alinmis bir ornegdiyle birlikte, mahkemece gerekli gortilmesi halinde
orijinal elektronik formatta da sunulmasi gerekir. Buradaki amag, belgenin incelenebilirligini ve igeriginin
tarafsiz bigcimde degerlendirilebilirligini saglamaktir.

Taraflarin Delil Bildirme Yukumliligi ve Somutlastirma

Taraflar, dayandiklar delilleri — elektronik belgeler dahil olmak tzere — HMK m.119 ve 129 hukumleri
uyarinca dava ve cevap dilekgelerinde agikga belirtmek ve bu belgeleri, dilekgelerin karsilikh verilmesi sureci
icinde mahkemeye sunmakla yukumludurler. Ellerinde bulunmayan belgeler hakkinda ise HMK m.194
uyarinca:
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e Hangi belgelerin istenildigini,
¢ Bu belgelerin kimde bulundugunu,

» Ve ilgili belge ile neyin ispatlanmak istendigini

acikca ifade etmeleri gerekir. Bu, taraflarca getiriime ilkesi ile somutlastirma yUkumlulugunun dogal bir
sonucudur. Aksi halde yargilamanin belirsizlesmesi ve delil disiplininin zayiflamasi soz konusu olur.

Dilekgeler asamasi gegildikten sonra, genel kural olarak artik yeni delil sunulamaz. Bu, yargilamada teksif
ilkesinin (delillerin bir defada ve eksiksiz sunulmasi gerekliligi) bir sonucudur. Ancak HMK m.145 gibi istisnai
hiikiimler, bazi durumlarda delil bildiriminin gecikmeli yapilmasina imkan tanir (6rnegin, belgenin daha sonra
elde edilmesi veya varligindan yeni haberdar olunmasi gibi durumlar).

Elektronik Belgenin Aslinin incelenmesi ve Uclincii Kisiden ibraz

HMK m.219/2'ye gore, mahkeme, gerek re'sen gerekse taraflardan birinin talebi Uzerine, bir belgenin —
elektronik belge dahil — aslinin incelenmesine karar verebilir. Elektronik belge s6z konusu oldugunda, bu
“asil"dan kasit, cogunlukla verinin orijinal dijital dosya formati (6rnegin .eml uzantili bir e-posta veya sistem
log dosyasi) olacaktir.

Bu noktada HMK m.220 ve 221 hukumleri devreye girer. S0z konusu hiukumler, gerek karsi tarafta gerekse
uguncu bir kiside bulunan belgenin ibrazini konu edinir. Belge sahibi kisi, mahkemece verilen ibraz kararina
uygun hareket etmekle yukumludur. Ancak burada onemli bir ayrim yapilmahdir:

o ibraz yiikiimliiliigii bir zorunluluk degil, yerine getirilmedigi takdirde aleyhe sonuglara katlanilacak bir
usuli yiiktiir.

» Mahkeme, ibraz etmeyen taraf veya Uguncu kisi aleyhine delil degerlendirmesi yapabilir; ancak
dogrudan zorlama uygulayamaz (disiplin yaptirimlari harig).

Kisisel Veri Niteligindeki Elektronik Belgelerin ibrazi

Elektronik bir belge iceriginde kisisel veriler yer aliyorsa, bu durumda ibraz yukumlulugu Anayasa m.20 ve
Turk Medeni Kanunu m.23 ve devami hukumleri ¢cergevesinde 6zel bir degerlendirmeye tabi tutulmalidir.

Her ne kadar kisisel verinin varligi ibrazdan kagcinmayi mutlaklastirmasa da, su ilkeler dikkate alinir:

« Ozel hayatin gizliligi ve kisilik hakkinin sinirlari
« Kisisel verinin islenmesinin kanuni zorunluluga dayanip dayanmadigi

» Kamu yarari veya yargilama faaliyetinin gerekliligi gibi hukuka uygunluk sebeplerinin varlig

Bu kapsamda, ornegdin bir sosyal medya mesajinin, e-posta yazismasinin ya da isyeri sisteminde tutulmus
bir personel bilgisinin ibrazi isteniyorsa; veri sahibinin agik rizasi yoksa, ancak hakimin orantiliik ve
zorunluluk ilkelerine dayanarak verdigi bir kararla bu veri ibraz edilebilir. Yani ozel hayatin korumasi,
yargilamay1 mutlak sekilde kilitleyen bir engel olarak gorulmemelidir; ancak sinirsiz da degildir.

Biiyiik Hacimli Elektronik Verilerde Ornekleme Yéntemi

Elektronik delillerin cogu zaman yuksek hacimli veri setlerinden olusmasi, mahkemeye ibraz surecinde
teknik zorluklar dogurabilir. Ornedin bir sunucu kaydinin tamaminin mahkemeye sunulmasi veya
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yedeklenmis bir diskin her dosyasinin ayri ayri incelenmesi hem taraflar hem de bilirkisilik agisindan ciddi

zaman ve kaynak maliyeti dogurur.

Bu tir durumlarda, uluslararasi uygulamalarda da yaygin bi¢cimde kabul goren ornekleme (sampling)
yontemi, Turk hukukunda da uygulanabilir bir yaklasimdir. Hakim veya bilirkisi, sistemli ve tarafsiz bir
bicimde secilecek veri dilimleri lizerinde inceleme yaparak, delilin biitiinii hakkinda ¢ikarim yapabilir. Onemli
olan, orneklemenin:

o Tesadufi degil; somut olayla iliskili olarak metodolojik yapiimasi,
o Taraflara denetim imkani sunacak bi¢cimde seffaf yurutulmesi,

¢ Teknik raporla desteklenmesi
sartlarina uygun bicimde gerceklestiriimesidir.

Sonug olarak, elektronik belgelerin mahkemeye sunumu, yalnizca bir belgenin ¢iktisinin alinarak dosyaya
eklenmesiyle sinirli bir islem degildir. Bu stireg, hem teknik guvenilirligi hem de hukuki gegerliligi birlikte
gozeten; usuli haklar, ozel hayati ve ispat duzenini dengeleyen bir yargilama aracidir. Elektronik delillerin
ibrazinda yapilacak her tercih, bir yandan adil yargilanma hakkina, diger yandan kisisel haklarin ihlal
edilmemesi ilkesine temas eder. Bu nedenle hem uygulayicilarin hem de taraf avukatlarinin, ibraz slirecine

sadece icerik degil, sekil ve yontem bakimindan da hakim olmasi zorunludur.

Elbette Burak. Asagida, verdigin paragrafi daha gugly, sistematik ve hukukgunun Uslubuna uygun bicimde
yeniden yazdim. Gerekli yerlerde kavramsal netlik sagladim ve i¢ tutarliligr artirdim:

BOLUM VIII ——

Degerlendirme

Elektronik deliller, cagdas yargilamanin ayriimaz bir pargasi haline gelmis ve artik yalnizca teknik uzmanlarin
degil, hukukgularin da dogrudan temas ettigi bir delil turi olarak one ¢ikmistir. Hukuk Muhakemeleri
Kanunu, guvenli elektronik imza ve KEP gibi araglar “senet” hikmunde belge olarak kabul etmekle,
elektronik verilerin delil niteligini yasal zemine oturtmustur. Ancak bu normatif cercevenin islerlik
kazanabilmesi i¢in, elektronik delillerin guvenilirligi konusunda ortaya ¢ikan her suphenin teknik ve hukuki
denetime agik sekilde ¢ozlimlenmesi gerekir.

Bu noktada, adli bilisim incelemeleri vazgecgilmezdir. Cunku elektronik bir verinin, hangi yontemle elde
edildigi, Uzerinde oynama yapilip yapilmadigi, gercekligiyle ihtilaf konusu arasinda nasil bir illiyet bagi
kurdugu, cogu zaman yalnizca teknik analizle ortaya konulabilir. Ozellikle verinin elde edilis bicimi hukuka
aykirlysa, ya da buttnligu bozulmussa, bu delilin ispat gucunden soz etmek mumkuin olmayacaktir.

Bu nedenle bilirkisi olarak gorevlendirilecek adli bilisim uzmanlarinin yalnizca teknik yeterlilikle sinirli
kalmamasi, ayni zamanda hukuki stirecleri ve delil degerlendirme standartlarini da anlamlandirabilecek bir
yetkinlige sahip olmasi gerekir. Teknik veri, ancak dogru bir hukuki baglam icinde yorumlandiginda hukme

esas olabilir.

Ayrica bilisim avukatlari ve hakimler basta olmak Uzere tUm hukuk uygulayicilarinin, elektronik delillerin
tasidigi teknik karmasiklikla hukuki inceliklerin i¢ ice gectigi bu alanda bilingli hareket etmeleri, yargilamanin
saghg agisindan elzemdir. ibraz edilen belgelerin yalnizca yazici ¢iktilariyla yetinilmemeli; verinin elektronik
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ortamda, butunligu korunarak ve dogrulanabilir sekilde sunulmasi saglanmalidir. Gerek duyuldugunda,
gecikmeksizin uzman gorusune basvurulmali; aksi halde delilin hem guvenilirligi hem de gecerliligi tartismali
hale gelecektir. Sonug olarak, elektronik delillerin yargilama surecinde etkin ve guvenli bir bigcimde

kullanilabilmesi icin; hukuk ve teknolojinin birlikte calistigi, disiplinlerarasi bir yaklasimin benimsenmesi

saglikli bigcimde hizmet edecektir.

Cevrimigi striim: https://burakucuncu.com.tr/elektronik-delillerin-ispat-gucu
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