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internet lizerinden islenen hakaret, tehdit, santaj, 6zel hayatin gizliligini ihlal ve dolandiricilik suglarinda
sorusturmalarin onemli bir kismi ayni bigcimde baslamaktadir. Magdur, kendisine gonderilen mesajin, sosyal
medyada yapilan paylasimin ya da bir yazismanin ekran goruntusunu alarak sikayet dilekgesine eklemekte,
ekran goruntlstinde adi veya profil fotografi gorunen kisi de supheli sifatiyla sorusturmaya dahil
edilmektedir. Ayni durum hukuk yargilamasinda da yaygindir. Bosanma, nafaka, isgilik alacagi ve ticari
uyusmazliklarda taraflar, iddialarini desteklemek amaciyla WhatsApp yazismalarinin veya sosyal medya
sayfalarinin ekran goruntulerini dosyaya sunmaktadir. Ekran goruntusunun bu denli yaygin kullaniimasi, ona
kendiliginden bir ispat gucu tanindigi izlenimini dogurmaktadir. Oysa ekran goruntusu, ispat edilmek
istenen dijital verinin kendisi degil, o verinin belirli bir anda bir cihazin ekraninda nasil gorindugune iliskin
turev bir kayittir. Bu yazida ekran goruntusunun hukuki niteligi, neden tek basina bir vakiayi ispata elverisli

olmadigi ve Yargitay uygulamasinda hangi delillerle birlikte hiikme esas alindigi incelenmektedir.

BOLUM Il ——

Ekran Goéruntisunin Hukuki Niteligi

Turk hukukunda ekran goruntusune 0zgu bir ispat kurali bulunmamaktadir. 5271 sayili Ceza Muhakemesi
Kanununun 217. maddesi, ceza muhakemesinde delil serbestisi ilkesini benimsemekte, yuklenen sugun
hukuka uygun bicimde elde edilmis her turlu delille ispat edilebilecegini ve delillerin hakimin vicdani
kanaatiyle serbestce takdir edilecegini ongormektedir. Hukuk muhakemesinde ise 6100 sayili Hukuk
Muhakemeleri Kanununun 199. maddesi, belge kavramini genis tutmus, yazili metin ve senetlerin yaninda
"fotograf, film, gorintl veya ses kaydi gibi veriler ile elektronik ortamdaki veriler ve bunlara benzer bilgi
tasiyicilar” da belge olarak kabul etmistir. Bu dlizenlemeler, ekran goriintlisinin yargilamaya sunulmasinin
onunde bir engel bulunmadigini gostermektedir. Ancak bir delilin dosyaya girebilmesi ile o delilin tek basina
bir vakiayi ispat edebilmesi birbirinden farkli meselelerdir.

Ekran goruntusunun ispat glicunu sinirlayan temel etken, kaydin kaynadi olan veriyle arasindaki mesafedir.
Bir WhatsApp mesaji veya bir sosyal medya paylasimi, ilgili platformun sunucularinda ve taraflarin
cihazlarinda gonderen hesap, gonderim zamani, cihaz bilgisi ve baglanti kayitlar gibi Ust verilerle birlikte
saklanmaktadir. Ekran goruintusu ise bu verinin yalnizca gorsel yuzeyini yansitmakta, onu dogrulamaya
yarayacak teknik bilgileri tasimamaktadir. Gedik, bu noktayi “dijital delillerde delil niteliginde olan ekrandan
veya yazicidan alinabilen ¢ikt! dedil, bizzat dijital ortamdaki verinin kendisidir" bigiminde ifade etmektedir
(Gedik, s. 70). Yazar, Ozkan'in goriislinii aktararak ekran goriintiisii ciktilannin baska delillerle
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desteklenmedigi ve dijital dogrulama yapilmadigi surece ancak delil baslangici niteligi tasiyabilecegini, tek
basina hiikme esas alinmamasi gerektigini belirtmektedir (Gedik, s. 71-72).

Ekran gorlintUsunun yazici ¢iktisi olarak dosyaya sunulmasi bu sorunu daha da derinlestirmektedir. Dijital
bir gorlintu dosyasi en azindan olusturulma tarihi, cihaz modeli ve duzenleme izleri bakimindan adli bilisim
incelemesine konu edilebilir. Kagida aktarilmis bir goruntude ise bu imkan da ortadan kalkmaktadir. Gedik,
bu nedenle "bir ekran goriintisi yazici ¢iktisi lzerinden sahihligin tespiti teknik olarak mlimkin degildir'
tespitinde bulunmaktadir (Gedik, s. 77, dn. 60). Uygulamada sikayet dilekgelerine eklenen ve sorusturmanin
tamamini sekillendiren belgelerin buytk bolumunun tam da bu nitelikte oldugu dikkate alindiginda, sorunun
yalnizca teorik olmadigi agiktir.

BOLUM Il —

Ekran Gérintisunin Cevap Veremedigi Sorular

Ekran goruntusu, bir yargilamada cevaplanmasi gereken temel sorularin higbirine kendi basina guvenilir bir
cevap verememektedir. ilk soru, goriintiideki icerigin gercek olup olmadigidir. Giiniimiizde bir mesajlasma
uygulamasinin arayuzunu birebir taklit eden sahte sohbet ureticileri, tarayicinin gelistirici araglariyla bir web
sayfasindaki metni degistirme imkani ve goruntlu duzenleme yazilimlar herkesin erisimine aciktir. Yapay
zeka destekli araclar ise inandirici sahte icerik Uretmeyi daha da kolaylastirmistir. Gorsel olarak gergeginden

ayirt edilemeyen bir ekran gortintusunun sahte olup olmadigi, kaynagina ulasiimadan anlasilamaz.

ikinci soru, icerigin gercek oldugu kabul edilse bile onu kimin olusturdugudur. Ekran goriintiisiinde goriinen
ad, kullanici adi veya profil fotografi, hesabin gergekte kime ait oldugunu gostermez. Bir baskasi adina
sahte hesap acilmasi, baskasina ait fotograflarin profil resmi olarak kullaniimasi ve gergek bir hesabin ele
gecirilmesi uygulamada sik¢a karsilasilan durumlardir. Hesabin supheliye ait oldugu kabul edilse bile, suca
konu igerigin o kisi tarafindan mi yoksa hesaba erisim saglayan bir baskasi tarafindan mi olusturuldugu
ayrica arastirlmasi gereken bir olgudur. Bu soru ancak IP adresi, erisim kayitlari, hesaba tanimli telefon
numarasi ve cihaz incelemesi gibi teknik verilerle cevaplanabilir.

Uglincii soru, icerigin hangi baglamda ve kimlere ulastigidir. Kirpilmis bir ekran goriintiist, yazismanin
oncesini ve sonrasini, mesajin silinip silinmedigini veya duzenlenip diizenlenmedigini gostermez. Bir sosyal
medya paylasiminin ekran goriuntusu de paylasimin herkese agik mi, yalnizca belirli kisilere mi agik oldugunu
ortaya koymaz. Bu husus, ornegin hakaret sucunun alenen islenip islenmedigi bakimindan dogrudan
cezanin miktarini etkileyen bir unsurdur. Son olarak ekran goruntusd, igerigin ne zaman olusturuldugunu da
guvenilir bicimde gostermez. Cihaz saati degistirilebilir, uygulama arayuzindeki tarih ve saat ifadeleri de
goruntu Uzerinde duzenlenebilir.

BOLUM IV —

Yargitay Uygulamasinda Ekran Gorintusu

Yargitay Hukuk Daireleri, elektronik verilerin ispat gucune iliskin olgcutu erken bir tarihte agik bigimde ortaya
koymustur. Yargitay 2. Hukuk Dairesi, ilk derece mahkemesinin sosyal paylasim sitesi yazismalarinin
ciktilarina dayanarak bosanma karari verdigi bir davada "Elektronik ortamdaki fotograf, film, gorinti veya
ses kaydi gibi veriler ve bunlara benzer bilgi tasiyicilar, diger delillerle desteklendikleri takdirde (...) hiikme
esas alinabilir. Bu veriler tek basina vakialarin ispatina yeterli degildir." tespitinde bulunmustur (Yargitay 2.
Hukuk Dairesi, 05.02.2014, E. 2013/19577, K. 2014/1926). Ayni kararda, yazismalarin davaci tarafindan
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esinin dayisi yerine gecilerek olusturuldugunun anlasiimasi Uzerine “Bu halde, sosyal paylasim sitesi
lizerinden yapilan gorlisme kayitlari da vakialarin ispatinda dikkate alinamaz (HMK md. 189/2)." denilmis ve
hiukum bozulmustur. Karar, ekran ¢iktilarinin hem tek basina yetersiz oldugunu hem de bizzat taraflarca

uretilebilecek nitelikte oldugunu somut bir olay Uzerinden gostermesi bakimindan onemlidir.

Ceza Dairelerinin kararlarinda ekran goruntusunun degerlendiriime bigcimi de ayni yondedir. Yargitay'in
sosyal medya paylasimlarina dayanan mahkumiyet hikumlerini onadigi kararlarda ekran goruntusunun tek
basina degil, hesap sahipligini ortaya koyan baska delillerle birlikte degerlendirildigi gorulmektedir. Yargitay
4. Ceza Dairesi, Cumhurbaskanina hakaret sugundan kurulan bir mahkumiyet hikmuni onarken
gerekcesinde '(...) suca konu paylasima iliskin ekran gérintlleri, arastirma ve tespit raporu ile sanigin
hesabin kendisine ait oldudu seklindeki ikrari karsisinda mahkumiyetine (...) Mahkemenin takdir ve gerekgesi
yerinde bulunmus" ifadesine yer vermistir (Yargitay 4. Ceza Dairesi, 21.05.2026, E. 2024/2869, K.
2026/10064). Ayni Daire baska bir kararinda da "Tim dosya kapsami, acik kaynak arastirma raporunda
tespit edilen Facebook isimli sosyal paylasim sitesinden yapilan suga konu paylasimiara iliskin ekran
goruntisu ile sanigin hesabin kendisine ait olduguna iliskin ikrari karsisinda, Mahkemenin takdir ve
gerekcesi yerinde bulunmus" degerlendirmesini yapmistir (Yargitay 4. Ceza Dairesi, 12.01.2026, E.
2025/6755, K. 2026/1065). Her iki kararda da ekran goriintislnin yaninda kolluk tarafindan diizenlenen bir
arastirma raporu ve sanigin hesabin kendisine ait olduguna iliskin ikrari bulunmaktadir. Mahkumiyetin
dayanadi ekran goruintusu dedil, bu delillerin bir araya gelmesiyle olusan butunddir.

Yargitay, hesap sahipligi ve paylasim igerigi sabit olsa bile ekran goruntusunin cevap veremedigi unsurlarin
ayrica arastirilmasini aramaktadir. Yargitay 4. Ceza Dairesi, sanigin hesabin kendisine ait oldugunu kabul
ettigi ve paylasimin ekran goruntusunun dosyada bulundugu bir hakaret davasinda, hUkmu "Sanigin
Facebook isimli sosyal paylasim sitesinde yer alan hesabindan yaptigi paylasimda, sayfasinin herkese agik
olup olmadigi, suga konu yorumun herkes tarafindan gortlme olanagi olup olmadigi tespit edildikten sonra,
aleniyet unsurunun gerceklesip gerceklesmedidi belirlenerek sonucuna gore 5237 sayill Kanun'un 125/4.
maddesinin  uygulanip uygulanmayacadinin tartisiimasi gerektiginin  gozetilmemesi" gerekgesiyle
bozmustur (Yargitay 4. Ceza Dairesi, 30.03.2026, E. 2024/2749, K. 2026/5817). Karar, ekran gorintisinin
paylasimin kimlere agik oldugunu gostermedigini ve bu hususun ayrica tespit edilmesi gerektigini ortaya
koymaktadir.

Hesabin ele gecirildigi savunmasi bakimindan ise Yargitay 16. Ceza Dairesinin bir kanun yararina bozma
karari dikkat gekicidir. Kararda aktarilan kolluk arastirma raporunda, agik kaynak arastirmasiyla elde edilen
bilgilerin teyide muhta¢ oldugu vurgulanmis ve ‘internetin yapisi geredi veriler/paylasimiar lzerinde
ekleme, cikarma, dedistirme yetkisi bulunan kullanici/kullanicilarin tercihlerine gore verilerin dedistirilebilit
nitelikte oldugu, ¢alisma yapilan sosyal medya hesabinin ilgiliye ait olabilecedi gibi sahte hesap olabilecedi,
baskalari tarafindan ele gecirilmis veya ilgilinin rizasi disinda kullaniimis olabileceginin de goz onunde
bulunduruimasr belirtiimistir". Daire, somut olayda iddianamenin iadesini hukuka aykiri bulmus ve
gerekgesini “lddianame kapsamina gére suc ettigi ileri siiriilen paylasimlarin yapildigi sosyal medya
hesabinin kendisine ait oldugunu kabul eden siphelinin hesabinin baskalar1 tarafindan ¢alindigin
savunmakia birlikte bu konuda yasal her hangi bir basvuruda bulunmamasi da nazara alindiginda stipheli
hakkinda kamu davasi agiimasr icin CMK'nin 170/2. maddesinde ongoriilen yeterli sliphe olusturacak delilin
bulundugu" biciminde aciklamistir (Yargitay 16. Ceza Dairesi, 24.09.2020, E. 2020/5022, K. 2020/4894).
Kararin bu yonu, hesabin ele gegirildigi savunmasinin somut verilerle desteklenmesi gerektigini

gostermektedir. Ancak ayni kararda Daire, ‘“eksik sorusturma sonucu yeterli su¢ stphesi olusturmayan
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delillerle kisilere sanik sifati yiklenmesi, yargilama sonucunda beraat etmis olsalar dahi hak ihlaline
sebebiyet verecedi goz ontinde bulunduruimalidir” tespitine de yer vermistir. Bu tespit, suiphelinin hesap
sahipligini kabul etmedigi ve dosyada ekran goruntusunden baska bir delilin bulunmadigi hallerde yeterli

sUphenin olusmayacagini agikga ortaya koymaktadir.

BOLUM V

Ekran Goruntusu Hangi Delillerle Desteklenmelidir?

Ekran goruntusunun ispat degerini artiran yol, onu kaynagindaki veriye baglamaktir. Ceza muhakemesinde
bu baglanti, oncelikle CMK m. 134 uyarinca suphelinin kullandidi bilgisayar ve cep telefonu gibi cihazlarda
arama yapllmasi, kayitlarin kopyalanmasi ve adli bilisim incelemesine tabi tutulmasi yoluyla kurulmaktadir.
Mesajin gonderildigi veya alindigi cihaz Uzerinde yapilan inceleme, yazismanin gergekten bulunup
bulunmadigini, silinip silinmedigini ve hangi hesaptan gonderildigini ortaya koyabilmektedir. Magdurun
cihazi da bu kapsamda incelenebilir. Magdurun telefonundaki orijinal yazismanin kolluk tarafindan bir

tutanakla tespit edilmesi, yalnizca ekran goruntusunun sunulmasindan ¢ok daha guglu bir delil niteligi tasir.

Sosyal medya paylasimlarinda ise hesabin kime ait oldugunun tespiti i¢in agik kaynak arastirmasi tek basina
yeterli kabul edilmemelidir. Hesaba erisimde kullanilan IP adreslerinin, bu adreslerin abonelik bilgilerinin ve
hesaba tanimli telefon numarasi ile e-posta adresinin ilgili platformdan ve internet servis saglayicilarindan
temini, hesap sahipligi bakimindan en belirleyici delillerdir. Yurt disinda yerlesik platformlardan bu bilgilerin
temini ¢cogu zaman adli yardimlasma yolunu gerektirmekte ve zaman almaktadir. Ancak bu gugluk, ispat
yukunu hafifletmez. Aksine kolluk ve Cumhuriyet savciliginin dosyadaki diger verileri daha ozenli bicimde
degerlendirmesini gerekli kilar. Tanik beyanlari, suphelinin ikrari, taraflar arasindaki iliskiyi gosteren baska
yazismalar ve paylasimin icerigindeki ayirt edici bilgiler de ekran gortintlisinu destekleyen deliller arasinda

yer alabilir.

Delilin kaybolma tehlikesi bulunan hallerde magdurun da atabilecegi adimlar vardir. 1512 sayili Noterlik
Kanununun 198/A maddesi, noterlerin elektronik ortamdaki durum, gorintd, islem veya benzeri her tirlu
verinin tespitini yapabilecedini ongormektedir. Noter tarafindan yapilan elektronik tespit, icerigin belirli bir
tarihte belirli bir adreste bulundugunu resmi bir belgeyle ortaya koydugundan, kisinin kendi aldigi ekran
goruntusune gore ¢ok daha guvenilirdir. Bunun yaninda igerigin bulundugu baglanti adresinin, paylasim
tarihinin ve hesabin kullanici adinin kayit altina alinmasi, cihazdaki orijinal yazismanin silinmeden saklanmasi
ve sikayetin gecikmeksizin yapilmasi, delilin sonradan dogrulanabilmesi bakimindan onem tasimaktadir.

BOLUM VI —

Savunma Bakimindan Degerlendirme

Ekran goruntusune dayanan bir suglamayla karsilasan kisi bakimindan ilk asama, dosyada ekran
goruntusunden baska hangi delillerin bulundugunun belirlenmesidir. Dosyada yalnizca magdurun sundugu
bir ekran goruntusu varsa, hesap sahipligine iliskin IP ve abonelik arastirmasi yapilmamissa ve stiphelinin
cihazi incelenmemisse, yeterli siphenin olustugundan soz edilemez. Bu eksiklik sorusturma asamasinda ek
delil toplanmasi talebiyle, kovusturma asamasinda ise orijinal verinin dosyaya getirilmesi, bilirkisi incelemesi
yapiimasi ve teknik verilerin ilgili kurumlardan istenmesi talepleriyle ileri surulmelidir. SUpheden sanik
yararlanir ilkesi, ekran goruntusunun sahihligi veya icerigin kim tarafindan olusturuldugu konusunda

giderilemeyen bir suphe kalmasi halinde de uygulanir.
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Bununla birlikte Yargitay 16. Ceza Dairesinin yukarida aktarilan karari, hesabin ele gegcirildigi veya sahte
oldugu yonundeki savunmanin soyut bigimde ileri surllmesinin yeterli gorilmedigini gostermektedir.
Hesabin ele gecirildigi iddia ediliyorsa, platforma yapilan bildirimler, sifre sifilama kayitlari, hesaba yabanci
cihazlardan yapilan girislere iliskin uyarilar ve varsa bu konuda yapilmis sikayet savunmayi somutlastiracak
verilerdir. Sahte hesap iddiasinda da kisinin kendi gercek hesabinin, kullandigi telefon numarasinin ve e-
posta adresinin dosyaya bildiriimesi, karsilastirma yapilabilmesine imkan saglar. Savunmanin bu verilerle
desteklenmesi, ekran goruntisunun dogrulanmasi yukumlulugunu yeniden iddia makamina yoneltecektir.

Hukuk yargilamasinda da benzer bir yaklasim benimsenmelidir. Karsi tarafca sunulan ekran goruntusinin
gercekligine acikga itiraz edilmesi, yazismanin orijinalinin bulundugu cihazin incelenmesinin talep edilmesi
ve gerektiginde bilirkisi incelemesi istenmesi, ekran goruntusunun tek basina hukme esas alinmasinin
onune gececektir. Yargitay 2. Hukuk Dairesinin yukarida aktarilan kararinda goruldugu gibi, taraflarca
olusturulan yazisma goruntuleri HMK m. 189/2 kapsaminda hukuka aykiri delil niteligi de tasiyabilir.

BOLUM VIl —

Sonu¢

Ekran goruntusunun tek basina delil degeri tasimamasinin nedeni, ispat edilmek istenen vakia ile arasindaki
bagin ekran goruntusunun kendisiyle kurulamamasidir. Goruntu bir igerigin var oldugunu ileri surer, ancak
bu iddiayl dogrulayacak veriyi tasimaz. Bu nedenle ekran goruntusu ceza ve hukuk yargilamasinda yok
sayllmaz, fakat bir delil baslangici olarak kalir ve ispat gucunu kendisinden degil, onu kaynaga baglayan
cihaz incelemesi, hesap sahipligine iliskin teknik kayitlar, noter tespiti, tanik beyani veya ikrar gibi delillerden
alir. Yargitay kararlarinda mahkumiyetin dayanagi olarak ekran goruntusunun degil bu delillerin gosterilmesi
de bundan kaynaklanmaktadir.

Bu sonucun uygulamadaki karsiligi, ekran goruntlsune dayanan her dosyada sorulmasi gereken sorunun
goruntunun ne gosterdigi degil, goruntuyu hangi delilin dogruladidi olmasidir. Bir icerigi delil olarak
kullanmak isteyen kisi ekran goruntusu almakla yetinmemeli, orijinal yazismayi silmeden saklamali ve
gerektiginde noter tespitine basvurmalidir. Ekran goruintlsline dayanan bir suclamayla karsilasan kisi
bakimindan ise dosyada bu dogrulamayi saglayan bir delil bulunmuyorsa, ne kamu davasi agilmasi igin
gereken yeterli siphe ne de mahkumiyet igin gereken kesinlik olusmustur. Hakaret, tehdit ve santaj gibi
internet Uzerinden islenen suglarda ve siber guvenlik suclari kapsamindaki yargilamalarda bu dogrulamanin
yapllip yapiimadiginin denetlenmesi adli bilisim bilgisi gerektirdiginden, dijital delil hukukuna hakim bir

bilisim avukati veya bilisim suglari avukatindan destek alinmasi belirleyici olacaktir.
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