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Bilisim suglari, modern toplumda dijital donusumun onem kazandigi bir donemde ortaya ¢ikmis ve klasik
ceza hukuku anlayisinin sinirlarini zorlayan bir nitelik kazanmistir. Bu sug tipleri, bilisim sistemlerinin
kullanimina veya bu sistemler araciligiyla islenen eylemlere dayanmakta olup, hem maddi unsurlarin tespiti
hem de delillendirme sureci bakimindan teknik bilgi gerektiren bir yapiya sahiptir.

Ceza hukuku uygulayicilarinin -yani hakim, savci ve avukatlarin- bu sug tiplerini degerlendirebilmesi igin
sadece hukuki yeterlilige degil, ayni zamanda belirli bir teknik bilgi diizeyine de sahip olmasi gerekmektedir.
Bu durum, ceza hukukunun salt kendi disiplini igcinde kalamayacagini ve disiplinlerarasi bir yaklasim

zorunlulugu dogurdugunu ortaya koymaktadir.

BOLUM Il e

Bilisim Suglarinin Teknik Yapisi

Bilisim suglarinin merkezinde “bilisim sistemi” kavrami yer almaktadir. Bu sistemler, verilerin toplanmasi,
saklanmasi, islenmesi ve aktariimasina imkan taniyan yapilardir. Sugun maddi konusu dogrudan bu

sistemlerin kendisi ya da igerdigi verilerdir.

TCK m. 243-246 arasinda dizenlenen suclar incelendiginde, sistemlere izinsiz giristen (m. 243), sistemin
isleyisinin bozulmasina (m. 244), veri maniptlasyonuna (m. 244/2), kart kopyalama ve dolandiriciliina (m.
245), yasa disi yazilm ve cihaz Uretimine (m. 245/A) kadar bir dizi teknik fiil yer almaktadir. Her bir fiilin
kendine 6zgu teknik altyapisi ve mudahale bigimi bulunmaktadir.

Bu sug tiplerinin hepsi teknik bir altyapi Uzerine kuruludur. Sucun islenip islenmediginin tespiti i¢in sistemin
nasil ¢alistigl, failin sisteme hangi yontemle girdigi, hangi verilere erisim sagladigi, hangi zararlara yol actigi

gibi sorularin cevabi teknik analiz gerektirir.
Teknik bilginin one ¢iktigi bazi bilisim suglari alanlari su sekildedir:

¢ |P adresi takibi ve VPN kullanimi

¢ Log kayitlarinin analiz edilmesi

o Zararl yazilim tespiti (malware, spyware)
e Sistem aginin gozimlenmesi

¢ Kriptolu dosya ve iletiler

o Adli bilisim incelemeleri
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e Bilisim sistemlerinin yapilandirmasi ve glivenlik protokolleri

Bu alanlarda teknik bilgi olmadan, fiilin hukuki degerlendirmesi isabetli bir sekilde yapilamamaktadir.
Uygulamada bu eksiklik, bilirkisi raporlarina asiri bagimlilik ve yargi kararlarinda belirsizlik gibi sonuglar

dogurmaktadir.

BOLUM Il —

Ceza Hukuku Uygulayicilarinin Karsilastigi Zorluklar

Bilisim suclariyla ilgili davalarda gorev alan hakim ve savcilarin buyuk ¢ogunlugu, dogal olarak teknik
altyapiya dair bilgi sahibi degildir. Birgok uygulayici bilisim sistemlerinin nasil isledigini bilmedigi i¢in, sugun

unsurlarini kavramakta zorlanmakta; bu da yanlis kararlarin verilmesine neden olabilmektedir.

Ornegin, bir verinin sistemden silinmesi ile sadece erisilemez hale gelmesi arasinda teknik bir fark vardir.
Ancak bu farki bilmeyen bir yargi mensubu, bu iki durumu ayni degerlendirebilir ve yanlis nitelendirme
yapabilir. Yine, bir sistem yoneticisinin yetkisini asarak yaptigi islem ile disaridan bir saldirganin sisteme
girmesi arasinda hukuki oldugu kadar teknik farklar da vardir. Bu farklarin goz ardi edilmesi, cezanin

belirlenmesinde orantisizliklara ve hukuka aykiriliklara yol agabilmektedir.

Savunma makaminin (avukat) da teknik bilgiye sahip olmamasi, 6zellikle bilisim suglari gibi karmasik
dosyalarda sanik haklarinin yeterince korunamamasina yol agmaktadir. Teknik konulara vakif olmayan bir
mudafi, bilirkisi raporlarini  dogru analiz edememekte; gerektiginde itiraz veya karsi gorUs
gelistirememektedir. Bu durum, adil yargilanma hakkinin zedelenmesine neden olmaktadir.

Ozellikle delillerin toplanma ydnteminin hukuka uygun olup olmadiginin tespiti teknik bilgi gerektirir.
Ornegin, usule uygun alinmamis bir log kaydi ya da adli bilisim prosediirlerine aykiri bicimde elde edilmis
dijital deliller, hukuka aykirilik nedeniyle hikme esas alinmamalidir. Ancak savunma makami bu tur teknik

ayrintilara hakim degilse, sanigin aleyhine gelisen bir sure¢ yasanabilir.

BOLUM IV

Bilirkigilik Kurumuna Asiri Bagimlilik

Ceza yargilamasinda teknik bilgiye ihtiya¢c duyulan neredeyse her durumda bilirkisiye basvurulmaktadir.
Ancak bilirkisilerin hazirladigi raporlar genellikle teknik terimlerle dolu, aciklamasi yetersiz veya ylizeysel
olmaktadir. Bu da yargilamayi yapanlarin bu raporlari tam anlamiyla degerlendirememesine yol agmaktadir.

Bilirkisi raporu neredeyse hukum yerine ge¢mekte; hakim c¢codu zaman raporu sorgulamadan kabul
etmektedir. Bu da bilirkisinin subjektif kanaatinin hukmu dogrudan etkilemesi anlamina gelir ki, ceza

yargilamasinda bu kabul edilemez bir durumdur.

Bir diger onemli sorun ise bilirkisilik kurumunun yeterince denetlenmemesi ve standardinin olmamasidir.
Ayni konuda iki farkli bilirkisiden alinan raporlarin ¢elismesi, uygulamada sik karsilasilan bir durumdur. Bu da
ceza muhakemesi bakimindan hukuki glivenceleri zayiflatmaktadir.

Bilirkisi sisteminin nitelikli, bagimsiz ve aciklayici sekilde calismasi gerekmektedir. Aksi takdirde ceza
yargilamasi, teknik uzmanhdin subjektifligine teslim olacak; hukukun vyerine getiriimesi sekteye
ugrayacaktir.
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BOLUMV ——

Disiplinlerarasi Yaklagimin Gerekliligi

Ceza hukukunun klasik sug tipleriyle sinirli kalamayacadi, ozellikle bilisim suclar gibi teknik icerikli suclar
karsisinda diger disiplinlerle isbirligi yapiimasinin zorunlu oldugu yadsinamaz bir gergektir. Ceza hukukunun
bilgisayar muhendisligi, yazihm guvenligi, kriptografi ve siber guvenlik gibi alanlardan faydalanmasi
gerektigi acikga belirtilmistir.

Disiplinlerarasi yaklasim, sadece maddi gergegin ortaya ¢ikariimasini degil, ayni zamanda hukuk guvenliginin
saglanmasini da temin edecektir. Aksi halde, ceza hukuku soyut normlar Uretir; fakat bu normlarin

uygulanmasi keyfilige agik olur.

Bir diger onemli nokta ise bilisim suglarina 6zgu ihtisas mahkemelerinin kurulmasidir. Bu mahkemelerde
gorev alacak hakim ve savcilarin teknik egitimlerden gegirilmesi, davalarin daha saglikli yuratulmesini
saglayacaktir. Her ne kadar bu hususta bir takim mahkemelerin uygulamada 6zel gorevlendirildigi bilinse de

ilgili mahkemelerin yeterliligi konusu henuz bilinmemektedir.

Ceza Muhakemesi Kanunu kapsamindaki egitim mufredatina bilisim sistemlerine dair teknik igerikli derslerin
eklenmesi son derece onemlidir. Boylece uygulayicilarin en azindan temel teknik kavramlara hakim olmasi
saglanabilir.

Teknik egitim, sadece hukuk fakultelerinde dedgil, stajyerlik ve meslek i¢i egitim sureclerinde de
yayginlastirimalidir. Bu sayede, uygulayicilar hem glincel teknolojilere hem de yeni sug turlerine karsi daha
hazirlikl olacaklardir.

BOLUM VI

Genel Degerlendirme

Asagidaki gibi bazi ornekler teknik bilgi eksikliginin yargilamayi ne derece etkiledigini gosteriyor.

e Bir hakimin “veri silme” ile "veri erisimini engelleme” eylemini ayni degerlendirmesi

» Savcinin IP adresi Uzerinden yapilan erisimin sabit mi, dinamik mi oldugunu degerlendirememesi
nedeniyle yanlis kisiyi sUpheli yapmasi

» Avukatin bilirkisi raporunda yer alan ag trafigi analizlerini anlamayip itiraz edememesi

e Adli bilisim raporunun igeriginin eksik olmasina ragmen hikme esas alinmasi

¢ Teknik detaylari iceren savunma delillerinin goz ardi edilmesi

Bu gibi ornekler, yalnizca bireysel haklarin ihlaline degil, ayni zamanda adaletin gergceklesmemesine yol
acmaktadir.

Bilisim suclari, ceza hukukunun teknik uzmanlikla desteklenmesi gerektigini agikga gosteren bir alandir. Bu
suclarin dogru bigcimde anlasiimasi, degerlendiriimesi ve yargilanmasi ancak teknik bilgi ile mumkundur.
Yargi uygulayicilarinin teknik altyapidan yoksun olmasi, ceza adaletinin gerceklesmesini engellemekte;
bilirkisi raporlarina mutlak bagimlilik yaratmaktadir.

Bu nedenle, disiplinlerarasi yaklasim yalnizca teorik bir tercih degil, pratik bir zorunluluktur. Ceza hukukunun
bilisim ¢aginda islevselligini surdurebilmesi, bu yaklasimin benimsenmesine baghdir.
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Sonug olarak, ceza yargilamasinda adaletin saglanabilmesi icin yalnizca hukukg¢u bakisi degil; teknik bakis
acisinin da surece entegre edilmesi gerekmektedir. Bu entegrasyon surecinde bilisim avukatinin onemi
buyuktur. Bu entegrasyon saglanmadigi surece ceza hukuku, bilisim sucglarl karsisinda yetersiz kalmaya

devam edecektir.

Disiplinlerarasi yaklasimin benimsenmesi, sadece yargilamalarin kalitesini artirmakla kalmayacak, ayni
zamanda hukuk sisteminin gunumuz ihtiyaglarina cevap verme kapasitesini de guglendirecektir. Bu
cercevede hem mevzuatin gelistiriimesi hem de uygulayicinin teknik bilgi ile donatilmasi, bilisim suglari ile
etkin mucadelede temel adimlardir.

Cevrimigi stiriim: https://burakucuncu.com.tr/bilisim-suclarinda-disiplinlerarasi-yaklasimin-zorunlulugu
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