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BiLiSiM HUKUKU BiLiSiM SUCLARI

Bilisim Sistemine Girme veya Sistemde Kalma
Sucu

Bilisim suclari veya siber suglarin Turk Ceza Kanununda tanimlandigi sug tiplerinden ilki bilisim

sistemine girme veya sistemde kalma sugudur.

Av. Burak Ugiincii - 2 Mayis 2024 - 10 dk okumaGiincelleme: 27 Mayis 2024

Bilisim suclari veya siber suglarin Turk Ceza Kanununda tanimlandigi sug tiplerinden ilki bilisim sistemine
girme veya sistemde kalma sugudur. Kanun koyucu bilisim sistemine girme sugu ile, bilisim sistemlerine
hukuka aykiri olarak girmeyi veya bilisim sisteminde kalmay:i sug olarak tanimlamistir.

Eski 765 sayil Turk Ceza Kanunu'nda (“Eski TCK") diizenlenmeyen bilisim sistemlerine hukuka aykiri girme
sucu, 5237 sayil Tirk Ceza Kanunu (“TCK") ile ilk kez diizenlenmistir. Bu diizenleme, bilisim sistemlerinin
daha etkili bir sekilde korunmasi amaciyla yapilmistir. Ayrica, Avrupa Siber Su¢ Sozlesmesi'nin 2. Maddesi
ile taraf devletlere, bilisim sistemlerine kasitl ve haksiz erisimin engellenmesi igin tedbirler alma
yukumlulugu getirilmistir. Bu baglamda, Yeni TCK bilisim sistemine hukuka aykin girme sugunu
duzenleyerek bu tur eylemleri cezai yaptirima baglamis ve hukuk sistemimizdeki onemli bir eksikligi
gidermistir. 5237 sayil TCK'da, hukuka aykir olarak bilisim sistemine girme sugunun dizenlenmesiyle
birlikte, Avrupa Siber Sucglar Sozlesmesi'nin 2. maddesinde ongorulen hukuka aykiri erisim dizenlemesiyle

de paralellik saglanmistir.

Bilisim sistemine hukuka aykiri olarak girme sugunun diuzenlendigi ve 5237 sayilil TCK'nin 243. maddesi su
sekildedir:

Bilisim Sistemine Girme veya Sistemde Kalma Sugu
Madde 243- (1) Bir bilisim sisteminin bitiinline veya bir kismina, hukuka aykiri olarak giren veya orada

kalmaya devam eden kimseye bir yila kadar hapis veya adli para cezasi verilir.

(2) Yukaridaki fikrada tanimlanan fiillerin bedeli karsiligi yararlanilabilen sistemler hakkinda iglenmesi halinde,

verilecek ceza yari oranina kadar indirilir.

(3) Bu fiil nedeniyle sistemin icerdigi veriler yok olur veya degisirse, alti aydan iki yila kadar hapis cezasina
hukmolunur.

(4) Bir bilisim sisteminin kendi icinde veya bilisim sistemleri arasinda gergeklesen veri nakillerini, sisteme
girmeksizin teknik araglarla hukuka aykiri olarak izleyen kisi, bir yildan ii¢ yila kadar hapis cezasi ile

cezalandirilir.
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Madde, Ug fikradan olusmaktadir. Birinci fikrada sugun temel sekli diizenlenirken, ikinci ve Uglncu fikralarda
nitelikli hallerine yer verilmistir. Bu hallerden ilkinin gerceklesmesi halinde faile sugun temel sekline nazaran
daha az, ikincisinin gergeklesmesi halinde ise daha fazla ceza verilmesi ongorulmustur. Hukuka aykiri olarak
bilgisayar sistemine izinsiz giris ve orada kalma fiili, diger bircok hukuk sisteminde cezai yaptirima tabi
tutularak sug olarak kabul edilmistir.

BOLUM Il ——
Bilisim Sistemi Nedir?

Bilisim, enformasyon olarak da ifade edilen kelimenin karsiligi olarak kullanilan Turkge bir kelimedir. Bilisim
ile sadece bilgisayarlar degil daha genis perspektifte elektronik olarak iletisim saglayan tUm sistemler ve
cihazlardan bahsetmek en dogrusudur. Kisaca bilisimi asagidaki sekilde tanimlayabiliriz:

Bilisim, insanlarin teknik, ekonomik, siyasal ve toplumsal alanlardaki iletisiminde kullandiklari bilgilerin
duzenli ve akilci bir sekilde islenmesi, dlslnsel sureglerin yapay olarak yeniden duretilmesi, bilgilerin
bilgisayarlarda depolanmasi ve kullanicilarin erisimine sunulmasi bifimidir.

Bilisimin genis bir perspektifle ele alinmasi, her bilgisayarin bir bilisim sistemi olarak kabul edilmesini, ancak
her bilisim sisteminin klasik anlamda bir bilgisayar olmak zorunda olmadigini gosterir. Bu baglamda, buyuk
kuramsal ilerlemeler ve gucli matematiksel araglar gelistirme sayesinde, bilgisayarlarin ¢ozemedigi
problemleri ¢dzebilen bilisim sistemlerinin tasarlandigi belirtimektedir. Ornegin, akilli cep telefonlari, akilli
araclar, nesnelerin interneti cihazlar bilgisayarin bazi islevlerini yerine getirmelerine ragmen klasik bilgisayar

tanimina uymayan bilisim sistemleri arasinda sayilabilir.
Yargitay ise bilisim sistemini su sekilde tanimlamaktadir:

Turk Dil Kurumu'nun Buyuk Turkge Sozlugu'nde, “elektronik beyin” veya “bilgileri otomatik isleme tabi
tutmus sistem” olarak adlandirilan bilgisayar; “¢cok sayida aritmetiksel veya mantiksal islemlerden olusan bir
isi onceden verilmis bir programa gore yapip sonuclandiran, bilgileri depolayan elektronik arag, elektronik
beyin” anlamina gelmektedir. internet ise, diinya tizerindeki milyonlarca bilgisayarin birbirlerine baglanmalari
ile olusan global bir bilgisayar aglari sistemini ifade eder. Bilisim de; “insanoglunun teknik, ekonomik ve
toplumsal alanlardaki iletisiminde kullandigi ve bilimin dayanadi olan bilginin ozellikle elektronik makineler
araciligiyla duzenli ve akla uygun bir bicimde islenmesi bilimi, bilginin elektronik cihazlarda toplanmasi ve
islenmesi bilimi” olarak tanimlanmaktadir. Yerlesmis yargisal kararlar ve ogretideki baskin goruslere gore
de, bilisim sisteminin, verileri toplanip yerlestirdikten sonra otomatik isleme tabi tutma imkani veren
manyetik sistemler oldugu kabul edilmistir. (Yargitay CGK E. 2015/867 K. 2017/13 T. 17.01.2017)

Bu tanimlamalardan hareketle, sadece bilgisayarlari degil; dijital olarak galisma kabiliyeti olan, verileri
otomatik isleme tabi tutan, depolayan ve isleyebilen cihazlarin ve sistemlerin tamamina bilisim sistemi

diyebiliriz.

BOLUM Il e

Bilisim Sistemine Girme veya Sistemde Kalma Sugunun Olugsmasi ve Cezasi

Bilisim sistemine girme sugu igin, bilisim sistemine girme veya orada kalmak gibi herhangi bir hareketin

gerceklesmesi sugun islenmesi igin yeterlidir. Sugun hareket unsuru icin bu iki segenekten birinin
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gerceklesmesi gereklidir. Bilisim sistemlerine girme hareketi, fiziksel bir giris hareketi degil, bir bilisim
sistemine erismeyi ifade eder.

Bu durumda, kanun maddesi incelendiginde, bu sugun islenmesi icin iki segenekli bir hareketin mumkun
oldugu goriiliir. ilk olarak, bilisim sistemlerine girme veya erisme hareketi, digeri ise bilisim sistemlerinde
kalmaya devam etme hareketidir. Her iki hareket igin de hukuka aykirilik unsuru gegerlidir ve herhangi bir
sure belirlenmemistir. Bu hareketlerden herhangi birinin gergeklesmesi sugun islenmesi icin yeterlidir.

TCK m. 243. ile sugun faili olarak "kimse” ifadesini kullanmistir. Bu hikimden anlasildigi Uzere, suca karisan
herhangi bir kisi fail olarak kabul edilebilir. Sucu isleyecek kisi i¢cin herhangi bir ozel nitelik belirtiimemistir,
dolayisiyla herkes bu sugun faili olabilir.

Eger bir bilisim sistemine giriimesiyle birden fazla kisinin haklar ihlal edilirse, her hak ihlali yasayan kisi
magdur olarak kabul edilebilir. Magdur olabilmek i¢in kisinin bilisim sistemi Uzerinde hak veya yetki sahibi
olmasi ve rizasi olmasi gerekmektedir. Hukuka aykiri olarak girilen bir sistemde birden ¢ok kisinin erisim
yetkisi olmasi, magdur sayisini artirici bir faktor olarak degerlendirilir.

Sugun kapsami, madde metninde belirtilen hareketin hedef aldigi kisi veya nesne olarak tanimlanabilir. TCK
m.243'e ayr ayri bakildiginda, birinci fikrada sugun kapsami bilisim sistemidir. ikinci fikrada ise “bedeli
karsiliginda yararlanilabilen sistemler” ifadesi yer alir, bu da sugun kapsamini bedeli odenerek kullanilan
sistemler olarak belirler. Son fikrada ise sistemdeki verilerin yok edilmesi veya degistiriimesi sugunu
duzenler. Dolayisiyla, son fikrada belirtilen sugun kapsamini da bilisim sistemlerindeki veriler olusturur. Eger
hukuka aykiri bir sekilde girilen sistem bir bilisim sistemi degilse, 24 3. madde kapsaminda sug¢ olusmaz.

Bilisim sistemine girme veya kalma sugunda korunan hukuksal degerin; bilgisayar sistemini kullananlarin
belirli bir slire boyunca rahatsiz edilmemesi, bilisim sisteminin glvenligi, bilisim sisteminin ve mulkiyet
hakkinin guvenligi oldugu yonunde gorusler bulunmaktadir. Bilisim sistemlerinin korunmasiyla birlikte,
kullanicilarin ozel hayati ve menfaatleri de korunacak ve toplumsal duzene karsi olusabilecek suglar
engellenecektir.

Bilisim sisteminin biitiiniine veya bir kismina, hukuka aykiri olarak giren veya orada kalmaya devam eden

kimseye bir yila kadar hapis veya adli para cezasi verilir.

Hapis cezasi ile adli para cezasinin birlikte uygulanmasi yani faile hem hapis hem adli parasi verilmesi,
Yargitay tarafindan bozma nedeni olarak degerlendirilmektedir. (Yargitay 11. CD. 29.03.2012 T. 2012/3398 E.
2012/441K.)

« Bilisim sistemine girme veya sistemde kalma sucunun tiim hallerinde gorevli mahkeme Asliye Ceza
Mahkemesidir.

« Bilisim sistemine girme veya sistemde kalma sugunda yetkili mahkeme, sugun islendigi yer
mahkemesidir. Ancak uygulamada bilisim sisteminin bulundugu yer mahkemesi de yetkili olarak
yargilama yapmaktadir.

Bilisim Sistemine Girme ile Verilerin Yok Edilmesi veya Degistirilmesi

243. maddenin uguncu fikrasi ile her ne kadar failin kasti sisteme girmek olsa da sisteme girme sirasinda
verilerin degismesine veya bozulmasina sebep olma durumu duzenlenmistir. Bu sayede, sistemin igerdigi
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verilerin, failin kastiyla sisteme girdikten veya icinde kaldiktan sonra en azindan taksirli bir hareketle zarara
ugratilmasi durumu da yaptirima baglanmaktadir.

Bu nitelikli halin uygulanabilmesi igin, failin bilisim sistemine girmesi veya orada kalmaya devam etmesine
bagli olarak, “verilerin yok olmasi” veya “verilerin degismesi” neticelerinin herhangi birinin ya da ikisinin

birden gerceklesmesi yeterlidir.

Failin, bilisim sistemine yetkisiz olarak girip, sistemde kalmaya devam ederken ayrica sistemdeki verileri
kasten yok etmesi veya degistirmesi halinde hem 243/3 hem de 244/2 (Sistemi engelleme, bozma, verileri
yok etme veya degistirme sucu) maddeleri ihlal edilmis olacaktir. Bu halde bilisim sistemine girme veya
sistemde kalma sugunda yer alan verileri bozma veya degistirme sugu ile Sistemi engelleme, bozma, verileri
yok etme veya degistirme sugunun birbirinden ayrildigi nokta, verilerin bozulmasi veya degistiriimesi

eyleminin manevi unsur yonunden degerlendirilmesi olacaktir.

Eger failin kasti sisteme girerek sistemdeki verileri degistirme veya bozmaya yonelikse sistemi engelleme,
bozma, verileri yok etme veya degistirme sucu glindeme gelir. Eger failin kasti sadece sisteme girme veya
orada kalma ise ancak sisteme giris sirasinda verileri bozar veya degistirirse burada TCK m.243/3'deki sug

gundeme gelecektir.

Bilisim sistemine girme veya sistemde kalma suretiyle bilisim sistemindeki verilerin yok olmasi veya
degistirilmesi sugunun cezasi alti aydan iki yila kadar hapis cezasidir.

Bedeli Karsiliginda Yararlanilan Sistemler Hakkinda Biligim Sistemine Girme veya
Sistemde Kalma

Burada bedeli karsiliginda yararlanilan sistemlerin ne oldugu konusu tartismali olup, kanunda herhangi bir
tanimla yapiimamistir. Ancak TCK m.243/2 kapsaminda bir sugtan bahsedebilmek icin bilisim sisteminin
bedeli karsiliginda yararlanilan bir sistem olup olmadigini degerlendirmek gerekir.

Ucretli kullanilan bir bilisim sistemine hukuka aykiri olarak giris yapilmasi veya sistemde kalinmasi bu sucu
glindeme getirebilir. Ornedin daha somut bir ifadeyle, Yargitay karar arama motorlari {cretli olarak
sunulmaktadir. Ornegin Corpus veya Lexpera sistemi bedeli karsiliginda yararlanilan bilisim sistemleridir. Bu
bilisim sistemleri kullanicilara sagladigi profil bilgileri ile bir hizmet sunmaktadir. Bir kimsenin parolasini ele
gegirerek ona saglanan bu hizmetten yararlanmak amaciyla profiline giris yapmak eylemi bedeli karsiliginda

yararlanilan bilisim sistemine girme veya sistemde kalma sugunu olusturacaktir.

Bedeli karsiliginda yararlanilan sistemler hakkinda bilisim sistemine girme veya sistemde kalma sugunun
cezas! 6 aya kadar hapis veya adli para cezasidir (m.243/2'de yari oranina kadar indirilir denildigi igin).

Sisteme Girmeksizin Teknik Araglarla Bilisim Sistemindeki Veri Nakillerini izlemek
(Araya Girme Sugu)

Bir bilisim sisteminin kendi i¢cinde veya bilisim sistemleri arasinda gergeklesen veri nakillerini, sisteme
girmeksizin teknik araglarla hukuka aykiri olarak izlenmesi hali TCK m. 243/4'te diizenlenmistir. Bu sugun
olusmasi igin, bilisim sistemine girmeksizin veri nakillerinin hukuka aykiri olarak izlenmesi gerekmektedir. Bu

suga araya girme sugu da denmektedir.
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Bu suca iligkin en iyi 6rnekler, sniffing gibi yontemlerle yapilan ortadaki (aradaki) adam saldirilaridir. Bu
tipteki saldiri turlerinde fail, internet iletisimi sirasinda gonderilen iletisim paketlerini ag lzerinden teknik
imkanlarla izlemektedir. Bu saldirn yontemleriyle gerceklestirilen eylemlerin, sisteme girmeksizin teknik
araglarla veri nakillerinin hukuka aykiri olarak izlenmesi sugunu olusturacagi agiktir. Ancak ortadaki adam
saldirilarinda veri nakilleri sirasinda verilerin manipule edilmesi, degistirilmesi halinde TCK m. 244'de yer alan
su¢ olusabilecektir. Bu hususta ayrintili degerlendirmenin somut olaylar nezdinde yapilmasi gerekir.

Bilisim sistemine girmeksizin veri nakillerini teknik araglarla hukuka aykiri olarak izleme sugunun cezasi,
bir yildan U¢ yila kadar hapis cezasidir.

Teror Amaciyla Bilisim Sistemine Girme veya Sistemde Kalma

TCK m.243'te duzenlenen bilisim sistemine girme veya sistemde kalma sugunun teror amaciyla islenmesi
halinde Terorle Mucadele Kanunu m.5 uyarinca, soz konusu hapis ve adli para cezalari yari oraninda
artirlmaktadir. Bu dlzenleme ile siber terorizmin engellenmesi amacglanmis, bu yolla sugun terorizm
amaciyla islenmesi hali ayrica daha agir bir yaptirima tabi hale gelmistir.

Netice itibariyle teror amaciyla bilisim sistemine girme veya sistemde kalma sugunun basit halinin
cezasli 1.5 yila kadar hapis veya adli parasidir. TCK m.243'te sayilan diger hallerin varligi halinde verilecek
ceza yari oraninda artirilacaktir.

Sug¢ Su¢ Maddesi Cezasi

Bilisim sistemine girme veya sistemde kalma TCK m.243/1 1yila kadar hapis veya adli
para cezasl

Bilisim sistemine girme veya sistemde kalma kastiyla verileri TCKm.243/3 6 aydan 2 yila kadar hapis

degistirme veya bozma

Bedeli karsiliginda yararlanilan bilisim sistemine girme veya TCK m.243/2 6 aya kadar hapis veya adli

sistemde kalma parasi

Bilisim sistemindeki verileri bozma veya degistirme TCK m.244/2 6 aydan 3 yila kadar hapis
cezasl

Bilisim sistemine girmeksizin veri nakillerini teknik araglarla TCKm.243/4 1yildan 3 yila kadar hapis

hukuka aykiri olarak izleme cezasl

Teror amaciyla bilisim sistemlerine girme veya sistemde kalma =~ TCK m.243/1ve 1,5 yila kadar hapis veya adli

(Basit hali) TMK m.5 para cezasl

BOLUM IV

Bilisim Sistemine Girme Sugunda Tesebbiis, istirak, ictima ve Tekerriir

Bilisim sistemine girme veya sistemde kalma sugunda tesebbus, istirak, ictima ve tekerrir halleri ele
alinmaktadir.

Tesebbus

Turk Ceza Kanunu m.35'e gore: “kisi, islemeyi kastettigi bir sugu elverisli hareketlerle dogrudan dogruya
icraya baslayip da elinde olmayan nedenlerle tamamlayamaz ise tesebblisten dolayr sorumliu tutulur”. Fail,
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elinde olmayan nedenlerle sugu tamamlayamaz ise burada suc¢ degil, suga tesebbis soz konusu olur.
Yargilama ise suga tesebblse gore yapilacaktir.

Bilisim sistemine girme veya kalma sucunda tesebbiis miimkiin degildir. Fail, sisteme girmekle veya orada
kalmakla sugu islemis olacaktir. Nitekim bilisim sistemine girmekle su¢ tamamlanmis olacagindan tesebbus
mumkun degildir.

istirak
TCK 37 uyarinca “sugun kanuni taniminda yer alan fiili birlikte gerceklestiren kisilerden her biri, fail olarak

sorumlu olur”. Maddenin devaminda duzenlenen hikme gore ise bir kisiyi sugun islenmesinde araci olarak
kullanan kisi de sugun faili gibi sorumlu olacaktir.

Bilisim sistemine girme suguna istirak miimkiindiir. Birden fazla kisi birleserek bu sucu meydana
getirebilir. Bu halde faillerin her biri birlikte bu sugtan sorumlu tutulacaktir.

ictima
Failin bilisim sistemine girme veya sistemde kalma sucunu islemek amaciyla farkli zaman dilimlerinde

sisteme girmesi veya sistemde kalmasi mimkiindir. Bu nedenle bilisim sistemine girme veya sistemde

kalma sugu zincirleme sekilde islenebilir.

Eger fail, sugu isleme amaciyla yakin zaman dilimleri icerisinde sisteme giriyor veya elinde olmayan
nedenlerle (ag baglantisi kopuklugu) girip ¢ikiyorsa burada TCK m.43 kapsaminda sucun artirilarak verilmesi
gerekir. Ornegin sisteme giris zamani 14:30 ise, 14:40, 14:50, 15:00 gibi farkli girislerin tespit ediimesi

halinde uygulanmasi gereken TCK m.43 kapsaminda cezanin agirlastirilarak verilmesidir.

Ancak fail ayni bilisim sistemine ayni sugu isleme kararindan bahsedilemeyecek kadar uzun zaman
dilimlerinde girip ¢ikiyor ise, burada failin her giris eyleminden yani her sugtan ayr ayri cezalandirilmasi
gerekir. Ornegin, 02/05/2024 tarihinde, 06/05/2024 tarihinde, 10/07/2024 gibi degisik zaman dilimlerinde
islenen ayni sugu isleme kararindan bahsedilemeyecek hallerde her eylem igin ayri ayri ceza verilmesi
gereklidir.

Ayrica failin tek eylem ile birden fazla kisiye karsi bu sugu islemesi halinde fikri igtima hukUmleri uyarinca
tek bir ceza verilecek, ve ceza TCK m.43 kapsaminda artirilacaktir. Ornegin fail, bir hosting sirketinin
sunucusuna sizarak birden fazla kisinin bilisim sistemine erisim saglamissa burda tek eylemle birden fazla
magdurun varligi soz konusudur. Burada da TCK m.43 kapsaminda fikri ictima uygulanir.

Tekerrir

Bilisim sistemine girme veya sistemde kalma sucunda tekerrur htuktmlerinin uygulanmasi mumkundur.

TCK m.58 uyarinca, onceden islenen suctan dolayi verilen hukim kesinlestikten sonra yeni bir sugun
islenmesi halinde, tekerrur hukumleri uygulanir. Bunun igin cezanin infaz edilmis olmasi gerekmez.

TCK m. 58 uyarinca, onceden isledigi bilisim sistemine girme veya sistemde kalma sucuna iliskin
kesinlesmis hikmu olan bir kimsenin yeniden ayni sucu islemesi halinde tekerrtr hukimleri uygulama alani

bulacaktir. Bu halde verilecek olan cezanin infazi mukerrirlere 6zgu infaz rejimine gore ¢ektirilir.
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