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Bilisim Hukukuna Dair 10 Yanilgi ve Gercgek
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Bilisim hukukunun her gecen giin daha fazla dnem kazandigi bir cagda yasiyoruz. internet ve teknolojik
araglar, hem gunlik hayatin rutininde hem de is dunyasinda buyuk kolayliklar saglarken, ayni zamanda yeni
uyusmazlik turlerini ve hukuki tartismalari da beraberinde getiriyor. Turkiye'de ozellikle 5651 sayili Kanun
(internet Ortaminda Yapilan Yayinlarin Diizenlenmesi), 6698 sayili Kisisel Verilerin Korunmasi Kanunu
(KVKK), Turk Ceza Kanunu (TCK), Elektronik Ticaretin Diizenlenmesi Hakkinda Kanun ve ilgili yonetmelikler
gibi duzenlemeler, dijital dlinyada karsilasilan pek ¢ok konuyu dizenlemeye calisiyor. Bununla birlikte
bilisim hukuku kavrami, hala genis kesimler tarafindan yeterince bilinmeyen veya yanlis anlasilan noktalarla
dolu.

Asagida, bilisim hukukuyla ilgili en sik rastlanan 10 yanilgiyl ve bunlarin gercekte ne anlama geldigini ele
alacagiz. Bu yanilgilar; sosyal medya kullanimi, kisisel verilerin korunmasi, internet Uzerinden islenen suglar,
dijital sozlesmeler ve diger dijital ihtilaflarda siklikla karsimiza ¢ikan konulardir. Her bir baslik altinda, soz
konusu yanlis duslnce veya efsaneyi tanimladiktan sonra, hukuki dayanaklarla desteklenmis gercege vurgu
yapacadiz.

1. Yanilgi: “internette yazdigim her sey ifade 6zgiirligi kapsamindadir ve cezai veya
hukuki sorumlulugum yoktur”

Gergek:

ifade 6zgirliigi, hem Anayasa ile hem de uluslararasi sézlesmelerle glivence altina alinmis temel bir haktir.
Ancak bu ozgurluk sinirsiz degildir ve baskalarinin kisilik haklarina, ozel hayatina, itibarina zarar verici
nitelikteki paylasimlar veya icerikler bu korumanin disindadir. Turk Ceza Kanunu'nda (TCK) hakaret, iftira,
tehdit, ozel hayatin gizliligini ihlal gibi sug tipleri duzenlenmistir ve bunlar internet ortaminda islendiginde
de ayni sekilde cezalandirilir.

internet Uizerinde kimligin gizlenmesi veya takma isim kullaniimasi, hukuki ve cezai sorumluluktan
kurtarmaz. Pek ¢ok kisi “Nick kullaniyordum, beni bulamazlar” yanilgisina duser. Oysa ki gerekli teknik
incelemeler (IP tespiti, log kayitlari vb.) ve adli bilisim yontemleriyle failin kimligini belirlemek ¢ogunlukla
mumkundur. Dolayisiyla sosyal medyada, forumlarda veya diger dijital ortamlarda yapilan paylasimlarda,

hukukun ¢izdigi sinirlar gegerlidir. ifade 6zgiirliigii, hakaret veya karalama kampanyasini mesrulastirmaz.
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2. Yanilgi: “Bilisim sugclari yalnizca hacker’larin banka hesaplarini bosaltmasi veya
sistemlere sizmasiyla ilgilidir”

Gergek:

Bilisim hukuku dendiginde akla siklikla “hacker’lik”, “siber saldir” veya “sisteme yetkisiz erisim” gibi konular
geliyor. Gergekten de bunlar bilisim suglarinin onemli bir pargasidir. Ancak bilisim suclari cok daha genis bir
yelpazeye sahiptir. Turk Ceza Kanunu’'nda “Bilisim Alaninda Suglar” bashgi altinda duzenlenen sug tipleri
arasinda, sistemlere izinsiz girme ve zarar verme eylemleri disinda dolandiriciliktan internet Uzerinden

hakaret veya tehditten verileri degistirme/silme eylemlerine kadar birgok fiil yer alir.

Ayrica 5651 sayll Kanun cergevesinde, internet ortaminda yayinlanan igeriklerin hukuki ve cezai
sorumlulugu, erisim/yer/igerik saglayicilarin ylkimlulukleri, su¢ iceren paylasimlarin nasil kaldirlacagi gibi
konular da bilisim hukukunun temel pargalaridir. Dolayisiyla, “bilisim sugu” kavrami yalnizca hacker
eylemleriyle sinirli degildir.

3. Yanilgi: “Kigisel veriler internette herkese agik olduguna gére, istedigim gibi
kullanabilirim”

Gergek:

Kisisel verilerin korunmasi, Tirkiye'de 6698 sayili Kisisel Verilerin Korunmasi Kanunu (KVKK) ile glivence
altina alinmistir. Kanunun amaci; kisisel verisi islenen bireylerin temel hak ve ozgurliklerini korumak, veri
isleyen kisi veya kuruluslarin (veri sorumlusu/veri igleyen) ylkumliliklerini ortaya koymaktir. Bir kiginin agik
rizasi olmadan verilerini elde etmek, kullanmak, Uglincu taraflarla paylasmak veya ticari amagla satmak
hukuka aykiri olabilir.

internette “zaten kamuya acik” bicimde bulunsa bile (6rnegin bir kisinin sosyal medyada paylastigi isim,
fotograf, telefon numarasi, e-posta adresi vb.), bu verileri topluca isleyip farkli amaclarla kullanmak veya
baska platformlarda izinsiz yayinlamak KVKK kapsaminda ihlal olusturabilir. Verinin “herkese ac¢ik” olmasi,
otomatik olarak o veriyi istediginiz gibi kullanabileceginiz anlamina gelmez. Bu tur ihlallerde yuksek idari
para cezalari soz konusu olabilir ve ayrica hukuki tazminat davalari da gindeme gelebilir.

4. Yanilgi: “Sosyal medyada yapilan gekilis ve kampanyalar i¢in hicbir yasal kural yok,
istedigim sekilde yaparim”

Gergek:

Sosyal medya Uzerinden ¢ekilis ve kampanya duzenlemek, etkilesim artirmanin populer yollarindan biridir.
Ancak bu tiir promosyon faaliyetleri, Milli Piyango idaresi mevzuati, Ticaret Bakanligi diizenlemeleri, 6502
sayill Tuketicinin Korunmasi Hakkinda Kanun ve ilgili yonetmeliklerle yakindan ilgilidir. Cekilisin tamamen
sansa dayall olmasi halinde, cogdu durumda Milli Piyango idaresi'nden izin alinmasi veya ilgili prosediirlerin

uygulanmasi gerekir.

Ayni sekilde, yetenege dayall yarismalar veya tuketiciyi cekmeye yonelik kampanyalar, aldatici veya yaniltici
nitelikte oldugunda Reklam Kurulu tarafindan yaptirima tabi tutulabilir. Sosyal medya Uzerinden Urun satin
alma sartina baglanan cekilisler de yine bakanlik ve ilgili kurumlarin denetimine takilabilir. Kurallara uymadan
yapllan gekilisler, ylksek idari para cezalarina sebep olabilir.
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5. Yanilgi: “Bir sozlesmeyi dijital ortamda imzalamak veya onaylamak gecersizdir. Islak
imza olmazsa hukuki baglayicilik yoktur”

Gergek:

Elektronik ortamdaki sozlesmeler de, islak imza ile imzalanmis sozlesmeler kadar gegerlidir. Turk hukukunda,
6098 sayili Tiirk Borglar Kanunu genel hiikiimleri ve 5070 sayili Elektronik imza Kanunu cergevesinde,
guvenli elektronik imza ile imzalanan sozlesmeler yazili sekil sartini karsilar ve resmi belgelerle ayni hukuki
degere sahiptir.

Ayrica pek ¢cok sozlesme turl, Kanun'da belirli bir sekil sartina tabi tutulmamistir. Bu sozlesmeler cevrim igi
ortamda kurulabilir. Ornegin bir e-ticaret sitesinde “Mesafeli Satis Sozlesmesi’nin kullanicilar tarafindan
“okudum, onayladim” seklindeki buton ile kabulu, gegerli bir sozlesme iliskisi dogurur. Elbette ki ispat ve
guvenlik konulari onemlidir. Taraflarin kimlik dogrulamasinin yapildigi, sozlesme metninin degistirilemez
bicimde saklandigi ve gerektiginde mahkemeye sunulabilecek kayitlarin tutuldugu bir altyapi, e-

sozlesmelerin baglayiciligini guclendirir.

6. Yanilgi: “Telif hakki, internet ortaminda gok gegerli degil; zira buldugum igerigi
kopyalayip kullanabilirim.”

Gergek:

5846 sayili Fikir ve Sanat Eserleri Kanunu, dijital ortamda paylasilan eserleri de telif hakki korumasi altina
almistir. Bir eserin (metin, fotograf, video, mizik, yazihm vb.) internette yer almasi, onun serbestce
kopyalanip dagitilabilecedi anlamina gelmez. Telif hakki sahibinin izin vermedigi sekilde kullanmak, eseri
umuma iletmek, kopyalamak veya degistirmek hukuka aykiri olabilir.

internet lizerinde bir goriintiiye rastlayan codu kullanici, “Zaten Google’da bulunuyor, demek ki kullanmakta
sakinca yok” diye duslnebiliyor. Oysa soz konusu igerik telif hakkiyla korunan bir eser niteligindeyse,
sahibinin iznine veya hukuki bir lisansa ihtiya¢ vardir. Aksi takdirde, hak sahibi maddi ve manevi tazminat
davasi acabilecedi gibi, “izinsiz cogaltma, isleme” fiilleri cezai yaptirima dahi tabi olabilir. Ozellikle gorseller,
yazilar, videolar ve muzikler bakimindan dijital platformlarda hak ihlalleri oldukga yaygindir ve telif hakki
sahipleri giderek daha aktif sekilde bu ihlallerle muicadele etmektedir.

7. Yanilgi: “5651 sayili Kanun sadece erigsim engellemesiyle ilgilenir, bagka bir hiikiim
icermez.”

Gergek:

5651 sayili Kanun, internet ortaminda yapilan yayinlar ve bu yayinlar yoluyla islenen suglarla mucadeleye
dair diizenlemeler getirmektedir. Erisim engellemesi (URL bazli veya site bazl engel) bu Kanun'un en ¢ok
bilinen yonudur. Ancak kanun ayni zamanda igerik saglayici, yer saglayici, erisim saglayici ve toplu kullanim

saglayicisi gibi taraflarin yukumluluklerini de ayrintili sekilde duzenler.

Ornegin, bir isletme kafe veya halka acik Wi-Fi agi sunuyorsa, 5651 sayill Kanun'a gore log kayitlarini
tutmakla ve bunlar belirli bir siire saklamakla yukimltdir. Ayni sekilde bir web sitesinin sahibi (icerik
saglayici), suc olusturabilecek bir icerik yayinlandiginda sorumluluk altina girebilir ve kendisine yapilan
uyarilara ragmen igerigi kaldirmazsa cezalarla karsilasabilir. Dolayisiyla bu Kanun'un kapsami yalnizca “erisim
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engelleme ve icerigin kaldiriimasi” islemiyle sinirli degdildir, internet ekosistemindeki tim aktorlere cesitli
yukumlultkler ongordur.

8. Yanilgi: “KVKK sadece buyiik sirketleriilgilendirir; kuiclk igsletmeler veya bireysel
girisimler veri toplasa da sorun olmaz”

Gergek:

6698 sayili Kisisel Verilerin Korunmasi Kanunu (KVKK), Tirkiye'de faaliyet gosteren tim gercek ve tiizel
kisilere (veri isleyenlere veya veri sorumlularina) belirli ylkimldlikler getirir. Sirketin veya isletmenin
buyukligu, KVKK'ya uyma zorunlulugunu ortadan kaldirmaz. Musteri bilgisi, ¢calisan verisi veya tedarikgi
bilgisi isleyen her tiirden kurulus, KVKK hiikiimlerine tabidir. Bkz. Kisisel Veri isleme

Ornegin tek kisilik bir e-ticaret girisimi bile kullanici adi, e-posta adresi ve siparis bilgileri gibi kisisel verileri
topluyor ve isliyorsa bu verilerin aydinlatma metinleriyle birlikte toplanmasi, kisisel verilerin korunmasi igin
idari ve teknik tedbirlerin alinmasi gereklidir. ihlallerde Kisisel Verileri Koruma Kurumu (KVKK) tarafindan
uygulanan idari para cezalari oldukga ciddi boyutlara ulasabilir. Ayrica veri ihlali yasanmasi halinde kuruma

bildirim zorunlulugu vardir.

9. Yanilgi: “Sadece yurt digi kaynakli sosyal medya platformlarinda paylagim
yapiyorsam, Turkiye’deki yasalardan etkilenmem”

Gergek:

internet platformlarinin yurt disinda bulunmasi, sorumlulugu tamamen ortadan kaldirmaz. Sugun nerede
islendigi sorusu, “failin fiili isledigi yer” ve “neticenin meydana geldigi yer” gibi kriterlerle degerlendirilebilir.
Ornegin, Tiirkiye'de ikamet eden biri Facebook, Twitter, Instagram veya TikTok gibi yurt disi merkezli bir
platformu kullanarak hakaret, tehdit, iftira veya teror propagandasi gibi suglari islediginde, Turk hukukunun
yetkisi devreye girer.

Ayrica son donemde sosyal medya platformlarina Turkiye'de temsilci bulundurma zorunlulugu getirilmis ve
bu platformlarin yerel mevzuata daha uyumlu hale gelmesi amaglanmistir. Dolayisiyla, “Benim hesabim

Amerika merkezli bir sitede, Turk hukuku beni baglamaz” dusuncesi gergedi yansitmamaktadir.

10. Yanilgi: “Online ortamda yaptigim aligveris veya s6zlesmelerde hi¢bir sekilde hak
iddia edemem, dolandirilirsam elim kolum bagl kalir”

Gergek:

Elektronik ticaretin yayginlasmasi, online sozlesmelerin ve alisverislerin artmasi sonucu tuketicilerin
haklarini da gundeme getirmistir. 6502 sayil Tuketicinin Korunmasi Hakkinda Kanun ve ilgili yonetmelikler
(ozellikle Mesafeli Sozlesmeler Yonetmeligi), internet lizerinden yapilan aligverislerde tiiketicilere birgok
hak tanir. Cayma hakki, ayipli malin iadesi, tuketici hakem heyetlerine basvuru hakki gibi dizenlemeler

online alisverisler igin de gecerlidir. Bkz. Instagram Alisverislerinde Cayma Hakki

Bireyler, bir e-ticaret sitesinden veya mobil uygulamadan yaptiklari aligveris sonucunda magdur olurlarsa,
satici veya saglayicinin Turkiye'deki hukuki yUkumlUluklerine dayanarak iade, tamir, degistirme taleplerinde
bulunabilir. Ayrica dolandiricilik veya sahte site gibi daha ciddi vakalarda, kolluk kuvvetlerine ve savciliga

Av. Burak Ugiincii - burakucuncu.com.tr/bilisim-hukukuna-dair-10-yanilgi-ve-gercek 4/5


https://burakucuncu.com.tr/kisisel-veri-isleme
https://burakucuncu.com.tr/instagram-alisverislerinde-iade-mumkun-mudur

su¢ duyurusunda bulunarak ceza sorusturmasi yolunu da acabilir. Online ortamda gergeklestirilen islemler,
hi¢bir hukuk kuralina tabi degilmis gibi dlstnulemez.

Ozetle

Bilisim hukuku, pek ¢ok kisi ve kurum tarafindan hala “bilinmezler” ve “yanlis anlasiimalar” alani olarak
gorulse de; aslinda mevzuatimizda genis yer tutan, somut kurallari ve uygulamalar olan bir disiplindir.
Gunumuzde hem bireyler hem de isletmeler, internet ve dijital teknolojilerle i¢ ice oldugu igin bilisim
hukukundaki temel ilkeleri bilmek, hak ve yukumlulUklerin farkinda olmak buylk onem tasir. Yukarida
siralanan 10 vyanilgl, dijital ortamdaki hukuki sureglerde sikga karsimiza ¢ikan, ancak kolaylikla
duzeltilebilecek yanlis dusuncelerin basinda gelir.

o ifade 6zglirligii adi altinda herkesin sinirsizca hareket edemeyecedi,

» Kisisel verilerin kamuya acik olsa bile koruma altinda bulundugu,

o E-sozlesmelerin hukuken gecerli olabilecedi,

o Sosyal medya cekilislerinin yasal dlizenlemelere tabi oldugu,

 Telif haklarinin dijital platformlarda da titizlikle uygulanmasi gerektigi,

¢ KVKK ve 5651 gibi kanunlarin kuicuk buyuk tum isletmeleri ve kisileri bagladigy,

o Siber ortamda islenen suglarin hala Turkiye'deki yasal duzenlemelere gore degerlendirildigi,

o Tuketicinin mesafeli sozlesmelerde de hakkini arayabilecegi,

gibi gergekte var olan kurallar bilinmediginde, hem bireysel hem kurumsal dizeyde hukuki ve cezai
yaptirimlarla karsilasmak an meselesidir. Bunun yaninda, bilisim hukuku alanindaki hizli teknolojik gelismeler,
surekli yeni duzenlemelere ve igtihatlara ihtiyag dogurur. Dolayisiyla “dijital farkindalk” ve “hukuk bilinci”
arttikga, bu alandaki yanilgilarin azalmasi ve herkesin c¢evrimi¢i ortamlarda haklarini daha bilingli
kullanabilmesi mUmkun hale gelecektir.

Sonug olarak, internet ortaminda veya diger dijital platformlarda faaliyet gosteren herkesin, bu on maddede
sayllan yanilgilardan kaginmasi onemlidir. Bilisim hukukunun “6zel bir alan” olmasi, onun “gereksiz” veya “goz
ardi edilebilir” oldugu anlamina gelmez. Tam aksine, giderek dijitallesen dlinyada hukuki sorunlar da ayni
hizla gogalmaktadir. Bu nedenle, kullanicilarin ve isletmelerin dogru hukuki bilgiye ulasmasi ve uzman bilisim
hukuku avukatindan danismanlik almasi, karsilasilabilecek uyusmazliklari en aza indirmek icin en saglam
yaklasim olacaktir.

Cevrimigci striim: https://burakucuncu.com.tr/bilisim-hukukuna-dair-10-yanilgi-ve-gercek
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