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TEKNiK KAVRAMLAR

Bilisim Hukuku Kavramlari #2 — IP adresi, log
kaydi, hash nedir?

Bilisim teknolojilerinin hizla gelismesiyle birlikte, dijital ortamda meydana gelen suglarin da artmasi

kaginilmaz hale gelmistir.

Av. Burak Ugiincii - 12 Mart 2023 - 3 dk okumaGiincelleme: 18 Nisan 2023

Bilisim teknolojilerinin hizla gelismesiyle birlikte, dijital ortamda meydana gelen suglarin da artmasi
kacinilmaz hale gelmistir. Bu sebeple, bilisim hukuku, giiniimiizde hayati bir Sneme sahip olmustur. internet
uzerinde kullanilan bazi terimler, 6zellikle de IP adresi, hash ve log gibi kavramlar, bilisim hukukunda siklikla
karsimiza ¢ikmaktadir. IP adresi, hash ve log gibi terimlerin anlasiimasi, dijital ortamda meydana gelen

suclarin tespit ve onlenmesinde buyuk bir rol oynamaktadir.

BOLUM Il —

IP Adresi Nedir?

IP adresi (Internet Protocol address), internet Uzerinden veri transferi icin kullanilan bir numaralama
sistemidir. IP adresleri, cihazlarin birbirleriyle iletisim kurabilmesi i¢in kullanilan benzersiz numaralardir.

internet lizerindeki her cihazin bir IP adresi vardir.

IP adresleri, iki farkh tlrde olabilir: IPv4 ve IPv6. IPv4 adresleri, 32 bitlik bir sayi dizisi ile ifade edilir ve dort
adet ondalik sayiya boliiniir. Ornegin, 192.168.0.1 gibi bir IPv4 adresi mevcuttur. IPv6 adresleri ise 128 bitlik

bir sayi dizisi ile ifade edilir ve daha uzundur.

IP adresleri, cihazlarin internete baglanmasi ve veri transferi yapmasi icin gereklidir. internet servis
saglayicisi (ISS) tarafindan cihazlara dinamik bir IP adresi atanabilir veya sabit bir IP adresi satin alinabilir. IP
adresleri, cihazlarin konumunu belirlemede kullanilabilecegi icin gizlilik ve glivenlik konularinda onemlidir ve

kisisel verilerin korunmasi kapsaminda ele alinabilir.

BOLUM Il ——
Log kaydi nedir ?

Log, bilgisayar sistemleri veya aglarin kullanimi sirasinda olusan kayitlarin tutuldugu bir dosyadir. ingilizce
"log” kelimesi, gunluk, kayit veya kayit defteri anlamlarina gelir. Bilgisayar sistemleri ve aglar, ¢alisma
sirasinda birgok olay Uretir. Bu olaylar, sistem kaynaklarinin kullanimi, kullanici islemleri, hata mesajlari,
guvenlik olaylari ve diger bircok durum olabilir. Bu olaylar, sistem yoneticileri veya diger ilgili kisiler
tarafindan takip edilmesi gereken onemli bilgiler icerebilir. Log dosyalari, bu olaylarin kaydedildigi ve zaman
damgasiyla isaretlendigi bir veritabani gibi dusunulebilir. Log dosyalar, ag yoneticileri veya sistem
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yoneticileri tarafindan belirli olaylarin izlenmesine, hatalarin giderilmesine, sistem performansinin analizine

ve guvenlik sorunlarinin tespit edilmesine yardimci olabilir.

Sonug olarak loglar, bir bilisim sistemi veya aginda gergeklesen tim islemlerin ayrintili kayitlarini tutan
dosyalardir. Bu kayitlar, bilisim suclarinin tespit edilmesi, sorusturulmasi ve onlenmesinde hayati bir rol
oynamaktadir.

Ornegin, bir hackerin sisteme sizmasi ve bir sug islemesi durumunda, sistem loglari, saldirganin faaliyetlerini
belirlemede yardimci olabilir. Loglar, saldirganin hangi hesaplari kullandigini, hangi dosyalari veya
veritabanlarini eristigini, hangi islemleri gergeklestirdigini ve ne kadar sure aktif kaldigini kaydeder.

Ayrica, loglar, kimlik hirsizigi, dolandiricilik ve diger suclara karisan kisilerin faaliyetlerini belirlemede de
kullanilabilir. Bu log kayitlari, suglularin kimliklerini tespit etmede, olaylari takip etmede ve kanit saglamada
onemli bir rol oynar.

BOLUM IV

Hash nedir?

Hash (karma) fonksiyonu, herhangi bir boyutta veriyi (metin, resim, video, dosya vb.) sabit bir boyutta ve

benzersiz bir sayi dizisine donustlren bir matematiksel algoritmadir. Bu sayi dizisi, verinin benzersiz bir
tanimi olarak kullanilabilir ve hash degeri olarak adlandirilir. Hash fonksiyonlari, sifreleme ve veri dogrulama
islemlerinde sikga kullanilir. Ornegin, bir kullanicinin sifresi, hash fonksiyonuna gonderilerek bir hash degeri
olusturulur. Bu hash degeri, veritabaninda saklanir ve kullanicinin sifresini dogrulamak icin kullanilir.
Kullanicinin sifresi dogru girilirse, hash fonksiyonuna gonderilen sifre ile veritabaninda saklanan hash
degerinin eslesmesi beklenir.

Hash fonksiyonlari, verilerin biitiinligiinii de dogrulamak icin kullanilabilir. Ornegin, bir dosyanin hash degeri
hesaplanabilir ve dosyanin indirilmesi sirasinda hash degeri yeniden hesaplanarak indirilen dosyanin orijinal
dosya ile ayni olup olmadigi kontrol edilebilir. Hash fonksiyonlari, genellikle hash tablolar gibi veri
yapilarinda kullanilir ve buytk veri kiimelerinin hizli bir sekilde aranmasina olanak tanir. Ayrica, dijital
imzalama gibi guvenlik uygulamalarinda da kullanilabilirler.

Adli bilisimde, hash fonksiyonlari, dijital delillerin butunluginu ve dogrulugunu saglamak icin kullanilir. Bir
dijital delilin hash degeri, o delilin dijital imzasi gibi davranir ve delilin degistirilip degistiriimedigini tespit
etmek igin kullanilabilir. Bir adli bilisim uzmani, bir dijital delilin hash degerini hesaplar ve delilin orijinal
halinde saklandigi cihazin hash degeri ile karsilastirir. E§er bu iki hash degeri eslesirse, o delilin
degistiriimedigi kabul edilir ve mahkeme tarafindan gegerli bir delil olarak kabul edilebilir. Ancak eger bu
hash degerleri eslesmezse, o delilin degistiriimis olabilecedi ve guvenilirliginin sorgulanabilecegdi
dusunulebilir.

Hash fonksiyonlari, adli bilisimde, dijital delillerin butunlugunu ve dogrulugunu saglamak icin kullanilan en
onemli araglardan biridir. Bir bilisim hukukgusu ise hash degerinin ne kadar hayati oneme sahip oldugunu
bilerek ceza muhakemesine konu bilisim suglarinda savunmasini veya iddiasini bildikleriyle harmanlayarak
ileri sUrecektir.

Cevrimigi striim: https://burakucuncu.com.tr/bilisim-hukuku-kavramlari-2-ip-adresi-log-kaydi-hash-nedir
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