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Siber Guvenlik Kanunu, Turkiye'nin siber guvenlik mimarisini yeniden sekillendiren ve bu alanda ilk kez
kapsaml bir yasal cerceve sunan duzenleme olarak 19 Mart 2025 tarihinde yururluge girmistir. Kanun'un
besinci boliminde yer alan cezai hukuUmler arasinda, 16. maddenin birinci fikrasi, Siber Guvenlik
Baskanligi'nin denetim ve gozetim fonksiyonlarinin etkinligini glivence altina almaya yonelik ozel bir sug tipi

duzenlemektedir.
Siber Guvenlik Kanununda duzenenler suglardan ilki olan bu sug tipinin kanun metnindeki karsiligi soyledir:

Siber Giivenlik Kanunu m.16/1

“Kamu kurum ve kuruluslari haric olmak lzere bu Kanunia yetkilendirilen mercilerin ve denetim
goreViilerinin gorev ve yetkileri kapsaminda istedikleri bilgi, belge, yazilim, veri ve donanimi vermeyenler
veya bunlarin alinmasina engel olan/ar bir yildan tg¢ yila kadar hapis ve besylz gtinden binbesytiz gine

kadar adli para cezasi ile cezalandirilir.”

Kanun koyucu bu dizenlemeyle, Siber Guvenlik Baskanhdi'nin gorev ve yetkilerini fillen kullanabilmesini
ceza hukuku yaptirmiyla teminat altina almayi amaglamistir. Zira siber glivenlik alaninda etkin bir denetim
mekanizmasi kurulabilmesi, denetlenen kisi ve kuruluslarin isbirligi yapmasina dogrudan baghdir. Bu
isbirliginin saglanamamasi halinde, Kanun'un ongordugu koruma sisteminin butunuyle islevsiz kalmasi soz

konusu olabilecektir.

BOLUM | —

Korunan Hukuki Deger

Sucla korunan hukuki deger, oncelikli olarak Siber Guvenlik Baskanligi'nin denetim ve gozetim faaliyetlerinin
isleyisidir. Daha genis bir perspektiften bakildiginda ise korunan degerin, Kanun'un butuncul amaci olan
ulusal siber guvenligin saglanmasi oldugu soylenebilir.

Siber Guvenlik Baskanligi, Kanun'un 5. ve 6. maddeleri uyarinca kritik altyapilarin korunmasi, siber saldirilarin
tespiti, siber tehdit istihbarati elde edilmesi, zafiyet ve sizma testlerinin yurttlilmesi gibi hayati gorevler
ustlenmektedir. Bu gorevlerin yerine getirilmesi, kaginilmaz olarak ilgili kuruluslardan bilgi, belge, yazilim,
veri ve donanim temin edilmesini gerektirmektedir. Dolayisiyla bu sug tipi, Baskanligin operasyonel
kapasitesini dogrudan koruma altina almaktadir.
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Bu baglamda sug, kamu idaresinin isleyisine karsi suglarla benzer bir koruma fonksiyonu ustlenmekle
birlikte, siber guvenlik alanina 0zgu niteligi itibariyla kendine has bir kategori olusturmaktadir.

BOLUM I ——

Sucun Maddi Unsurlari

A. Fail

Sucun faili, kamu kurum ve kuruluslar disinda kalan gercek ve tuzel kisilerdir. Kanun koyucu, kamu kurum ve
kuruluslarini acik bir htikimle sucun kapsami disinda birakmistir. Bu tercih, kamu kurumlarinin Bagkanlikla
olan iligkisinin idari hiyerarsi ve koordinasyon mekanizmalari gergevesinde ¢ozumlenmesinin daha uygun

gorulmesinden kaynaklanmaktadir.

Fail olabilecek kisiler arasinda ozel sektor kuruluslari, siber guvenlik sirketleri, internet servis saglayicilari,
elektronik haberlesme isletmecileri, veri merkezi isletmecileri ve siber uzayda faaliyet yurtten diger tim
gercek ve tuzel kisiler sayilabilir. Tuzel kisiler bakimindan ise cezai sorumluluk, TCK'nin genel hukumleri

cercevesinde, fiili gergeklestiren gercek kisi Uizerinden degerlendirilecektir.

Sug, 0zgu sug niteligi tasimamaktadir. Baskanlik tarafindan bilgi veya belge talep edilen herkes potansiyel
fail sifatina sahiptir. Ancak talebin muhatabi olmayan bir kisinin bu sucu islemesi mumkun degildir; zira
sugun olusmasi igin oncelikle yetkili merciler tarafindan usuliine uygun bir talebin yoneltilmis olmasi

gerekmektedir.

B. Magdur

Sugun magduru, dogrudan Siber Guvenlik Baskanligi ve dolayli olarak kamudur. Baskanhidin denetim
fonksiyonunun engellenmesi, nihai tahlilde toplumun siber guvenlik hakkinin ihlal edilmesi anlamina

gelmektedir.

C. Fiil
Sugun maddi unsurunu olusturan fiil, iki se¢imlik hareketle gerceklestirilebilir:

Birinci segimlik hareket, Kanunla yetkilendirilen mercilerin ve denetim gorevlilerinin gorev ve yetkileri
kapsaminda istedikleri bilgi, belge, yaziim, veri ve donanimi vermemektir. Bu, ihmali bir davranigla
gerceklestirilen bir suc tipidir. Talebin muhatabi, istenen seyleri suresi igcinde teslim etmemek suretiyle sugu

islemis olur.

Bu noktada dikkat edilmesi gereken husus, talebin kapsamidir. Kanun, talep konusu materyalleri oldukga
genis bir sekilde belirlemistir: bilgi, belge, yazilim, veri ve donanim. Yazilim ve donanimin da talep kapsamina
alinmis olmasi, bu sug tipini klasik bilgi ve belge vermeme suglarindan ayiran onemli bir 6zelliktir. Ornegin,
Baskanligin bir zafiyet testi kapsaminda belirli bir yazihmin kaynak kodunu veya bir donanim bilesenini
fiziken teslim edilmesini talep etmesi durumunda, bu talebin yerine getiriimemesi sucun olusmasina yol

acabilecektir.

ikinci segimlik hareket ise talep edilen bilgi, belge, yazilim, veri ve donanimin alinmasina engel olmaktir. Bu,
icrai bir davranisla gerceklestirilen bir suctur. Fail, denetim gorevlilerinin ilgili materyallere erisimini aktif
olarak engellemekte, ornegin verileri silmekte, sistemlere erisimi kisitlamakta veya fiziksel olarak denetim
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ekibinin galismasini onlemektedir. Bu secimlik hareket, salt pasif direnis olan birinci secimlik harekete
kiyasla daha agir bir haksizlik igerigine sahip olmakla birlikte, kanun koyucu her iki hareket igin ayni ceza

gergevesini benimsemistir.

D. Talebin Niteligi

Sucun olusabilmesi icin talebin, Kanunla yetkilendirilen merciler veya denetim gorevlileri tarafindan, gorev
ve yetkileri kapsaminda yapilmis olmasi zorunludur. Gorev kapsami disinda kalan veya yetkisiz kisilerce
yapilan talepler, bu sugun olusmasina elverisli degildir. Bu durum, sugun bir on kosulunu olusturmaktadir.

Kanun'un 6. maddesinin birinci fikrasinin (¢) bendi, Baskanhiin yurittigu faaliyetlerle sinirli olmak Uzere
bilgi, belge, veri ve kayitlari alabilecegini diizenlemektedir. Ayni bentte, talepte bulunulanlarin kendi
mevzuatlarindaki hukumleri gerekge gostererek talebi reddedemeyecekleri de acgikga ifade edilmistir. Bu
hukum, ornegin bankacilik sirri, ticari sir veya kisisel verilerin korunmasi gibi gerekgelerin, Baskanligin talebi

karsisinda ileri surtlemeyecegini ortaya koymaktadir.

Kanun'un 8. maddesinin dordlncu fikrasi ise denetimle gorevlendirilenlerin yetkilerini somutlastirmaktadir.
Buna gore denetim gorevlileri; elektronik ortamdaki verilerin, belgelerin, elektronik altyapinin, cihaz, sistem,
yazilim ve donanimlarinin incelenmesi, bunlardan kopya, dijital suret veya ornek alinmasi ve yazil veya sozlu
aciklama istenmesi konularinda yetkilidir.

BOLUM Il —

Sucun Manevi Unsuru

Kanun'da ozel bir kast turl aranmamistir. Dolayisiyla sugun manevi unsuru, genel kasttir. Failin, Kanunla
yetkilendirilen mercilerin talebini bilmesi ve buna ragmen istenen materyali vermemesi ya da alinmasini
engellemesi yeterlidir.

Taksirle islenme hali duzenlenmediginden, failin talebi bilmemesi veya teknik nedenlerle yerine
getirememesi gibi durumlarda kastin varligindan s6z edilemeyecektir. Ornegin, talebin ilgili kisiye usuliine
uygun sekilde teblig edilmemis olmasi veya talep edilen verinin teknik olarak mevcut olmamasi hallerinde,

sugun manevi unsuru gerceklesmemis olacaktir.

BOLUM IV

Yaptirm

Sug i¢in ongorulen yaptirim, bir yildan Ug yila kadar hapis cezasi ve bes yuz gunden bin bes yuz glne kadar
adli para cezasidir. Her iki cezanin birlikte (kimdilatif olarak) uygulanacagdi hususu, madde metninden acikga

anlasiimaktadir.

Hapis cezasinin alt sinirinin bir yil olarak belirlenmesi, hikmiin agiklanmasinin geri birakilmasi (HAGB) ve
kisa sureli hapis cezasinin secenek yaptirmlara gevrilmesi gibi muesseselerin uygulanabilmesine olanak
tanimaktadir. Bu durum, sucun ilk kez islendigi ve somut olayin kosullarinin elverisli oldugu hallerde, failin

cezaevine girmeksizin yaptirimla karsilasmasini mumkun kilmaktadir.

Adli para cezasinin gun birimli olarak duzenlenmis olmasi, TCK'nin 52. maddesi uyarinca gunluk miktarin

yirmi Turk lirasindan bes yuz Turk lirasina kadar belirlenmesine olanak tanimaktadir. Dolayisiyla adli para
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cezasl, somut olayda on bin TL ile yedi yuz elli bin TL arasinda bir aralikta belirlenecektir.

BOLUM VI

Nitelikli Haller

Kanun'un 16. maddesinin yedinci fikrasi uyarinca, bu su¢ bakimindan da agirlastirici sebepler

uygulanacaktir:

Sucun kamu gorevlisi tarafindan islenmesi halinde ceza licte bir oraninda artirilacaktir. Her ne kadar birinci
fikrada kamu kurum ve kuruluslar fail kapsami disinda tutulmus olsa da, kamu gorevlisi sifatini tasiyan bir
gercek kisinin ozel sektordeki faaliyetleri cergcevesinde bu sugu islemesi teorik olarak mumkundur.

Sucun birden fazla kisi tarafindan birlikte islenmesi halinde ceza yari oraninda artirilacaktir. Ornegin, bir
sirketin yonetim kurulu Uyelerinin ortak kararla denetim talebini reddetmesi bu kapsamda degerlendirilebilir.

Sucun bir orgiitiin faaliyeti cercevesinde islenmesi halinde ceza yarisindan iki katina kadar artirilacaktir.

BOLUM VII ——
Diger Sug Tipleriyle lligkisi
Bu sug tipinin, TCK'daki bazi duzenlemelerle iliskisi Uzerinde durulmasi gerekmektedir.

TCK’nin 265. maddesinde diizenlenen gorevi yaptirmamak igin direnme sugu ile 16/1'deki sug arasinda fikri
ictima gundeme gelebilir. Denetim gorevlilerine fiziksel olarak engel olunmasi halinde her iki sug tipinin
unsurlari da gergeklesebilecektir. Bu durumda, TCK'nin 44. maddesi uyarinca en agir cezay! gerektiren

suctan ceza verilmesi gerekecektir.

Ayrica, TCK'nin 243. maddesinde duzenlenen bilisim sistemine girme sugu ile de dolayli bir iliski soz konusu
olabilir. Denetim gorevlilerinin erisimini engellemek amaciyla sistemlerin kapatilmasi veya verilerin silinmesi,
ayni zamanda TCK'nin 244. maddesindeki sistemi engelleme, bozma, verileri yok etme veya dedistirme
sucunu da olusturabilir.

BOLUM VIl —

Uygulamada Karsilasilabilecek Sorunlar

Bu sug tipinin uygulamasinda bazi sorunlu noktalarin ortaya ¢ikmasi muhtemeldir.

Baskanligin talep edebilecedi materyallerin sinirlari, ozellikle "yazilim” ve "donanim” kavramlari bakimindan
tartismali olabilir. Bir sirketin ticari yaziliminin kaynak kodunun veya ozel mulkiyet niteligindeki donanimin
tesliminin talep edilmesi, orantililik ilkesi bakimindan soru isaretleri dogurabilir.

Kanun, talebin yerine getirilmesi igin belirli bir stre ongormemektedir. Talebin “gecikmeksizin” mi yoksa

“makul surede” mi yerine getirilmesi gerektigi, uygulamada netlestiriimeye muhtactir.

Talep edilen verinin teknik olarak mevcut olmamasi veya erisimin mumkun olmamasi halinde, failin cezai

sorumlulugunun bulunmayacagi agiktir. Ancak bu durumun ispat yukunun kime ait olacagi tartismalidir.

Kanun'un 6. maddesinin birinci fikrasinin (¢) bendindeki “kendi mevzuatindaki hiikiimleri gerekce gostererek
kaginamaz” hukmu, KVKK ve ticari sir korumasi bakimindan onemli bir istisna olusturmaktadir. Bu hUkmun
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Anayasa'nin 20. maddesinde guvence altina alinan kisisel verilerin korunmasi hakki ile iliskisi ayrica
degerlendirilmelidir.

BOLUM IX ——

Sonu¢

7545 sayih Siber Guvenlik Kanunu'nun 16. maddesinin birinci fikrasinda duzenlenen bilgi, belge, yazilim, veri
ve donanim vermeme veya engel olma sugu, Kanun'un ongordigu denetim mekanizmasinin etkinligini
guvence altina alan temel bir dizenlemedir. Sugun hem ihmali hem de icrai davranisla islenebilmesi, talebin
kapsaminin son derece genis tutulmasi ve kimdulatif yaptinm ongorilmesi, kanun koyucunun bu konudaki
kararliligini agikga ortaya koymaktadir.

Bununla birlikte, talebin kapsami, sure, orantiliik ve temel haklar bakimindan ortaya ¢ikabilecek sorunlarin,
ikincil mevzuat ve ictihatlarla netlestirilmesi biiyiik 5nem tasimaktadir. Ozellikle Kanun'un Gegici 1. maddesi
uyarinca bir yil igcinde c¢ikarilmasi ongorulen uygulama duzenlemelerinin, bu bosluklar gidermesi
beklenmektedir.
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