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Hukuk pratigimizde, ozellikle ceza yargilamalari ve ¢ekismeli bosanma davalari gibi maddi gergegdin ortaya
¢ikarilmasinin hayati onem tasidigi sureclerde, muvekkilleri kapildigi en buyuk yanilgilardan biri, dijital
dinyanin her hareketimizi kaydettigi ve yargi erkinin tek bir talimatiyla bu kayitlarin dokulecedi inancidir.
Meslek hayatimda adliye koridorlarinda en sik duydugum, kaynagi belirsiz ancak inanci sarsilmaz o meghur
adliye efsanesi, GSM operatorlerinin tum konusmalarimizi depoladigi ve bir mahkeme karariyla gecmise
donuk tum ses kayitlarinin dinlenebilecegi yonundeki sehir efsanesidir. Oysa hukuk, teknik gercgeklikler ve
usul kurallari ile cevrili bir disiplindir; filmlerdeki senaryolarin aksine, gergek hayatta delil toplama suregleri
cok daha kati teknik ve hukuki imkansizliklarla sinirlandirlmistir. Bu makalede, savcilik veya mahkemeler
aracihgiyla gecmise donuk arama igeriklerinin ve WhatsApp mesajlarinin geri getirilip getirilemeyecegi
hususunu, teknik altyapi ve yururlukteki mevzuat gergevesinde detaylica irdeleyecegiz.

Oncelikle, toplumda yerlesmis olan “Biiyiik Birader” algisinin, yani her animizin devlet veya 6zel sirketler
tarafindan izlendigi ve kaydedildigi dusuncesinin, telekomunikasyon hukuku ve teknolojisi baglaminda ciddi
bir bilgi eksikliginden kaynaklandigini  belirtmek gerekir. Yargilama asamasinda mahkemelerin
operatorlerden talep edebilecedi ve hukuk literatiiriinde HTS (Historical Traffic Search) kayitlari olarak
bilinen veriler, iletisimin icerigine degdil, trafigine iliskindir. Bir operatorden talep edilen veriler; yalnizca kimin
kimi aradigini, bu aramanin hangi tarih ve saatte gergeklestigini, konusmanin ne kadar strdugunu ve sinyal
alinan baz istasyonu bilgisini, yani aramanin nereden yapildigini gosteren sayisal verilerden ibarettir. Bu
veriler, iletisimin zarfi niteligindedir; mektubun igi yani konusmanin icerigi bu kayitlarda yer almaz.

Bu noktada israrla vurgulanmasi gereken en temel teknik gerceklik, GSM operatorlerinin abonelerin yaptigi
konusmalarin ses kayitlarini saklamadigidir. Milyonlarca abonenin gun igerisindeki milyarlarca dakikalik sesli
gorusmesinin kaydedilmesi ve saklanmasi, hem veri depolama maliyetleri agisindan surdurulebilir bir ticari
model degildir hem de Kisisel Verilerin Korunmasi Kanunu ve Anayasa’'nin 0zel hayatin gizliligini diizenleyen
maddeleri uyarinca hukuka aykindir. Dolayisiyla, bir hukuk davasinda veya ceza sorusturmasinda, gegmise
donuk konusma igeriklerinin, yani ses kayitlarinin operatorden istenip dosyaya getirilmesi teknik ve hukuki
olarak mumkUn degildir; zira operatorler, yasalar ve teknik kapasiteleri geredi bu verileri sunucularinda

barindirmazlar. Olmayan bir verinin, mahkeme muzekkeresi ile var edilmesi de esyanin tabiatina aykiridir.

Ancak bu kuralin, kamuoyunda kafa karisikligina neden olan ¢ok istisnai bir uygulamasi mevcuttur. Konusma
iceriklerinin elde edilebilmesi, ancak ve ancak sug islendigine dair kuvvetli stiphenin varligi halinde ve
mahkeme karariyla onceden alinmis bir iletisimin denetlenmesi tedbiri varsa mumkunduir.
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https://tr.wikipedia.org/wiki/B%C3%BCy%C3%BCk_Birader

Ceza Muhakemesi Kanunu’'nun 135. maddesi kapsaminda dizenlenen bu tedbir, ge¢cmise degil, gelecege
yoneliktir. Yani mahkeme, belirli bir tarihte karar verir ve kolluk kuvvetleri o andan sonraki gorismeleri kayda
almaya baslar. Buradaki kritik ayrim, kaydin operatortn rutin isleyisi icinde degil, adli bir karara istinaden ve
o karardan sonraki sureg i¢in tutulmaya baslanmasidir. Dolayisiyla, devam eden bir bosanma davasinda veya
gecmis bir alacak verecek meselesinde, taraflarin aylar once yaptigi telefon gorusmelerinin igeriginin
dokumunu almak, hukuki prosedtrden bihaber bir beklentidir ve filmlerde gorulen kurgusal senaryolardan
oteye gidemez.

BOLUM Il =——

Whatsapp mesajlari geri getirilebilir mi?

Teknolojinin gelisimiyle birlikte iletisim aliskanliklarimizin geleneksel GSM aramalarindan internet tabanli
uygulamalara kaymasi, hukuki durumu daha da karmasik hale getirmistir. GUnumuzde iletisimimizin buyUuk
bir kismini olusturan WhatsApp ve benzeri uygulamalar soz konusu oldugunda, veri guvenligi ve

erisilebilirlik tamamen farkli bir boyuta tasinmaktadir.

Bu uygulamalar, uctan uca sifreleme (end-to-end encryption) teknolojisi kullanmaktadir. Bu teknolojinin
mantigi, mesajin gondericinin cihazindan ¢iktigi anda sifrelenmesi ve yalnizca alicinin cihazina ulastiginda
¢ozulmesidir. Aradaki veri akisini saglayan GSM operatorleri veya internet servis saglayicilari, bu trafigi
yalnizca sifreli ve anlamsiz veri paketleri olarak gortrler; ne icerigi ne de trafik bilgisini ¢ozuimleyebilirler.
Operator, kullanicinin interneti kullandigini bilir ancak bu internet kullanimi igerisinde WhatsApp uzerinden
ne konusuldugunu veya ne yazisildigini teknik olarak goremez.

Daha da onemlisi, bu verilerin saklandigi sunucularin konumu ve tabi oldugu hukuk sistemi meselesidir.
WhatsApp gibi uygulamalarin sunuculari yurt disinda bulunmakta olup, bu sirketlerin gizlilik politikalari ve
tabi olduklari uluslararasi hukuk normlari, kullanici verilerinin paylasimini son derece kati kurallara
baglamistir.

Turkiye Cumhuriyeti savciliklari veya mahkemeleri, yurt disi merkezli bu saglayicilardan veri talep etse bile,
sirketin gizlilik politikalari ve kullanilan sifreleme teknolojisi nedeniyle mesaj iceriklerine disaridan ulasiimasi
imkansiza yakindir. Sirketler, teknik olarak sifreleme anahtarlarina sahip olmadiklarini veya kullanici
mahremiyeti gcergevesinde bu verileri paylasamayacaklarini beyan etmektedirler. Sunucularda tutulmayan
veya sifreli olarak tutulan bir verinin, resmi yazismayla, istinabe yoluyla veya uluslararasi adli yardimlasma
talepleriyle geri getirilmesi soz konusu olamaz. Bu durum, ulusal yargi yetkisinin, sinir asan dijital veriler
uzerindeki fiili kisitliiginin en somut ornegdidir.

Peki, silinen mesajlarin veya arama geg¢misinin geri getiriimesinin hi¢ mi yolu yoktur? Bu sorunun cevabi,
verinin nerede arandigina bagh olarak degismektedir. Eger veri operatorde veya uygulama sunucusunda
araniyorsa, yukarida izah edildigi Uzere cevap olumsuzdur. Ancak, verinin kaynadi olan cihazin kendisi, yani
cep telefonu veya bilgisayar, bir delil deposu olarak ele alindiginda durum degismektedir. Silinen WhatsApp
mesajlarinin veya arama gec¢misinin geri getirilmesinin tek gergekgi yolu, ilgili cihazin fiziksel olarak ele
gecirilmesi ve adli bilisim uzmanlar tarafindan incelenmesidir. Dijital veriler, sil komutu verildiginde cihazin
hafizasindan aninda yok olmazlar; isletim sistemi sadece o verinin bulundugu alani yazilabilir olarak isaretler.
EJer cihaz Uzerindeki veriler profesyonelce silinmemisse veya Uzerine yeni veri yazilarak (overwriting)
ezilmemisse, 0zel yazilimlar ve donanimlar kullanilarak yapilan imaj alma islemi sonucunda bazi kalintilara

ulasilabilir.
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Bu islem, operatorden veya uygulamadan veri istemek degil, tamamen cihazin hafizasinda kalan dijital ayak
izlerini sirmek anlamina gelir. Adli bilisim incelemesi, cihazin fiziksel belleginin bit bit kopyasinin alinmasi ve
bu kopya uzerinde silinmis dosya basliklarinin, veritabani kalintilarinin ve log kayitlarinin analiz edilmesini
icerir. Ancak bu yontem de garanti bir cozum degildir. Cihazin sifreli olmasi, fabrika ayarlarina dondurulmus
olmasi veya silme isleminin Uzerinden uzun zaman gegip Uzerine yogun veri yazilmis olmasi, kurtarma
islemini basarisiz kilabilir. Dolayisiyla, bu yontem mutlak bir ¢ozimden ziyade, teknik bir olasilik olarak
degerlendirilmelidir.

Ozetle, dijital diinyadaki izlerin her zaman ve her kosulda yarg eliyle ulasilabilir oldugu algisi biiyiik bir
yanilgidir. Hukuk, somut deliller Uzerine insa edilir; varsayimlar veya teknolojik imkanlarin abartilmasi Uzerine
degil. Bir uyusmazlik aninda “nasilsa kayitlardan cikar”, “devlet isterse bulur” rahatligiyla hareket etmek
yerine, delil giivenligini zamaninda saglamak hayati 6nem tasir. ispat yiikimliligiini yerine getirebilmek
icin, olay aninda tutanak tutmak, yasal sinirlar i¢cerisinde kayit almak, noter tespiti yaptirmak gibi geleneksel
ancak guvenilir yontemler, varligi supheli dijital kayitlarin pesine dismekten ¢ok daha saglam bir hukuki
stratejidir. Yargilamanin kaderini, operatorlerin tutmadigi kayitlara veya sifrelenmis mesajlara baglamak,
davay! daha baslamadan kaybetmekle esdegerdir. Hukuki mucadele, somut vakialara ve erisilebilir delillere

dayandiriimalidir.

Unutulmamalidir ki hukukta hakli olmak yetmez, hakliligi usulline uygun delillerle ispat etmek gerekir.

Cevrimigci suriim: https://burakucuncu.com.tr/aramalar-ve-whatsapp-mesajlari-geri-getirilebilir-mi
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